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Studiile arata ca 43% dintre
intreprinderile mici si mijlocii
dau faliment dupa un dezastru,
iar dintre cele care se redeschid,
25% dau faliment in cel mult doi
ani deoarece nu au avut un plan
in caz de dezastru. Existenta unui
plan in caz de dezastru poate
face diferenta intre redresarea
intreprinderii voastre dupa un
dezastru si inchiderea acesteia
pentru totdeauna.

CITITI SFATURILE NOASTRE

PENTRU A INVATA...

Er DE UNDE SA INCEPETI

SA VA PROTEJATI OPERATIUNILE
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SA VA PROTEJATI CLADIRILE,
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SA VA PUNETI IN APLICARE PLANUL

TOP 20 DE
SFATURI PENTRU
PREGATIREA
INTREPRINDERII

Resursele ,,Resilience in a Box” au fost elaborate
pentru a ajuta orice intreprindere in planificarea pentru
dezastre utilizand trei niveluri de pregatire, de la fara
experienta la avansat. Resursele, cum ar fi aceste

20 de sfaturi, prezinta cele mai eficiente modalitati

de a creste capacitatea intreprinderii voastre de a
supravietui unui dezastru — pana de curent, cutremur,
inundatie, furtuna etc.

Aici veti gasi sfaturi si pasi simpli pentru a creste
gradul de pregatire al companiei voastre pentru orice
fel de dezastru, indiferent daca acesta este unul
natural sau unul de origine umana. Fiecare dintre
aceste elemente va deveni o parte a planului vostru

in caz de dezastru, elementul de baza al oricarui
program de continuitate. Scopul este cresterea
rezilientei Tntreprinderii voastre prin intermediul unor
masuri care nu reprezinta sarcini suplimentare pe ,lista

de activitati’, ci sunt incorporate in operatiunile voastre
Zilnice ca parte a celor mai bune practici — deoarece
dezastrele pot lovi fara nicio avertizare.

Urmarind informatiile de aici, puteti schita modul

in care planul companiei voastre va va proteja
operatiunile, oamenii, echipamentele si datele si
brandul, asigurandu-va ca organizatia voastra este cat
mai pregatita posibil pentru pericolele cu care este cel
mai probabil sa se confrunte.

»Resilience in a Box” are diferite niveluri de

resurse utile pentru a-i ajuta pe cei care se ocupa

de planificarea pentru dezastre, de la cei lipsiti de
experienta la cei avansati. De exemplu, aceste 20 de
sfaturi acopera pasi de baza, in timp ce solutiile mai
detaliate sunt tratate in cadrul nivelurilor intermediar si
avansat.




DE UNDE SA iNCEPETI PROTEJATI-VA OPERATIUNILE

Inceperea procesului de creare a unui plan in caz de
dezastru poate fi dificila si adesea companiile nu stiu
de unde sa inceapa. in continuare sunt prezentate
cateva sfaturi concrete care sa va ajute sa incepeti.

Colectati documentele si informatiile
esentiale necesare pentru procesul
decizional

Construiti o echipa pentru a va crea planul

Nicio persoana nu cunoaste fiecare fateta a intreprinderii
voastre, prin urmare este vitala crearea unei echipe de
oameni-cheie care sa se asigure cé tratati toate elementele
esentiale. Echipa de planificare se va asigura ca este luata

in calcul fiecare fateta a procesului vostru de afaceri. Echipa
poate facilita planificarea furnizandu-va atat ,imaginea de
ansamblu” a operatiunilor voastre, cét si detaliile esentiale ale
intreprinderii voastre care trebuie luate in considerare. Retineti,
fiecare minut in care usile voastre raman inchise creeaza din
ce in ce mai multe oportunitati pentru competitorii vostri de

a interveni si de a va fura din cota de piata. Ar fi catastrofal
de tarziu sa asteptati petrecerea unui dezastru pentru a va
identifica lacunele din procesul decizional.

Obtineti sustinerea conducerii executive

Sustinerea echipei de planificare de catre conducerea
executiva trebuie comunicata intregii organizatii, astfel incat
toatd lumea sa stie ca aceasta este o prioritate si ca expertii
din cadrul echipei isi pot realoca o parte din timpul destinat
sarcinilor zilnice activitatilor legate de planificare. Nu este
nevoie ca membrii echipei s&-si ocupe tot timpul cu activitatile
de planificare, insa este important ca acestia sa petreaca
timp lucrand impreuna pentru a-si indeplini obiectivele. De
asemenea, conducerea executiva trebuie sa-si dezvolte
asteptari realiste in legétura cu termenul de finalizare a
planului. Acest lucru va ajuta la respectarea termenelor in
procesul de planificare, va facilita obtinerea rezultatelor dorite
(un plan final in caz de dezastru) si va impulsiona consolidarea
intreprinderii acolo unde exista vulnerabilitati.

Asigurati simplitatea planului in caz
de dezastru

Acesta ar trebui sa fie usor de urmarit de catre angajati si

s& nu fie costisitor de intretinut si actualizat. Companiile mai
mari sau mai complexe ar putea avea planuri mai complexe,
dar multe dintre informatiile din plan pot fi reduse la liste de
verificare pentru a urmari ce s-a facut deja si care sunt pasii
urmatori. Listele de verificare ajutd angajatii sa raspunda mai
bine in caz de dezastru deoarece ajuta la reducerea stresului
angajatilor, care le poate afecta capacitatea de a gandi si de
a raspunde in mod corespunzator. Planul va schita modul

in care compania voastra va proteja operatiunile, oamenii,
echipamentele si datele si brandul, astfel incat compania
voastra sa fie cat mai pregatita posibil pentru pericolele cu care
este cel mai probabil sa se confrunte.

Acestea sunt documentele-cheie care va ajuta sa |uati decizii,
cum ar fi documente legale, polite de asigurare si contracte

de leasing. Modul in care colectati aceste documente va varia
in functie de modul in care creati si stocati copii de siguranta,
insa cel mai bine este sa pastrati aceste informatii esentiale in
mai multe formate (de exemplu, electronic pe un laptop ori o
unitate USB, tiparite sau in format digital Tntr-un mediu de tip
cloud care poate fi accesat de pe calculator ori smartphone).
Considerati aceste documente drept materiale de referinta care
sa fie incluse Tn anexa planului. Multe va vor ajuta in procesul
de planificare curent, iar altele vor fi necesare pentru a va ajuta
in timpul procesului de recuperare.

Identificati operatiunile si procesele
voastre esentiale si apoi stabiliti
prioritatea acestora

Acest lucru v& va ajuta sa stabiliti ce parti ale activitatii voastre
trebuie reluate prioritar dupa o intrerupere pentru a va permite
sé va redeschideti portile si sa va minimizati pierderile. Pentru
inceput, ganditi-va doar la modul in care merg lucrurile in
conditii normale, de zi cu zi. Analizati sarcinile esentiale care
trebuie sa fie realizate in primul, in al doilea, in al treilea

rand etc. Examinati aceste aspecte in detaliu pentru a avea

o0 imagine completa a activitatii voastre, a modului in care
anumite parti ale acesteia depind de realizarea inainte a
anumitor sarcini, avand ca rezultat o ordine a operatiunilor si
proceselor zilnice in functie de prioritati.

Identificati pericolele la care sunteti
expusi — potentialele perturbari ale
operatiunilor voastre

Toate intreprinderile sunt vulnerabile la ceva. Acest proces

va poate ajuta sa identificati ce pericole va pot afecta cele
mai importante operatiuni, astfel incat sa stiti pe care va fi
nevoie sa le protejati pentru a nu va intrerupe activitatea.
Acum, cé ati stabilit prioritatea operatiunilor intreprinderii
cand luminile sunt aprinse si calculatoarele functioneaza,
este momentul sa analizati pericolele care va pot intérzia

sau intrerupe operatiunile. Dezastrele cele mai probabile
pentru o intreprindere sunt penele de curent si incendiile. Un
incendiu poate nu doar sa va intrerupd procesele, ci poate i
sa va forteze sa va mutati cu totul, temporar sau permanent.
Analizati-va lista de pericole si stabiliti care dintre acestea

ar putea avea impactul cel mai semnificativ asupra anumitor
parti ale intreprinderii sau asupra intregii voastre intreprinderi.
Priviti dincolo de cei patru pereti ai intreprinderii si analizati
intreaga arie de acoperire a acesteia.




Elaborati-va planul si creati o ,trusa
de lucruri esentiale”

Acum, c ati colectat documentele esentiale, ati stabilit
prioritatea operatiunilor esentiale si ati identificat pericolele,
trebuie s& va formulati planul in caz de dezastru pentru a sti
ce este de facut in cazul unei perturbari care va afecteaza
operatiunile esentiale. Va puteti crea propriul plan sau puteti
folosi resurse precum DRB Toolkit® pentru a parcurge procesul
pas cu pas. Apoi, creati 0 ,trusa de lucruri esentiale” care va
contine o copie tiparita a planului in caz de dezastru si orice
documente relevante de care ati putea avea nevoie in timpul
unui dezastru si ulterior, cum ar fi planuri de etaj, contracte
de leasing si polite de asigurare. Aceasta este o copie care
poate fi folosita ca ultima solutie atunci cand nu mai exista
nimic altceva de facut. De asemenea, fiti atenti la stocarea
informatiilor sensibile, cum ar fi numerele de telefon - si
siguranta este importanta.

PROTEJATI-VA OAMENII
S| RELATIILE

Pastrati liste cu persoanele de contact
— actualizati listele cu datele de contact
pentru situatii de urgenta ale angajatilor,
vanzatorilor, furnizorilor si ale altor
persoane de contact cheie

Oamenii sunt activele voastre de neinlocuit, prin urmare creati
si actualizati liste care sa fie utilizate in timpul unei situatii

de urgenta si ulterior acesteia. Retineti ca dezastrul s-ar
putea petrece la unul dintre vanzatorii vostri. Aveti un furnizor
alternativ? Listele cu date de contact trebuie sa includa toate
metodele posibile de a contacta o persoana. In afaré de
obisnuitele numere de telefon si adrese de e-mail (de afaceri
si personale), luati in calcul includerea datelor de contact ale
sotului/sotiei sau ale partenerului/partenerei sau a altor date
de contact. Lista cu datele de contact ale angajatilor poate fi
utilizata ca retea telefonica pentru diseminarea informatiilor
esentiale. Odata ce sunt create listele cu date de contact,
acestea trebuie actualizate periodic.

Recrutati voluntari din randul angajatilor
care sa fie instruiti pentru a raspunde
in situatii de urgenta

Acesti angajati vor reprezenta active esentiale in gestionarea
situatiilor de urgenta, deoarece s-ar putea ca serviciile de
prima interventie sa nu fie disponibile imediat. Intreprinderile
trebuie s fie autonome. Stabiliti ce fel de program de
raspuns al angajatilor in situatii de urgenta este necesar in
compania voastra. Recrutati voluntari dispusi sa participe.
Dupa finalizarea instruirii angajatilor, asigurati-le echipamente
care sa corespunda nivelului lor de instruire. Ca beneficiu
suplimentar, aceste programe pot creste fidelitatea angajatilor.

Creati un stoc de urgenta pentru nevoile
esentiale

Faceti o vizité rapida la un magazin de furnituri pentru a

va aproviziona cu produse de baza la pret accesibil. Puteti
adauga pe lista produse specifice pentru pericole specifice, dar
cele de baza sunt mereu aceleasi: Trebuie s& aveti suficiente
provizii pentru a va sustine pe voi si pe angajatii vostri pentru
cel putin trei zile. Fiecare angajat trebuie de asemenea
incurajat sa aiba propriile provizii la locul de munca, suficiente
pentru a se sustine (de exemplu, medicamente) cel putin trei
zile, pentru a suplimenta stocul de urgenta al companiei si in
functie de nevoile sale personale.

Transmiteti mesajul mai departe:
dezvoltati o forta de munca pregatita -
masurile de pregatire a intreprinderii
nu se opresc la locul de munca

Este important ca toti angajatii sa fie pregatiti si acasa si
chiar si in masina. Daca angajatii nu sunt pregatiti acasa, nu
se vor putea intoarce rapid la locul de munca, daca se vor
intoarce.

PROTEJATI-VA CLADIRILE,

ECHIPAMENTELE S| DATELE

Creati copii de siguranta si protejati-va
evidentele si datele esentiale

Fara date, o intreprindere nu se poate redresa. Aproximativ
93% dintre intreprinderile care sufera o pierdere semnificativa
de date dau faliment in cel mult cinci ani (US Department of
Labor). Costul mediu al intreruperii activitdtii este de

23.000 USD pe zi pentru o intreprindere mijlocie si de

3.000 USD pe zi pentru o intreprindere mica. Creati periodic
copii de siguranta ale datelor voastre si stocati-le intr-o locatie
externd. Aceasta este o lectie pe care multe intreprinderi o
fnvatd prea tarziu. Pentru o microintreprindere, un simplu
CD/DVD, o unitate USB sau un serviciu de tip cloud pot fi
solutii pe termen scurt pentru redresarea cu succes a afacerii.
Analizati ce documente doriti sa includeti in ,trusa de lucruri
esentiale”.




Luati masuri pentru a atenua posibilul
impact asupra echipamentelor, cladirilor
si unitatilor voastre

Atenuarea este actul specific de a va reduce expunerea la
anumite pericole. Pe masura ce identificati pericolele probabile
in zona voastra, puteti lua masuri pentru a proteja proprietatile
de care compania voastra are nevoie pentru a ramane
functionala, in functie de riscurile la care sunteti expusi.
Tratati-le mai intéi pe cele care va vor afecta procesele
esentiale sau care vor genera cele mai mari pierderi pentru
intreprinderea voastra. Nu stiti de unde sa incepeti? Alegeti
sarcinile cel mai usor de indeplinit care vor trata aspecte

usor de rezolvat, pentru a castiga elan. Unele elemente vor fi
gratuite sau vor avea costuri scazute, in timp ce altele pot fi
costisitoare. Comparati costurile cu pierderile esentiale daca
nu ati facut-o deja.

Protejati-va stocurile si depozitele inainte
ca acestea sa fie distruse de un dezastru
si sa nu mai aveti ce vinde

Tncepeti prin a acorda prioritate stocurilor, bunurilor si
furniturilor care ar putea fi deteriorate sau pierdute intr-un
dezastru. Pe baza pericolelor probabile din zona voastra,
identificati metode de a fixa, de a ridica sau de a proteja in
general aceste bunuri. Deoarece aceste bunuri sunt accesate
atat de des pentru a onora comenzile, cateodata sunt ultimele
protejate. In final, revizuiti etapele care ar trebui parcurse
pentru a va inlocui stocurile daca acestea ar fi deteriorate sau
distruse.

PROTEJATI-VA BRANDUL

Initiati si mentineti comunicarea pe
timpul unei crize pentru a va asigura

ca angajatii, furnizorii si clientii vostri,
precum si publicul afla informatiile direct
de la voi

Lipsa comunicarii poate permite zvonurilor sa ia locul faptelor
reale, lasandu-va fara niciun control asupra mesajelor
transmise. Acest lucru poate avea implicatii costisitoare i

pe termen lung pentru reputatia voastra si pentru profitul
vostru. In schimb, comunicarea va poate ajuta sa vé protejati
impotriva pierderii increderii investitorilor si a consumatorilor,
a prejudiciilor aduse reputatiei voastre, a pierderii avantajului
competitiv, a reducerii cotei de piata si a incalcérii legilor si
reglementarilor. Retelele sociale, aplicatiile si site-urile va pot
ajuta in situatii de urgenta si, de asemenea, pot aduce beneficii
zilnice intreprinderii voastre.

Cultivati parteneriate

Parteneriatele sunt un activ extraordinar pentru intreprindere
si comunitatea in care va desfasurati activitatea. Aceste
parteneriate iau diferite forme, au diferite dimensiuni si
servesc pentru diferite scopuri, dar toate vor aduce beneficii
intreprinderii in caz de dezastru. Urmatoarele sunt patru

tipuri de parteneriate pe care sa le luati in considerare in
procesul de planificare pentru continuitatea activitatii per
ansamblu — business-to-business; guvernamentale; nonprofit;
si comunitare.

PUNETI-VA iN APLICARE

PLANUL

Exersati si testati planul

Exersati planul cel putin anual pentru a va asigura ca acesta
continua sa corespunda nevoilor in continua schimbare

ale intreprinderii voastre, precum si naturii in permanenta
evolutie a potentialelor amenintari si vulnerabilitdti, apoi
faceti ajustarile necesare. Exercitiile (sau simularile) ofera
oportunitatea de a identifica orice lacune, atat ale planului,
cat si in ceea ce priveste instruirea angajatilor, inainte s&
aiba loc un dezastru. Acest lucru va permite companiei sa
faca greseli si s& invete din ele fara a fi supusa presiunilor
unei perturbari reale. Retineti c& planul nu este niciodata
finalizat. El este un document viu care ar trebui sa va ofere
flexibilitatea necesara functionarii in mediul diferit rezultat in
urma unui dezastru.

Asigurati-va ca planul este actualizat

Actualizati planul cel putin anual, insa preferabil mai frecvent,
deoarece exista modificari importante in activitatea voastra.
Unele elemente ale planului, cum ar fi listele cu date de
contact, vor necesita actualizari mai frecvente. Cea mai buna
solutie este sa institutionalizati aceste actualizari astfel incat
s& fie facute mereu. Multe intreprinderi au inregistrat esecuri
majore deoarece parti esentiale ale planului lor erau invechite.
De asemenea, instruirea angajatilor trebuie actualizata anual.
Asigurati-va ca instruirea oferita este consecventa cu ultimele
documente aferente planului si cu echipamentele disponibile
(produse de prim ajutor, instrumente pentru operatiuni simple
de cautare si salvare etc.).




Implementati planul

Atunci cand are loc un dezastru, urmati planul. Documentati
pagubele prin fotografii si/sau filmari. Contactati compania
de asigurari. Comunicati cu toti angajatii, clientii, vanzatorii,
furnizorii, persoanele de contact cheie si, eventual, cu
presa. Solicitati ajutoare pentru situatii de dezastru, daca
este nevoie, atunci cand acestea sunt puse la dispozitie de
agentiile guvernamentale nationale, statale sau locale, ori
alte resurse. Dupa dezastru, actualizati-vé planul pe baza
lectiilor invatate.

Tineti legatura cu economia locala

Dupa un dezastru, comunitatea se bazeaza pe bunurile,
produsele si serviciile voastre. De asemenea, voi si angajatii
vostri v bazati pe veniturile obtinute pentru plata salariilor.
Luati legatura cu birourile de dezvoltare economica locale si
cu camerele de comert locale pentru raspandirea informatiei
ca intreprinderea voastra este functionald. Gasiti mijloace
creative pentru a va evidentia intreprinderea, mai ales

dacé sunteti greu de localizat ca urmare a distrugerilor din
zona inconjuratoare. Fiti flexibili si cautati potentiale locatii
temporare pentru a merge acolo unde sunt clientii.
Implicati-va in activitatea organizatiilor comunitare si de
redresare pentru a ajuta la revenirea comunitatii. Implicarea
voastra va reliefa nevoile pe care intreprinderea voastra ar
putea s& le acopere. in plus, eforturile voastre pot ajuta sila
revenirea comunitatii.
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Aceste sfaturi, precum si
alte resurse, sunt de
asemenea disponibile in
mai multe limbi pe site-ul
hostru.

www.ResiliencelnABox.com

Resursele ,Resilience in
a Box” au fost elaborate
pentru a va ajuta sa luati
masurile necesare pentru
a va trata vulnerabilitatile
astfel incat sa fiti mai

rezilienti dupa urmatoarea
pana de curent sau

orice alt tip de dezastru.
Utilizati ,,Resilience in

a Box” pentru a incepe

de astazi sa va protejati
intreprinderea.
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PUSE LA DISPOZITIE PRIN INTERMEDIUL
UNUI PARTENERIAT CU:

Corporate Citizenship Center

U.S. CHAMBER OF COMMERCE FOUNDATION


http://www.ResilienceInABox.com

