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ASPECTE PRINCIPALE

Spdlarea banilor are consecinte devastatoare pentru economie si societate. Este deosebit
de important sa ne asigurdm cd eforturile de combatere a spaldrii banilor sunt eficace.

Aceasta publicatie prezinta recomandari cu privire la modul in care poate fi construit un
ecosistem mai eficace de combatere a spalarii banilor/finantarii terorismului (AML/CFT)
la nivelul intregii Europe. Recomandarile noastre au ca scop o mai buna implementare a
legislatiei existente privind AML/CFT. Acesta se aliniaza la intentiile Comisiei Europene
(CE) in legatura cu propunerile sale viitoare: asigurarea functiondrii eficace a mediului
legislativ actual.

in acest sens, propunem dezvoltarea rolului: i) entitatilor nefinanciare cu indatoriri in do-
meniu - inclusiv contabilii - ii) supervizorilor si decidentilor politici. Unele dintre princi-
palele noastre recomandari sunt:

e entitatile cu indatoriri in domeniu trebuie:

O sdtreaca de la o gestionare reactiva la o gestionare proactiva a riscu-
rilor privind AML

O sdintegreze AML in propria guvernanta

e supervizorii si decidentii politici trebuie sa promoveze cooperarea intre statele
membre ale UE si intre sectorul public si cel privat
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Se preconizeaza ca CE va lansa propuneri legislative pentru consolidarea cadrului general privind AML in
Uniunea Europeana (UE). Insusi vicepresedintele executiv al CE Valdis Dombrovskis a subliniat importanta
acestui subiect in Planul de actiune privind AML al CE pe 2020, care propunea o implementare a regulilor si o
supervizare mai stricte.

Accountancy Europe sprijind intensificarea actiunilor de combatere a spaldrii banilor (ML) si a finantarii te-
rorismului (TF) intr-o maniera inteligenta si participativa. Sustinem viitoarea legislatie a CE care va armoniza
regulile privind AML, va spori supervizarea privind AML si va infiinta un mecanism de coordonare si sprijin
pentru Unitatile de Informatii Financiare (FIU-uri). Asa cum am precizat in contributia noastra la consultarea
CE referitoare la Planul de actiune privind AML, o strajuire eficace este esentiala ca un prim pas, insa conformi-
tatea nu este suficienta, in sine, pentru asigurarea unor rezultate eficace impotriva infractorilor.

OBIECTIV

Aceasta publicatie prezinta modul in care se poate construi un ecosistem de AML mai eficace. Singura, nicio
parte a acestui ecosistem nu va fi capabild sa asigure protectie impotriva ML. Cheia pentru atenuarea eficace
a riscurilor privind AML este cooperarea intre entitatile cu indatoriri in acest domeniu (OE-uri), supervizori si
decidentii politici.

Legislatia actuald privind AML pare sd fie proiectata in primul rand pentru sectorul financiar. Dispozitiile sale
nu sunt adaptate naturii activitatilor OE-urilor nefinanciare. Acest lucru cauzeaza probleme in ce priveste in-
terpretarea si poate crea lacune in aplicarea sa. AML face parte dintr-un ecosistem in care fiecare actor are
rolul sau. Este important sa se asigure faptul ca fiecare actor isi poate juca rolul in mod corespunzator.

Acest document propune recomandari cu privire la modul in care:

= QOE-urile pot sa treaca de la o gestionare reactiva la o gestionare proactiva si preventiva a riscurilor
privind AML

= OE-urile pot sa consolideze AML imbunatatindu-si guvernanta si controalele interne

= supervizorii si decidentii politici pot imbunatati eficienta cadrului general de reglementare si super-
vizare

DOMENIU DE APLICARE

Acest document se concentreaza pe rolul OE-urilor din sectorul nefinanciar din punctul de vedere al profe-
siei contabile. Analizam responsabilitdtile entitatilor nefinanciare - inclusiv contabilii - si ludm in calcul posi-
bilele imbunatatiri, tinand cont de dimensiunea si modelul lor de afaceri. De asemenea, ca parte din OE-urile
nefinanciare, se asteapta de la profesia contabila sa sprijine aceste imbunatatiri in practica.

CARE SUNT ENTITATILE CU INDATORIRI TN DOMENIU?

Legislatia UE privind AML impune OE-urilor sa implementeze politici, controale si proceduri proiectate in ve-
derea evaluarii si atenuarii riscurilor de ML/TF. De asemenea, acestea trebuie sa ia in considerare factorii de
risc asociati, de exemplu, clientilor, produselor, serviciilor, tranzactiilor lor si zonelor lor geografice.

OE-urile sunt grupate in entitati financiare, cum ar fi bancile si asiguratorii, si entitati nefinanciare, cum ar fi
auditorii, contabilii si consultantii fiscali externi, notarii, avocatii si alti profesionisti din domeniul juridic, fur-
nizorii de servicii fiduciare sau corporative, agentii imobiliari, furnizorii de servicii de tipul jocurilor de noroc.


https://www.accountancyeurope.eu/consultation-response/ecs-consultation-response-to-the-aml-action-plan/

O ANALIZA MAI ATENTA A ABORDARII BAZATE PE RISCURI FATA DE AML

Financial Action Task Force (FATF) a promovat principii bazate pe riscuri pentru combaterea ML si TF inca
din 2012. Directivele a IV-a si a V-a privind AML adopta de asemenea o abordare bazatd pe riscuri fata de
AML si impun OE-urilor sa implementeze sisteme si controale suplimentare de gestionare a riscurilor. Totusi,
scandalurile recente privind AML cum ar fi Luanda Leaks, FinCEN leaks si Panama Papers au evidentiat defici-
ente In modul in care sunt implementate politicile de AML. Este necesara o analiza mai atenta a abordarii
bazate pe riscuri pentru a se asigura faptul ca OE-urile inteleg amenintarile de ML si iau masuri adecvate la
momentul potrivit.

OE-urile par sa se concentreze in principal pe conformarea cu o lista de reguli si raportarea suspiciunilor
identificate. Desi raportarea activitatilor suspecte este o parte esentiala a unui cadru general referitor la ris-
curi si control, doar raportarea nu este suficienta pentru a preveni ML. Acest lucru a fost demonstrat de ca-
zul FinCEN leaks, in care jurnalistii de investigatii au remarcat ca OE-urile si-au limitat actiunile la dispozitiile
legale aplicabile lor — adica au continuat sa raporteze tranzactiile suspecte - in ciuda suspiciunilor referitoare
la activitati ilegale.

RECOMANDARI PENTRU ENTITATILE CU INDATORIRI TN DOMENIU

Pentru a trece de la o atitudine reactiva la una proactiva, recomandam OE-urilor:
1. sa-si consolideze suplimentar sistemele si controalele bazate pe riscuri
2. sdrecunoasca si sa atenueze mai bine riscurile de ML

3. savalorifice tehnologia in vederea eficientizarii

1. CONSOLIDAREA SUPLIMENTARA A SISTEMELOR S| CONTROALELOR BAZATE PE RISCURI

Evaluarea riscurilor trebuie sa fie proportionald cu dimensiunea intreprinderii si sa permita dezvoltarea unor
masuri de control proportionale.

Mai jos, prezentam trei moduri posibile in care OE-urile si-ar putea consolida suplimentar sistemele si con-
troalele bazate pe riscuri.

IMPLEMENTAREA UNOR CONTROALE PROPORTIONALE CU RISCURILE

Controalele ar trebui sa fie mai intense in situatia in care o intreprindere isi evalueaza activitatile ca avand
un risc ridicat. Daca o intreprindere nu are resursele necesare pentru a gestiona in mod eficace acel risc, ea
devine expusa si ar putea facilita in mod involuntar ML. in astfel de cazuri, intreprinderea trebuie fie sa obtina
resurse, fie sa analizeze daca sa restrictioneze acel tip de activitate.

Indrumarile FATF ofera informatii utile pentru identificarea riscurilor privind AML. in plus, Directiva a IV-a
privind AML stabileste trei categorii principale de factori de risc privind AML: (1) clienti si entitati, (2) produse,
servicii, tranzactii sau canale de distributie si (3) tari sau zone geografice.

EVALUAREA NECESITATII UNEI VERIFICARI PREALABILE A CLIENTILOR SIMPLIFICATE SAU SPORITE

OE-urile trebuie sa isi documenteze evaluarea riscurilor asociate clientilor si sa consemneze argumentele in
cazul fiecarei evaluari a riscurilor. De exemplu, ele trebuie sa explice de ce riscul este suficient de scazut pentru
a aplica o verificare prealabila a clientilor simplificatd. Evaluarea riscurilor poate determina tipul de verificare
prealabila a clientilor, amploarea acesteia si frecventa cu care trebuie revizuita.

! Pentru fiecare dintre aceste trei categorii de factori de risc, Directiva a IV-a privind AML (Anexa Ill) furnizeaza o listda mai detaliata de
factori si de tipuri de dovezi referitoare la un posibil risc mai ridicat.


https://www.fatf-gafi.org/media/fatf/documents/recommendations/pdfs/FATF%20Recommendations%202012.pdf
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32015L0849&from=EN
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32018L0843&from=EN
https://www.fatf-gafi.org/media/fatf/documents/reports/Risk-Based-Approach-Banking-Sector.pdf

Evaluarea riscurilor generate de clienti este deosebit de importanta in legatura cu persoanele expuse politic
(PEP). Directiva a IV-a privind AML stabileste ea insasi criterii cu privire la situatiile in care trebuie aplicata o
verificare prealabila a clientilor sporita in cazul PEP-urilor. Scopul verificarii prealabile a clientilor nu este doar
stabilirea identitatii persoanei sau a existentei entitatii, ci si intelegerea riscurilor pe care le-ar putea prezenta
acel client.

GESTIONAREA APETITULUI PENTRU RISC TN CONFORMITATE CU TOLERANTA LA RISC

OE-urile trebuie sa-si inteleaga profilul de risc de afaceri unic, inclusiv apetitul pentru risc, toleranta la risc si
controalele pentru atenuarea acelor riscuri. Apetitul pentru risc se refera la cantitatea si tipul de risc pe care
o entitate este dispusa sa si le asume. Toleranta la risc se refera la cat de pregatita este entitatea sa suporte
riscurile, dupa aplicarea controalelor, pentru a-si atinge obiectivele.

Indiferent de dimensiunea si complexitatea lor, OE-urile trebuie sa evalueze daca dispun de capacitatea de a
trata riscurile identificate inainte de a accepta un client nou. De exemplu, relatiile in persoana cu clientii locali
necesita resurse diferite si niveluri diferite ale mecanismelor de alerta fata de consilierea companiilor offshore.
Imbunatatirea guvernantei riscurilor inseamna ca fiecare entitate trebuie sa-si determine profilul de risc i sa
isi adapteze in mod corespunzator cadrul general de risc si control.

Nivelul de detaliu si cel de efort pe care trebuie sa si le asume o OE pentru a elabora acest cadru general
vor depinde de dimensiunea si complexitatea sa. O firma mica ar putea avea procese mai informale fata de
cele asteptate din partea unei companii internationale mari. Capacitatea si resursele limitate inseamna ca
este putin probabil ca IMM-urile (sau practicile de mici dimensiuni) sa implementeze structuri detaliate si
complexe in ceea ce priveste riscurile, precum si ca este posibil ca o astfel de abordare sa nu fie adecvata.
Totusi, acestea pot adopta sisteme si controale proportionale cu dimensiunea, natura si profilul de risc al afa-
cerii lor.

2. O MAI BUNA RECUNOASTERE Sl ATENUARE A RISCURILOR PRIVIND ML

Pentru recunoasterea riscurilor privind ML este nevoie ca OE-urile sa-si imbundtateasca rationamentul si apti-
tudinile profesionale. Mai jos sunt prezentate trei cai posibile prin care OE-urile pot face acest lucru:

ASIGURAREA INSTRUIRII TN DOMENIUL AML

O instruire eficace in domeniul AML trebuie sa asigure intelegerea dispozitiilor de reglementare si aimportan-
tei acestora pentru activitatea unei OE. Intreprinderile mai mari trebuie sa-si adapteze instruirea in functie de
nevoile angajatilor lor si de riscurile relevante. De exemplu, in ce priveste contabilii, organismele profesionale
ar trebui sa le poata oferi membrilor lor oportunitati de a-si imbunatati cunostintele si de a intelege cele mai
bune practici.

TNTELEGEREA RISCURILOR SPECIFICE SECTORULUI

Fiecare sector poate implica riscuri diferite, iar semnalele de alarma pot varia atunci cand vine vorba de cli-
enti. O modalitate de a recunoaste un semnal de alarma este urmadrirea inconsecventelor fata de ceea ce
ar presupune un model de afaceri standard de tipul respectiv. Inconsecventa se poate manifesta prin surse
de finantare neobisnuite, de exemplu, un IMM traditional care investeste in bitcoin, sau prin utilizarea unei
structuri organizationale complexe.

PROMOVAREA COLABORARII

OE-urile isi pot creste vigilenta fata de riscuri prin discutii cu alti actori ai ecosistemului privind AML. Acesti
actori pot fi alte OE-uri, furnizori de servicii financiare, agentii de aplicare a legii sau FIU-uri. Aceasta colabo-
rare este esentiala pentru a spori gradul de cunoastere a tendintelor, indiciilor si evolutiilor recente in dome-
niul AML. Un exemplu reprezentativ este campania Flag It Up (,Semnaleazda”) din UK, in care profesia contabila,
din domeniul juridic si din cel imobiliar au colaborat cu guvernul intr-un schimb de bune practici cu privire la
verificarea prealabila si rapoartele referitoare la activitati suspecte (SAR).


http://files.acams.org/pdfs/2019/Balancing-AML-Compliance-With-Business-Objectives-as-a-SME-Christine-Wang.pdf

3. VALORIFICAREA TEHNOLOGIEI IN VEDEREA EFICIENTIZARII

Pe masura ce tehnologia avanseaza, metodele utilizate de cei care spald bani devin si ele din ce in ce mai so-
fisticate. Aceastd tendintd s-a accelerat si mai mult in urma pandemiei. Digitalizarea creeaza noi provocari si
vulnerabilitati care pot fi exploatate in vederea ML. Acestea variaza de la verificarea identitatii la noi mijloace
de mascare a originii fondurilor (de exemplu, active virtuale). Pentru a face fata acestor provocari, OE-urile
trebuie sa valorifice mai bine tehnologia disponibila in vederea cresterii eficientei si calitatii AML. Ele trebuie
sa faca acest lucru intr-o maniera proportionala si conforma cu potentialul entitatii. Mai jos propunem trei
moduri prin care se poate realiza acest lucru.

UTILIZAREA TEHNOLOGIEI IN PROCESUL DE ACCEPTARE A CLIENTULUI

Procesul de acceptare a clientului a ramas in cea mai mare parte un proces manual, costisitor si care consu-
ma timp. Acceptarea de la distanta a clientilor a devenit mai obisnuita in ultimul deceniu, iar situatia curenta
asociata coronavirusului a accelerat si mai mult aceasta tendinta. Acest lucru a scos in evidenta necesitatea
imbunatatirii mijloacelor electronice/digitale de verificare a identitatii.

Instrumentele tehnologice disponibile pe piata pot facilita acceptarea de la distanta a clientilor. Un exemplu
foarte simplu este utilizarea unei camere pentru confirmarea identitatii clientului. De exemplu, intreprinderile
FinTech folosesc aceasta tehnologie ca parte a proceselor lor de acceptare.

UTILIZAREA TEHNOLOGIEI TN CADRUL PROCEDURILOR DE TIP ,,CUNOASTE-TI CLIENTUL”

Tehnologia poate simplifica, de asemenea, modurile de colectare a informatiilor despre clienti (cunoaste-ti
clientul — KYC). In functie de natura si dimensiunea OE, unele procese pot fi mai automatizate prin utilizarea
unor instrumente de gestionare a fluxului de lucru. Aceste instrumente pot fi integrate in produse comer-
ciale si pot crea campuri de date predefinite pentru a facilita standardizarea procesului de colectare a datelor.
OE-urile pot sa le ofere clientilor accesul in vederea incarcarii informatiilor relevante.

Un alt mod de a utiliza tehnologia, sub rezerva prevederilor referitoare la protectia datelor, este de a crea o
bazd de date centrala securizata pentru verificarea informatiilor. Potentialii clienti isi pot actualiza informa-
tiile in aceasta baza de date, care este accesibila numai celor din cadrul sectorului reglementat, cu un motiv
justificat. Desi nu se elimina astfel necesitatea masurilor de verificare prealabild, rezultatul este ca nu va mai fi
nevoie sa li se furnizeze aceleasi documente mai multor intreprinderi din sectorul reglementat.

INTEGRAREA INSTRUMENTELOR DIGITALE TN ACTIVITATEA DE ZI CU ZI

OE-urile pot utiliza mai bine instrumentele analitice in activitatile lor de afaceri de zi cu zi. De exemplu, firmele
de contabilitate din unele jurisdictii folosesc din ce in ce mai mult instrumente de contabilitate automatizate
care scaneaza facturile si le repartizeaza pe categorii de cheltuieli. in cadrul acestor instrumente, este ceva
obisnuit ca parametrii sa poata fi ajustati astfel incat anumite elemente sa fie semnalate pentru a fi revizuite.
Unele dintre aceste instrumente permit stabilirea parametrilor in asa fel incat tranzactiile care ies din tipare sa
ii fie semnalate contabilului.

Sunt, de asemenea, dezvoltate instrumente de audit digitale care ar putea automatiza revizuirea analitica in
cadrul unui audit. Aceste instrumente pot ajuta la semnalarea elementelor neobisnuite, in special ca parte
a activitatilor ample si complexe pentru care ar putea fi necesara urmarirea. Una dintre cele mai mari firme
globale de contabilitate a anuntat recent ca va utiliza inteligenta artificiala (Al) pentru a facilita detectarea
anomaliilor din cadrul fluxurilor de plati in vederea sustinerii combaterii infractiunilor financiare.

Aceste recomandadri trebuie analizate pe o baza proportionala si consecventa cu dimensiunea si capacitatile
entitatii.

Integrarea AML in structurile de guvernanta ii poate asigura unei OE o imagine si o gestionare ale riscurilor
mai bune. De asemenea, ii poate permite unei OE sa fie proactiva in legatura cu riscurile privind AML si sa
asigure monitorizarea, raportarea si supravegherea continue.


https://ksk.co.uk/news-thursday-18th-march-2021/

Procedurile de guvernanta variaza in functie de dimensiunea si complexitatea intreprinderii. In timp ce en-
titatile mai mari sau mai complexe au cadre generale structurate de gestionare a riscurilor, este probabil ca
organizatiile mai mici sa aiba discutii informale. Fiecare organizatie trebuie sa aiba flexibilitatea de a-si ges-
tiona riscurile intr-o maniera potrivita pentru modelul sau de afaceri.

DISPOZITII DE GUVERNANTA PRIVIND AML PENTRU ENTITATILE CU TNDATORIRI
IN DOMENIU

Directiva a IV-a privind AML stabileste un cadru general pentru integrarea AML in structura de guvernanta a
OE-urilor. Aceasta atribuie consiliului de administratie si conducerii unei OE responsabilitatea de a suprave-
ghea si gestiona riscurile privind ML. Totusi, consideram ca este loc pentru imbunatatiri in cadrul structurilor
de guvernantad ale OE-urilor si pentru asigurarea faptului ca AML rdmane o prioritate pe agenda consiliului de
administratie si in activitatea conducerii.

Mai jos prezentam o serie de recomandari specifice adresate consiliului de administratie si conducerii
OE-urilor. Invitam intreprinderile mai mici sa analizeze aceste masuri si sa decida ele insele cum se potrivesc
cel mai bine circumstantelor lor.

1. RECOMANDARI PENTRU CONSILIUL DE ADMINISTRATIE
DEZVOLTAREA UNEI CULTURI PUTERNICE PRIVIND AML

Consiliile de administratie trebuie sa-si inteleaga mai bine expunerea la riscurile privind ML si principalele
vulnerabilitati. Primul pas este asigurarea faptului ca OE-urile fac din gestionarea riscurilor privind AML un
element recurent pe agenda consiliului de administratie in vederea supravegherii conducerii.

Consiliul de administratie trebuie sa dea tonul masurilor privind AML si sd8 comunice in mod proactiv in acest
sens in cadrul organizatiei. Membirii consiliului de administratie trebuie sa discute politicile si procedurile
pentru a se asigura cd acestea sunt corespunzdtoare pentru riscurile inerente implicate de activitatile de afa-
ceri. Consiliul de administratie trebuie sa se asigure ca riscurile privind ML pot fi atenuate in mod eficace prin
intermediul controalelor in conformitate cu apetitul pentru risc convenit. De asemenea, membrii sdi trebuie
sd promoveze o cultura care sa sprijine constientizarea, comportamentele si rationamentele corespunza-
toare in raport cu riscurile privind AML si sa ofere mecanisme de escaladare adecvate.

CREAREA UNUI PROCES DE ESCALADARE

Fiecare OE trebuie sa aiba un proces de escaladare clar pentru a le permite angajatilor sa raporteze necon-
formitatea cu reglementarile privind AML.

Un instrument util este crearea unui mecanism de semnalare. Consiliile pot incuraja raportarea activitatilor
ilegale prin intermediul unui canal de denuntare anonima. Astfel ar putea fi obtinute informatii utile cu pri-
vire la practici care pot fi suspecte si ar putea fi evidentiate noi domenii de risc. Directiva UE pentru protejarea
avertizorilor de integritate contine prevederi specifice referitoare la protejarea avertizorilor de integritate in
legdtura cu conformarea cu legislatia privind AML.

ASIGURAREA UNEI GESTIONARI PROPORTIONALE A RISCURILOR PRIVIND AML

Toate OE-urile, indiferent de dimensiune, trebuie sa implementeze controale corespunzatoare pentru riscurile
privind AML. In vederea asigurarii proportionalitatii, entitatile mai mici pot determina o impartire a sarcinilor
mai putin riguroasa. Persoanele responsabile cu guvernanta trebuie insa sa supravegheze si sa monitorizeze
activ riscurile privind AML ale entitatii lor si sa se asigure ca acestea sunt luate in calcul in cadrul strategiei de
afaceri.


https://corpgov.law.harvard.edu/2018/03/20/risk-management-and-the-board-of-directors-5/
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32019L1937
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32019L1937

2. RECOMANDARI PENTRU CONDUCERE

In concordanta cu indrumarile consiliului de administratie, rolul conducerii este de a implementa obligatii
eficace de gestionare a riscurilor si de raportare a acestora. Conducerea ar trebui sa poatd recunoaste riscurile
privind AML, sa le monitorizeze permanent si sa aloce resursele adecvate pentru crearea unui cadru general
de control care sa permita gestionarea si atenuarea acestor riscuri.

In acest sens, conducerea trebuie s3 revizuiasca periodic eficacitatea politicilor si procedurilor sale prin in-
termediul autoevaludrii sau cu ajutorul unor terte pdrti pentru a se asigura ca structurile create functioneaza
corespunzator. Stabilirea unor indicatori-cheie de performanta (KPI) pentru evaluarea calitatii sistemelor si
masurarea performantei in raport cu etaloanele va ajuta la estimarea pozitionarii entitatii pe scara riscului.

Consideram ca entitatile trebuie sa creeze trei linii de aparare pentru a coordona acest proces in mod eficace
si a asigura o gestionare robusta a riscurilor privind ML/TF.

PRIMA LINIE DE APARARE: OPERATIUNILE DE AFACERI

Ca o prima linie de apdrare, conducerea trebuie sa se asigure ca cei implicati in operatiunile de afaceri inteleg
riscurile privind ML/TF aferente si obligatiile lor in gestionarea acestor riscuri. Acest aspect poate fi consolidat
prin stabilirea de obiective si examinarea performantelor.

Crearea unei obligatii de raportare a riscurilor si a unui registru de riscuri poate semnala motivele de ingri-
jorare. Obligatiile de raportare a riscurilor ajuta entitatea sa fie mai constienta de potentialele riscuri privind
ML/TF. Responsabilul de conformitate desemnat trebuie sa includa aceste riscuri intr-un registru de riscuri,
indicand masurile de atenuare, si, cel mai important, sa raporteze principalele riscuri si actiuni consiliului de
administratie in mod regulat si la timp (a se vedea a doua linie de aparare). De asemenea, trebuie sa existe
o bucla de feedback - astfel incat informatiile despre riscuri si clienti colectate sa fie preluate in procesul de
evaluare si in cadrul general de control.

A DOUA LINIE DE APARARE: CONTROLUL RISCURILOR $I CONFORMITATEA

In anumite cazuri poate fi desemnat un responsabil de conformitate, in baza prevederilor Directivei a IV-a
privind AML. Ca parte a sarcinilor sale zilnice, responsabilul de conformitate trebuie sa se asigure ca exista un
sistem de preventie coerent si ca toate vulnerabilitatile sau problemele sunt semnalate prompt. Obiectivul
este asigurarea faptului ca persoanele responsabile cu guvernanta sunt atente la riscurile privind ML si iau
masuri concrete pentru a le gestiona.

OE-urile trebuie sa dezvolte suplimentar aceste dispozitii legale si sa stabileasca un proces de comunicare si
raportare periodice ale aspectelor privind AML cétre consiliul de administratie. Responsabilul de conformi-
tate privind AML trebuie sa aiba acces la consiliul de administratie pentru a putea comunica potentialele
semnale de alarma ca parte a sistemului de conformitate si gestionare a riscurilor.

Conducerea trebuie sa i raporteze consiliului de administratie in mod recurent. in functie de dimensiunea
organizatiei, raportarea poate lua forma unor sedinte regulate ale membrilor conducerii si celor aflati intr-o
pozitie de guvernanta. in organizatiile mai mari se recomanda acordarea unui loc formal in cadrul sedintelor
consiliului de administratie sau ale comitetului de risc.

Conducerea trebuie sa reevalueze periodic daca procesele de control sunt eficiente si eficace pentru gestio-
narea riscurilor privind ML. Aceasta implica de asemenea ramanerea la curent cu evolutiile externe privind
AML care afecteaza desfasurarea activitatii de zi cu zi a entitatii.

A TREIA LINIE DE APARARE: AUDITUL INTERN

Auditul intern, a treia linie de aparare, joaca un rol important in evaluarea gestionarii riscurilor si a controa-
lelor aferente, inclusiv functionarea responsabilului privind AML. Functia de audit intern trebuie sa furnizeze
comitetului de audit (sau unui organism de supraveghere similar) evaluari periodice ale conformitatii cu po-
liticile si procedurile privind AML/CFT.



Conducerea trebuie sa se asigure ca functiile de audit sunt alocate unor angajati care detin cunostintele si
experienta corespunzdtoare pentru a efectua aceste audituri. Ei trebuie sa fie independenti de echipa de
conformitate care proiecteaza si implementeaza procedurile. Conducerea trebuie sa se asigure totodatd ca
aria de acoperire a auditului si metodologia aferenta sunt adecvate profilului de risc si ca frecventa acestor
audituri se bazeaza, de asemenea, pe risc.

Pentru a se asigura functionarea corespunzatoare a acestui ecosistem privind AML, trebuie modernizate, de
asemenea, supervizarea si reglementarea. Salutam angajamentul CE de a lua masuri in acest domeniu. Pentru
a consolida mai mult cadrul general de reglementare si supervizare, recomandam:

1. cresterea cooperarii intre statele membre

2. facilitarea colaborarii intre sectorul public si cel privat

3. revizuirea interactiunii dintre AML si Regulamentul general privind protectia datelor (GDPR)
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. luarea in considerare a divergentelor specifice sectorului

1. CRESTEREA COOPERARII INTRE STATELE MEMBRE

Activitatile ilegale nu se opresc la granite. Schimbul de informatii si cunostinte intre autoritatile de supervi-
zare nationale este esential pentru eficacitatea sistemului privind AML. Acesta include schimbul de opinii
referitoare la riscuri cu populatia supervizata relevanta si schimbul de bune practici in legatura cu tratarea
obligatiilor de supervizare.

Exista canale de schimb de informatii cu privire la activitatile suspecte. Totusi, un schimb mai amplu in ce
priveste tipologiile, amenintarile emergente sau alte analize ar putea ajuta autoritatile mai mici care detin
mai putine resurse.

De asemenea, statele membre trebuie sa se asigure ca OE-urile au suficient acces la informatii. Acesta ar putea
fi asigurat prin schimbul de date si sisteme interoperabile, in special in ceea ce priveste registrele nationale
privind beneficiarii reali. FIU-urile si supervizorii trebuie sa ramana deschisi dialogului, astfel incat populatia
supervizata sa fie mai bine informata si sa intreprinda masuri proactive impotriva riscurilor privind ML.

ROLUL DE SUPERVIZOR AL UE

Consideram ca se pot aduce imbunatatiri suplimentare cooperarii dintre autoritatile nationale prin crearea
unui supervizor al UE. CE si-a exprimat deja intentia de a continua cu aceasta initiativa. Un supervizor al UE
ar trebui sa aiba o combinatie de competente directe si indirecte. Autoritatile nationale trebuie sa se concen-
treze pe supervizarea locala si pe supravegherea supranationala a supervizorului. Aceasta va permite luarea
in considerare a unor factori specifici jurisdictiei relevante la nivel national.

Combinatia de competente directe si indirecte ii poate permite viitorului supervizor al UE sa faca un schimb
de informatii eficace in ceea ce priveste cele mai bune practici, de exemplu, referitoare la utilizarea celor mai
noi tehnologii, aspecte transfrontaliere si analizarea modelelor de afaceri. Aceasta va facilita, de asemenea,
comunicarea si colaborarea in cadrul ecosistemului privind AML.

Atunci cand elaboreaza acest model, CE trebuie sa pastreze informatiile specifice sectorului ale diferitelor
OE-uri nefinanciare obtinute de supervizorii de la nivel national. Supervizorul de la nivelul UE trebuie, de
asemenea, sa reitereze aceasta intelegere folosind angajati care sunt experti ai sectorului. Exista exemple
nationale de supervizori relevanti care pot furniza referinte pentru crearea unui supervizor al UE, cum ar fi
Biroul pentru Supervizarea privind AML a Organismelor Profesionale (OPBAS).

Crearea unui supervizor al UE va furniza, de asemenea, statelor membre o oportunitate pentru revizuirea
structurilor lor de supervizare existente si analizarea masurii in care acestea sunt in continuare adecvate. In
unele jurisdictii mediul de supervizare este fragmentat, concentrandu-se numai pe domenii de afaceri specifice.



2. FACILITAREA COLABORARII DINTRE SECTORUL PUBLIC §I CEL PRIVAT

Parteneriatele de tip public-privat (PPP-urile) pot juca un rol important in consolidarea ecosistemului privind
AML. Imbunatatirea cooperarii dintre OE-uri si autoritati poate avea ca rezultat o mai buna informare si in-
telegere a amenintarilor comune. De asemenea, aceasta ar trebui sa conduca la o colaborare suplimentara cu
FIU-urile si OE-urile din sectorul financiar si cel nefinanciar.

Actorii nationali trebuie sa depaseasca ,tabuul” cooperarii cu sectorul privat in vederea combaterii infractiu-
nilor financiare. Desi aceste practici par sa fie mai inrddacinate in sectorul financiar, am observat ca nu este
la fel in cazul OE-urilor din alte sectoare si in special din sectorul nefinanciar. Trebuie stabilite PPP-uri cu alte
sectoare reglementate, respectiv contabilii, avocatii, sectorul imobiliar, precum si sectorul bancar si cel al jo-
curilor de noroc.

PPP-urile pot facilita o mai buna utilizare a informatiilor financiare prin intermediul schimbului de informatii,
de exemplu, date si tipologii prin care pot fi actualizate apoi evaludrile revizuite ale riscurilor privind ML.
Colaborarea in vederea unei mai bune intelegeri a modului in care infractorii folosesc sectorul nefinanciar
reglementat va conduce la o mai buna gestionare a riscurilor.

Aceste parteneriate trebuie sa fie intersectoriale, implicand atat institutii financiare, cat si alte organizatii din
sectorul privat si agentii de aplicare a legii. De asemenea, este important sa se recunoasca faptul ca rolul jucat
de fiecare in cadrul ecosistemului privind AML diferd, la fel ca resursele disponibile. Mecanismele lor trebuie
sa implice rdspundere si transparenta, in timp ce guvernanta trebuie revizuita de autoritati in mod recurent.

COOPERAREA DINTRE FIU-URI SI ENTITATILE CU INDATORIRI TN DOMENIU

FIU-urile au un rol esential in evaluarea tendintelor privind ML si TF in intreaga UE pentru a identifica ele-
mentele si tipologiile comune ale ML. Acestea primesc un volum substantial de informatii referitoare la inci-
dente si cazuri suspecte. Cooperarea cu OE-urile si schimbul de informatii in timp real ar ajuta la observarea
tendintelor si identificarea tipologiilor.

In acest moment exista un feedback foarte limitat de la FIU-uri la sectorul reglementat. Acest lucru contribuie
la o intelegere limitata de catre OE-uri in ceea ce priveste masura si modul in care sunt utilizate rapoartele
lor. Astfel apar in sistem puncte slabe care pot fi exploatate de infractori. In cazurile adecvate, acele informatii
trebuie diseminate OE-urilor, chiar daca acest lucru se face in mod anonim. Informatiile cu privire la tendinte
si tipologii vor permite tragerea unor semnale de alarma cu privire la aspecte care altfel poate nu ar fi parut
ingrijoratoare. Diseminarea informatiilor de catre FIU-uri ar putea, de asemenea, contribui semnificativ la
activitatea supervizorului pe probleme de AML al UE.

3. REVIZUIREA INTERACTIUNII DINTRE AML $| REGULAMENTUL GENERAL PRIVIND
PROTECTIA DATELOR (GDPR)

Impactul GDPR asupra legislatiei privind AML trebuie revizuit. Existd un conflict de interese inerent perceput
intre prevenirea ML/TF si protectia datelor in conformitate cu GDPR. Reglementarile privind AML si CFT in-
curajeaza colectarea si analizarea a cat mai multe date posibil in vederea identificarii tiparelor si infractorilor,
in timp ce GDPR are scopul de a restrictiona utilizarea datelor personale la scara larga.

Este nevoie de un sistem pentru schimbul de date prin care OE-urile, autoritatile competente si alte institutii
sa poata face schimb de informatii intr-o maniera sigura.

OE-urile din sectorul financiar si cel nefinanciar au indicat necesitatea unor reglementari suplimentare pentru
a facilita utilizarea si schimbul de date. In acest moment schimbul de date este limitat ca urmare a interpreta-
rilor diferite date GDPR. Autoritdtile de protectie a datelor trebuie sa ofere indrumari clare pentru a se asigura
ca reglementarile pentru protectia datelor nu impiedica, in mod involuntar, schimbul de informatii sau utili-
zarea tehnologiei.
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Reglementarile trebuie sa fie potrivite pentru contrabalansarea unor aspecte-cheie precum relatia dintre res-
ponsabilitatea fata de confidentialitatea si protectia datelor si responsabilitatile privind AML/CFT. Acestea
trebuie sa se aplice in egald mdsura tuturor partilor care au o responsabilitate fata de confidentialitate.

4, LUAREA TN CONSIDERARE A DIVERGENTELOR SPECIFICE SECTORULUI

Legislatia trebuie sd fie mai bine adaptata pentru OE-urile din sectorul nefinanciar, deoarece definitia OE-u-
rilor merge dincolo de sectorul financiar. Reglementarile trebuie sa recunoasca faptul ca exista tipuri diferite
de OE-uri si trebuie sa identifice si sa urmadreasca factorii de luat in calcul.

Un exemplu concret de modalitate in care legislatia viitoare privind AML trebuie sa ia in considerare specifi-
citatile sectorului nefinanciar se refera la conceptul de ,tranzactie”. Definirea si monitorizarea unei,tranzactii”
nu se transpun usor catre profesia contabila sau alte parti ale sectorului nefinanciar. Acest lucru inseamna
ca fiecare sector trebuie sa elaboreze indrumari in vederea interpretarii si implementarii acestei dispozitii.
Valoarea monitorizarii permanente a relatiilor cu clientii este neindoielnica, dar o legislatie mai clara si mai
adaptatd, asa cum existd in prezent in sectorul financiar, ar putea permite o utilizare mai eficace a resurselor

de catre OE-uri si de catre supervizorii lor.

in plus, OE-urilor nefinanciare li se impune adesea sa faca verificari privind AML pentru tranzactii financiare
similare celor realizate de OE-urile financiare. Este important sa se evite dublarea activitatilor realizate de
OE-urile financiare, respectiv nefinanciare. Deoarece OE-urile financiare au expunere directa la riscurile pri-
vind AML care rezulta din tranzactiile financiare, ele pot lua initiativa in ceea ce priveste verificarea acestora
in scopul AML.

ML are consecinte devastatoare pentru economie si societate. Este deosebit de important sa ne asiguram ca
eforturile de combatere a ML sunt eficiente si eficace. Viitoarele reforme ale CE privind AML se concentreaza
pe implementarea consecventa a reglementarilor privind AML si pe o supervizare mai stricta. Totusi, sporirea
actiunilor UE impotriva ML reprezinta doar o parte a solutiei.

AML face parte dintr-un ecosistem in care fiecare actor are de jucat un rol. Este important sa se asigure faptul
ca fiecare actor isi joacd rolul in mod corespunzator.

OE-urile insele trebuie sa-si imbunatateasca actiunile proactive cu privire la AML. Aceasta include consolida-
rea suplimentara a sistemelor lor bazate pe riscuri, 0 mai bund recunoastere si atenuare a riscurilor privind ML
si valorificarea utilizarii tehnologiei.

Rolul guvernantei este indispensabil in combaterea ML. AML trebuie integrata in structurile de guvernanta
ale OE-urilor si in gestionarea riscurilor acestora. Consiliile de administratie trebuie sa-si inteleaga mai bine
expunerea la riscurile privind ML si principalele vulnerabilitati. Conducerea ar trebui sa poata recunoaste mai
bine riscurile privind AML, sa le monitorizeze permanent si sa aloce resurse adecvate pentru crearea unui
cadru general de control care sa permita gestionarea si atenuarea acestor riscuri.

Supervizarea si reglementarea trebuie, de asemenea, modernizate pentru a se asigura functionarea cores-
punzatoare a ecosistemului privind AML. Imbunatatirea cooperarii dintre OE-uri, supervizori si decidentii po-
litici este cruciala pentru atenuarea eficace a riscurilor privind AML.
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