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ACRONIME

AAL 1/2/3 Nivel de asigurare a autentificării (conform NIST)

AL Nivel de asigurare

AML/CFT Combaterea spălării banilor/finanțării terorismului

API Interfață de programare a aplicațiilor

ASP Furnizor de servicii de autentificare

CDD Verificarea prealabilă a clienților

CEN Comitetul European de Standardizare

CENELEC Comitetul European pentru Standardizare în Electrotehnică

CSP Furnizor de servicii de atribuire a datelor de identificare

DCS Serviciu de verificare a documentelor

DLT Tehnologia registrelor distribuite

DNFBP Întreprinderi și profesii nefinanciare desemnate

ETSI Institutul European de Standardizare în Telecomunicații

eIDAS Regulamentul UE nr. 910/2014 privind identificarea 
electronică și serviciile de încredere pentru tranzacțiile 
electronice pe piața internă

FAL 1/2/3 Nivel de asigurare a federalizării (conform NIST)

FIDO Identificare rapidă în mediul online

GDPR Regulamentul general privind protecția datelor

GPS Sistem de poziționare globală

GSMA Sistem global pentru comunicații mobile

TIC Tehnologia informațiilor și comunicațiilor

IAL 1/2/3 Nivel de asigurare a identității (conform NIST)

ID Identitate

IDSP Furnizor de servicii de identificare

IEC Comisia Electrotehnică Internațională

INR. Notă interpretativă la recomandare

IP Protocol de internet

ISO Organizația Internațională de Standardizare

ITU Uniunea Internațională a Telecomunicațiilor

IVSP Furnizor de servicii de verificare a identității

LoA Nivel de asigurare

MAC Controlul accesului media

ML Spălarea banilor

MFA Autentificare multifactor

ONG Organizații nonguvernamentale

NIST Institutul Național de Standarde și Tehnologie

OIDF Fundația OpenID

PII Informații personale identificabile
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PIN Număr personal de identificare

R. Recomandare

RBA Abordare bazată pe riscuri

SAG Grup consultativ cu privire la standarde

SCA Autentificarea strictă a clienților

TF Finanțarea terorismului

VASP Furnizorii de servicii de active virtuale

W3C Consorțiul World Wide Web

UNHCR Înaltul Comisariat pentru Refugiați al Națiunilor Unite
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REZUMAT

1.	 Plățile digitale cresc anual cu aproximativ 12,7% și se preconizează că se va ajunge 
la 726 de miliarde de tranzacții pe an până în 2020.1 Până în 2022, aproape 60% 
din PIB-ul global va fi digitalizat.2 Pentru FATF, numărul crescut al tranzacțiilor fi­
nanciare digitale necesită o mai bună înțelegere a modului în care persoanele sunt 
identificate și verificate în lumea serviciilor financiare digitale. Tehnologiile cu pri­
vire la identitatea digitală (ID) evoluează rapid și generează o varietate de sisteme 
de identificare digitală. Aceste Îndrumări sunt menite să sprijine guvernele, entitățile 
reglementate3 și alte părți interesate relevante în determinarea modului în care sis­
temele de identificare digitală pot fi utilizate pentru a realiza anumite acțiuni care fac 
parte din verificarea prealabilă a clienților (CDD) conform Recomandării 10 a FATF.

2.	 Pentru aplicarea abordării bazate pe riscuri recomandate în acest document, este 
esențială înțelegerea modului în care funcționează sistemele de identificare digitală. 
Secțiunea II din Îndrumări prezintă pe scurt caracteristicile-cheie ale sistemelor de 
identificare digitală care sunt explicate în detaliu în Anexa A.

3.	 Secțiunea III rezumă principalele dispoziții ale FATF trata­
te în aceste Îndrumări, inclusiv dispoziția cu privire la 
identificarea și verificarea identităților clienților prin uti­
lizarea unor documente, date sau informații sursă fiabile 
și independente (Recomandarea 10 (a)). În contextul iden­
tității digitale, dispoziția ca „documentele, datele sau infor­
mațiile sursă” digitale să fie „fiabile și independente” în­
seamnă că sistemul de identificare digitală utilizat pentru 
efectuarea CDD depinde de tehnologie, guvernanță adec­
vată, procese și proceduri care furnizează niveluri adecvate de încredere cu privire 
la rezultatele precise pe care le generează sistemul. Îndrumările clarifică faptul că 
identificarea clienților și tranzacțiile cu clienții care au loc la distanță și care se ba­
zează pe sisteme de identificare digitală fiabile și independente ce dispun de măsuri 
adecvate de atenuare a riscurilor pot avea un nivel standard de risc sau chiar unul 
mai scăzut.

4.	 Abordarea bazată pe riscuri recomandată de aceste Îndrumări este fundamentată pe 
un set de cadre generale de asigurare și standarde tehnice cu sursă deschisă, bazate 

Sistemele de identificare digitală 

fiabile și independente care dispun 

de măsuri adecvate de atenuare a 

riscurilor pot avea un nivel standard 

de risc sau chiar unul mai scăzut

1	 Capgemini & BNP Paribas (2018), World Payments Report 2018, accesat online la: https://
worldpaymentsreport.com/wp-content/uploads/sites/5/2018/10/World-Payments-
Report-2018.pdf.

2	 International Data Corporation (IDC), IDC FutureScape: Worldwide IT Industry 2019 
Predictions

3	 În contextul acestor Îndrumări, „entitățile reglementate” se referă la instituțiile financiare, 
furnizorii de servicii de active virtuale (VASP-uri) și întreprinderile și profesiile nefinancia­
re desemnate (DNFBP-uri), conform definiției din Standardele FATF și în măsura în care  
DNFBP-urile trebuie să realizeze CDD-uri în circumstanțele specificate la R.22. În iunie 2019, 
FATF a revizuit Recomandarea 15 (Noi tehnologii) și INR 15 pentru a impune VASP-urilor, 
printre altele, obligațiile de la Recomandarea 10 cu privire la CDD.

https://worldpaymentsreport.com/wp-content/uploads/sites/5/2018/10/World-Payments-Report-2018.pdf
https://worldpaymentsreport.com/wp-content/uploads/sites/5/2018/10/World-Payments-Report-2018.pdf
https://worldpaymentsreport.com/wp-content/uploads/sites/5/2018/10/World-Payments-Report-2018.pdf
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pe consens pentru sistemele de identificare digitală (cunoscute drept „standarde 
și cadre generale de asigurare a identității digitale”) care au fost elaborate în mai 
multe jurisdicții. Organizația Internațională de Standardizare (ISO) împreună cu 
Comisia Electrotehnică Internațională (IEC) standardizează aceste cadre generale 
de asigurare a identității digitale și actualizează un set de standarde tehnice ISO/IEC 
referitoare la identitate, la securitatea și confidențialitatea tehnologiei informației 
în vederea elaborării unui standard global comprehensiv pentru sistemele de 
identificare digitală. Un cadru general de asigurare a identității stabilește dispoziții 
pentru diferite „niveluri de asigurare”. Nivelurile de asigurare măsoară nivelul de 
încredere acordat fiabilității și independenței unui sistem de identificare digitală și 
componentelor acestuia. Deși nivelurile de asigurare elaborate de diverse jurisdicții 
pot varia în anumite privințe, pentru a facilita consultarea, aceste Îndrumări se 
referă în principal la standardele și cadrul general de asigurare al identității digitale 
(Orientările NIST cu privire la identitatea digitală)4 ale Institutului Național de 
Standarde și Tehnologie al SUA (NIST) și la regulamentul e-IDAS al UE5. Jurisdicțiile 
ar trebui să ia în considerare și abordarea stabilită în aceste îndrumări în con­
formitate cu cadrele lor generale naționale de asigurare a identității digitale și cu 
alte standarde tehnice relevante.6

5.	 Cadrele generale și standardele de asigurare a identității digitale și reglementările 
AML/CFT au origini diferite și se adresează unui public diferit. Îndrumările sta­
bilesc legături între cadrele generale și standardele de asigurare a identității 
digitale și dispozițiile CDD ale FATF. După cum este ilustrat în tabelul de mai jos, 
componentele-cheie ale sistemelor de identificare digitală sunt relevante pentru 
dispozițiile de identificare și verificare din Recomandarea 10 (a). În consecință, 
standardele tehnice și cadrele generale de asigurare a identității digitale care de­
finesc aceste componente și stabilesc dispozițiile pentru fiecare nivel de asigu­
rare furnizează un instrument foarte folositor pentru evaluarea fiabilității și inde­
pendenței sistemelor de identificare digitală în scopuri AML/CFT.

4	 Orientările NIST 800-63 cu privire la identitatea digitală constau într-un set de documente: 
Orientări cu privire la identitatea digitală (Perspectivă) ale NIST SP 800-63-3; NIST SP 800-
63A: Orientări cu privire la identitatea digitală: Înregistrare și dovedirea identității; NIST 
SP 800-63B Orientări cu privire la identitatea digitală: Autentificarea și gestionarea ciclului 
de viață; și NIST SP 800-63C: Orientări cu privire la identitatea digitală: Federalizare și 
Aserțiuni.

5	 Regulamentul UE nr. 910/2014 privind identificarea electronică și serviciile de încredere 
pentru tranzacțiile electronice pe piața internă.

6	 O jurisdicție poate să nu aibă un cadru general sau standarde tehnice de asigurare a identi­
tății digitale specifice sistemelor de identificare digitală, dar poate avea alte standarde teh­
nice (de exemplu, standarde pentru securitatea informatică) care sunt foarte relevante.
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6.	 Îndrumările oferă explicații cu privire la faptul că (1) autentificarea este relevantă 
pentru R.10 (a) atunci când entitatea reglementată deschide un cont pentru un client 
cu date de identificare a identității digitale preexistente – adică nu o soluție internă 
cu privire la identitatea digitală – și (2) într-un context financiar digital și al identității 
digitale, autentificarea eficientă a identității clientului pentru autorizarea accesului 
în cont poate veni în sprijinul eforturilor AML/CFT.

7.	 Secțiunea V reprezintă esența Îndrumărilor și 
furnizează îndrumări pentru autoritățile guver­
namentale, entitățile reglementate și alte părți 
relevante cu privire la modul în care acestea pot 
aplica o abordare bazată pe riscuri prin inter­
mediul utilizării sistemelor de identificare digi­
tală pentru identificarea clienților și verificare 
consecvente cu Recomandarea 10 (a) și pentru 
sprijinirea verificărilor prealabile continue de la 
Recomandarea 10 (d). Abordarea recomandată 
este neutră din punct de vedere tehnologic (adi­
că nu se preferă un anumit tip de sisteme de 
identificare digitală). Există două elemente ale 
acestei abordări:

a.	 Înțelegerea nivelurilor de asigurare ale principalelor componente ale 
sistemului de identificare digitală (inclusiv tehnologia, arhitectura și 
guvernanța lui) pentru a determina că este o sursă de informații inde­
pendentă și fiabilă; și

Aplicarea unei abordări bazate pe riscuri pentru 

utilizarea identității digitale pentru CDD:  

(1) înțelegerea nivelurilor de asigurare ale 

sistemului de identificare digitală și (2) evaluarea 

măsurii în care, având în vedere nivelurile de 

asigurare, sistemul de identificare este suficient de 

fiabil și independent, luând în considerare riscurile 

de spălare a banilor/finanțare a terorismului

© FATF/OECD 2020

regulated entity opens an account for a customer with pre-existing digital ID 
credentials – i.e., not an in-house digital ID solution, and (2) that, in a digital �inance 
and digital ID context, effective authentication of customer identity for authorising 
account access can support AML/CFT efforts.  

7. Section V is the crux of the Guidance and 
provides guidance for government authorities, 
regulated entities and other relevant parties on 
how to apply a risk-based approach to using 
digital ID systems for customer identi�ication 
and veri�ication consistent with 
Recommendation 10(a) and to support ongoing 
due diligence in Recommendation 10(d). The 
recommended approach is technology neutral 
(i.e., it does not prefer any particular types of 
digital ID systems). There are two elements of 
this approach:  

a. Understanding of the assurance levels of the digital ID system’s main 
components (including its technology, architecture and governance) to 
determine it is a reliable, independent source of information; and  

b. Making a broader, risk-based determination of whether, given its 
assurance levels, the particular digital ID system provides an appropriate 

Apply a risk-based approach to using digital ID for 

CDD: (1) understand the assurance levels of the 

digital ID system and (2) assess whether, given the 

assurance levels, the ID system is appropriately 

reliable, independent in light of the ML/TF risks  

Dispozițiile CDD 
(persoane fizice)

Componentele-cheie ale sistemelor de 
identificare digitală

Dovedirea identității și înregistrarea (și corelarea) – Cine sunteți? Obținerea unor 
atribute (nume, data nașterii, numărul cărții de identitate etc.) și a unor dovezi în legătură 
cu acele atribute; validarea și verificarea dovezilor de identitate și corelarea lor cu o 
persoană unică a cărei identitate a fost verificată.

Corelare – emiterea unor date de identificare/autentificatori care leagă persoana care 
se află în posesia/controlul datelor de identificare de individul a cărui identitate a fost 
verificată.

Autentificare – Sunteți dumneavoastră persoana identificată/verificată? Stabilirea faptului 
că solicitantul este în posesia datelor de identificare obligatorii și are control asupra 
acestora. Autentificarea se aplică la 10 (a) dacă entitatea reglementată realizează 
identificarea/verificarea prin confirmarea faptului că există în posesia clientului potențial 
date de identificare a identității digitale preexistente.

Identificare/verificare – R.10 (a)
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b.	 Realizarea unei determinări mai ample, bazată pe riscuri, a măsurii în 
care, având în vedere nivelurile de asigurare, sistemul respectiv de iden­
titate digitală oferă un nivel adecvat de fiabilitate și independență în 
contextul unui risc potențial de spălare a banilor, de finanțare a tero­
rismului, de fraudă și al altor riscuri de finanțare ilicită implicate.

8.	 Secțiunea V explică modul în care pot fi valorificate standardele și cadrele de asi­
gurare a identității digitale pentru evaluarea fiabilității/independenței. De asemenea, 
stabilește un proces decizional pentru entitățile reglementate în vederea îndrumă­
rii deciziilor despre măsura în care utilizarea identității digitale pentru a îndeplini 
anumite aspecte ale CDD este adecvată în contextul Recomandării 10 a FATF. Guver­
nele și entitățile reglementate vor trebui să adapteze acest proces decizional la cir­
cumstanțele specifice ale jurisdicției și ale entităților individuale. În funcție de sis­
temul (sistemele) de identitate digitală și de cadrul general de reglementare dintr-o 
anumită jurisdicție, guvernele și entitățile reglementate pot avea roluri și respon­
sabilități diferite în ceea ce privește evaluarea nivelurilor de asigurare ale unui sistem 
de identificare și caracterul adecvat al acestuia pentru CDD, după cum este reflectat 
mai jos, în diagramele procesului decizional pentru entitățile reglementate.

9.	 Aceste Îndrumări nu au valoare de normă. Ele clarifică Standardele FATF actuale, care 
sunt neutre din punct de vedere tehnologic.

Figura 1. Procesul decizional pentru entitățile reglementate

 

** vor fi necesare informații suplimentare conform R.10 și  
pot fi necesare măsuri suplimentare de atenuare a riscurilor

Întrebarea 1 Întrebarea 2 Întrebarea 3
NU

NU

NU

DA

DA

DA
Este sistemul de identificare 
digitală autorizat* de guvern 
spre a fi utilizat pentru 
verificarea prealabilă a 
clienților (CDD)?

Furnizează sistemul de 
identificare digitală un 
nivel de asigurare suficient 
pentru situațiile cu risc de 
spălare a banilor/finanțare a 
terorismului?

Cunoașteți soliditatea 
și nivelul (nivelurile) de 
asigurare al(e) sistemului de 
identificare digitală?
l	 Guvernul asigură/

auditează/certifică
	 sau
l	 Entitatea aprobată 

de guvern auditează/
certifică* Autoritățile 

au autorizat ori 
au mandatat 
autorizarea 
identificării digitale 
în scopuri CDD

Identitatea digitală este 
fiabilă și poate fi utilizată 
pentru CDD**

Acțiune: 
Realizarea sau obținerea 
unei evaluări a asigurării

Decizie: 
Dacă există mai multe, 
selectați soluția adecvată 
pentru CDD și alți factori

Identitatea 
digitală nu 
este fiabilă și 
independentă. 
Nu o utilizați 
pentru  CDD 
decât dacă poate 
fi suplimentată în 
mod adecvat.
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10.	 Secțiunea IV a Îndrumărilor explorează unele dintre beneficiile sistemelor de iden­
tificare digitală, precum și riscurile pe care le prezintă acestea. Multe riscuri asociate 
cu sistemele de identificare digitală există și în documentația privind identitatea. 
Totuși, dovedirea identității și/sau autentificarea persoanelor prin intermediul unei 
rețele de comunicații deschise (internetul) creează riscuri specifice sistemelor de 
identificare digitală – îndeosebi legate de atacurile cibernetice și de un potențial 
furt de identitate la scară largă. Pe de altă parte, sistemele de identificare digitală 
care atenuează aceste riscuri în conformitate cu standardele și cadrele generale 
de asigurare a identității digitale par să fie foarte utile pentru consolidarea CDD și 
a controalelor AML/CFT, crescând incluziunea financiară, îmbunătățind experiența 
clienților și reducând costurile pentru entitățile reglementate.

11.	 Îndrumările evidențiază mai multe moduri în care utilizarea siste­
melor de identificare digitală pentru CDD pot sprijini incluziunea 
financiară. În primul rând, sistemele de identificare digitală pot per­
mite guvernelor să adopte o abordare mai flexibilă, mai nuanțată și 
mai orientată către viitor în vederea stabilirii atributelor necesare, 
a probelor cu privire la identitate și a proceselor pentru dovedirea identității oficiale, 
inclusiv în scopul identificării și verificării clientului la înregistrare în moduri care 
facilitează obiectivele de incluziune. În al doilea rând, standardele și cadrele generale 
de asigurare a identității digitale oferă ele însele un anumit grad de flexibilitate 
în acest proces, care poate fi utilizată pentru verificarea identității și pentru 
autentificarea persoanelor, care pot fi elaborate astfel încât să respecte obiectivele 
de incluziune financiară. În cele din urmă, supervizorii și entitățile reglementate pot 
sprijini incluziunea financiară prin alegerea unei abordări bazate pe riscuri privind 
CDD, inclusiv prin utilizarea unor sisteme de identificare digitală care sunt aliniate la 
abordarea din suplimentul FATF din 2017 cu privire la CDD și incluziunea financiară.

Recomandări pentru autoritățile guvernamentale

12.	 Elaborarea unor orientări sau reglementări clare care să permită utilizarea 
adecvată și bazată pe riscuri a unor sisteme de identificare digitală fiabile 
și independente de către entitățile reglementate în scopuri AML/CFT. Ca 
punct de plecare, înțelegeți sistemele de identificare digitală disponibile 
în jurisdicție și modul în care acestea se integrează în dispozițiile sau în­
drumările existente cu privire la identificarea, verificarea și verificarea 
prealabilă continuă a clientului (și păstrarea evidențelor și dispozițiile pri­
vind dependența de terțe părți).

13.	 Evaluarea măsurii în care reglementările și îndrumările existente cu privi­
re la CDD de la nivelul tuturor autorităților relevante cuprind și revizuiesc 
sisteme de identificare digitală, după caz, având în vedere contextul juris­
dicțional și ecosistemul de identitate. De exemplu, autoritățile trebuie să ia 
în considerare clarificarea faptului că preluarea care nu are loc față în față 
poate avea un nivel de risc standard sau chiar scăzut în scopuri CDD atunci

Sistemele de identificare 

digitală pot sprijini 

incluziunea financiară
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	 când sistemele de identificare digitală cu niveluri de asigurare adecvate 
sunt utilizate pentru identificarea/verificarea și autentificarea de la dis­
tanță a clienților.

14.	 Adoptarea unor criterii bazate pe principii, performanță și/sau rezultate 
la stabilirea atributelor, dovezilor și proceselor necesare pentru dovedi­
rea identității oficiale în scopul CDD. Având în vedere evoluția rapidă a 
tehnologiei de identificare digitală, acest lucru va ajuta la promovarea ino­
vațiilor responsabile și va asigura adaptabilitatea dispozițiilor de regle­
mentare la condițiile viitoare.

15.	 Adoptarea unor politici, reglementări și proceduri de supervizare și exa­
minare care să le permită entităților reglementate să elaboreze o abordare 
bazată pe riscuri integrată și eficientă care să valorifice fluxurile de date, 
arhitectura tehnologiei și procesele tehnologice de la nivelul tuturor ac­
tivităților de identitate digitală, AML, CFT, antifraudă și de gestionare 
generală a riscului pentru consolidarea tuturor funcțiilor legate de riscuri.

16.	 Elaborarea unei abordări integrate care implică mai multe părți interesa­
te pentru a înțelege oportunitățile și riscurile relevante pentru identita­
tea digitală și elaborarea unor îndrumări și reglementări relevante pentru 
atenuarea riscurilor. Evaluarea și verificarea, după caz, a standardelor 
tehnice și cadrelor generale de asigurare a identității digitale existente 
care au fost adoptate de autoritățile responsabile pentru identitate, secu­
ritate cibernetică/protecția datelor și confidențialitate (inclusiv conside­
rentele cu privire la tehnologie, securitate, guvernanță și resurse) pentru 
evaluarea nivelurilor de asigurare ale sistemelor de identificare digitale 
utilizate în CDD. Conform Recomandării 2 a FATF, cooperarea și coordo­
narea cu autoritățile relevante în vederea facilitării unei abordări coordo­
nate și comprehensive pentru înțelegerea și tratarea riscurilor din ecosis­
temul identității digitale în vederea asigurării compatibilității dispozițiilor 
AML/CFT pentru sistemele de identificare digitală cu regulile de protecție 
și de confidențialitate a datelor.

17.	 Autoritățile AML/CFT pot lua în considerare adoptarea unor mecanisme 
care să îmbunătățească dialogul și cooperarea cu părțile interesate rele­
vante din sectorul privat, inclusiv entitățile reglementate și furnizorii de 
servicii de identificare digitală, pentru a sprijini oportunitățile și riscurile 
cheie legate de identitate și măsurile-cheie de atenuare. Mecanismele 
pot include o abordare de reglementare de tip „sandbox” care să ofere un 
mediu supervizat pentru testarea modului în care sistemele de identificare 
digitală interacționează cu legile și reglementările privind AML/CFT de la 
nivel național. Autoritățile pot de asemenea să elaboreze mecanisme care 
să promoveze colaborarea la nivelul sectorului industrial pentru a iden­
tifica și trata vulnerabilitățile sistemelor de identificare digitală.

18.	 A se lua în considerare sprijinirea elaborării și implementării unor sisteme 
de identificare digitală fiabile și independente prin auditarea și certificarea 
acestora în raport cu standardele tehnice și cadrele generale de asigurare 
a transparenței identității digitale sau prin aprobarea unor organisme de
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	 experți pentru realizarea acestor activități. În cazul în care autoritățile nu 
sunt cele care realizează auditul sau care oferă certificarea pentru IDSP-uri, 
ele sunt încurajate să sprijine testarea și certificarea în vederea asigură­
rii prin intermediul unor organisme specializate adecvate7 astfel încât să 
existe un proces de certificare de încredere în jurisdicția respectivă. Auto­
ritățile sunt încurajate să sprijine eforturile pentru armonizarea cadrelor 
generale și a standardelor de asigurare a identității digitale astfel încât să 
rezulte o imagine de ansamblu a ceea ce înseamnă un sistem de identifi­
care digitală „fiabil și independent”.

19.	 Aplicarea unor standarde tehnice și cadre generale adecvate de asigurare 
a identității digitale atunci când se elaborează și se implementează o iden­
titate digitală oferită de guvern. Autoritățile ar trebui să fie transparente în 
ceea ce privește modul în care funcționează sistemul de identificare digi­
tală al jurisdicției și nivelurile sale de asigurare.

20.	 Încurajarea unei abordări bazate pe riscuri flexibilă în ceea ce privește 
utilizarea sistemelor de identificare digitală pentru CDD care să susțină 
incluziunea financiară. Luați în considerare furnizarea de îndrumări cu 
privire la modul de utilizare al sistemelor de identificare digitală care au 
niveluri diferite de asigurare pentru dovedirea identității/înregistrare și 
autentificare pentru un CDD secvențial.

21.	 Monitorizarea dezvoltărilor din domeniul identității digitale cu scopul de 
a partaja cunoștințe și bune practici și de a stabili cadre legale atât la nivel 
local, cât și la nivel internațional care promovează inovația responsabilă și 
permit o mai mare flexibilitate, eficacitate și funcționalitate a sistemelor 
de identificare digitală, atât în interiorul, cât și în afara granițelor.

Recomandări pentru entitățile reglementate

22.	 Înțelegerea componentelor de bază ale sistemelor de identificare digitală, 
îndeosebi dovedirea identității și autentificarea, și modul în care acestea 
se aplică elementelor CDD necesare (a se vedea Secțiunea II și Anexa A).

23.	 Adoptarea unei abordări informate bazate pe riscuri în ceea ce privește 
dependența de sistemele de identificare digitală pentru CDD care include:

a.	 înțelegerea nivelului (nivelurilor) de asigurare a sistemului de 
identificare digitală, îndeosebi pentru dovedirea identității și 
autentificare, și

7	 Aceste organisme specializate de certificare pot furniza servicii pentru o anumită jurisdicție 
ori regiune sau își pot oferi serviciile pe plan internațional.
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b.	 garantarea faptului că nivelul (nivelurile) de asigurare adecvate 
pentru riscurile de spălare a banilor/finanțare a terorismului aso­
ciate cu clientul, produsul, jurisdicția, acoperirea geografică etc.

24.	 A se lua în considerare măsura în care sistemele de identificare digitală 
cu niveluri de asigurare mai scăzute pot fi suficiente pentru o verificare 
prealabilă simplificată în cazurile cu risc scăzut de spălare a banilor/fi­
nanțare a terorismului. De exemplu, acolo unde este permis, adoptarea 
unei abordări CDD secvențiale care valorifică sistemele de identificare di­
gitală cu niveluri de asigurare variate pentru sprijinirea incluziunii finan­
ciare.

25.	 Dacă, din motive legate de practica sau politica internă, relațiile de afaceri 
și tranzacțiile la distanță sunt întotdeauna clasificate ca având risc ridicat, 
trebuie să se ia în considerare revizuirea și examinarea acelor politici 
pentru a avea în vedere faptul că măsurile de identificare/verificare a 
clienților care se bazează pe sisteme de identificare digitală fiabile și in­
dependente și care dispun de măsuri adecvate de atenuare a riscurilor pot 
avea un nivel standard de risc sau chiar unul mai scăzut.

26.	 Acolo unde este relevant, se recomandă utilizarea unor procese antifraudă 
și de securitate cibernetică pentru a sprijini dovedirea identității digitale 
și/sau autentificarea pentru eforturile AML/CFT (identificarea/verificarea 
clientului în momentul înregistrării, verificarea prealabilă continuă și mo­
nitorizarea tranzacțiilor). De exemplu, entitățile reglementate pot utiliza 
măsurile de protecție din sistemele de identificare digitală pentru pre­
venirea fraudei (adică monitorizarea evenimentelor legate autentificare în 
vederea detectării utilizării abuzive sistematice a identităților digitale pen­
tru accesarea conturilor, inclusiv prin intermediul informațiilor de auten­
tificare/datelor de identificare digitale vândute, furate, compromise sau 
pierdute) care sunt introduse în sisteme pentru realizarea unor verificări 
prealabile continue a relației de afaceri și pentru a monitoriza, detecta și 
raporta tranzacțiile suspecte către autorități.

27.	 Entitățile reglementate ar trebui să se asigure că au acces la informațiile 
de bază și la dovezile cu privire la identitate sau la informațiile digitale 
necesare pentru identificarea și verificarea persoanelor sau să se asigure 
că au un proces care să le permită autorităților accesul la toate acestea. 
Entitățile reglementate sunt încurajate să colaboreze atât cu organismele 
de reglementare și cu factorii politici, cât și cu furnizorii de servicii de 
identificare digitală pentru a analiza modul în care această colaborare 
poate fi eficace și realizată în mod eficient într-un mediu al identității 
digitale.
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Recomandări pentru furnizorii de servicii de identificare digitală8 

28.	 Înțelegerea dispozițiilor AML/CFT pentru CDD (îndeosebi identificarea/
verificarea clienților și verificarea prealabilă continuă) și alte reglemen­
tări aferente, inclusiv dispozițiile pentru entitățile reglementate privind 
păstrarea evidențelor CDD.

29.	 Solicitarea de testări și certificări pentru asigurarea de către guvern sau un 
organism profesional aprobat, sau, dacă aceste opțiuni nu sunt disponibile, 
alt organism de specialitate internațional cu o bună reputație. Acolo unde 
este posibil, se recomandă participarea la mecanismele de reglementare 
de tip „sandbox” din sectorul public (sau alte mecanisme relevante) pentru 
evaluarea nivelurilor de asigurare a sistemului de identificare digitală.

30.	 Furnizarea unor informații transparente către entitățile AML/CFT regle­
mentate cu privire la nivelurile de asigurare a sistemului de identificare 
digitală pentru dovedirea identității, autentificare și, după caz, federaliza­
rea/interoperabilitatea identității.

8	 Deși Standardele FATF sunt aplicabile doar pentru entitățile reglementate (adică instituțiile 
financiare, furnizorii de servicii de active virtuale și întreprinderile și profesiile nefinanciare 
desemnate), aceste Îndrumări reprezintă un context relevant pentru furnizorii de servicii de 
identificare digitală care oferă servicii entităților reglementate (în scopuri FATF). În cele din 
urmă, entitatea reglementată este responsabilă pentru îndeplinirea dispozițiilor FATF.
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SECȚIUNEA I: INTRODUCERE

31.	 Financial Action Task Force (FATF) se angajează să se asigure că standardele de 
combatere a spălării banilor/finanțării terorismului la nivel global (AML/CFT) în­
curajează inovația financiară responsabilă. În această privință, FATF susține cu tărie 
utilizarea noilor tehnologii în sectorul financiar care se aliniază cu, și consolidează, 
implementarea standardelor AML/CFT și obiectivele de incluziune financiară.9

32.	 Ritmul rapid al inovațiilor din domeniul identității digitale (ID) a atins un punct de 
inflexiune. Standardele, tehnologia și procesele legate de identitatea digitală au evo­
luat până la punctul în care sistemele de identificare digitală 
sunt sau ar putea deveni curând disponibile la scară largă. Unele 
dintre aceste tehnologii relevante includ: o gamă de tehnologii 
biometrice; răspândirea aproape peste tot a internetului și a 
telefoanelor mobile (inclusiv evoluția rapidă și absorbția „tele­
foanelor inteligente” cu cameră foto/video, microfon și alte teh­
nologii din zona „telefoanelor inteligente”); caracteristici de 
identificare a dispozitivelor digitale și informații aferente (de 
exemplu, MAC și adrese IP;10 numere de telefonie mobilă, car­
tele SIM, sistemul de poziționare globală (GPS), geolocalizarea); 
scanere de înaltă definiție (pentru scanarea cărților de identita­
te, a permiselor de conducere și a altor documente); transmisie video de înaltă re­
zoluție (care permite identificarea și verificarea de la distanță și oferirea dovezilor 
„în timp real”); inteligența artificială/învățarea automatizată (de exemplu, pentru 
determinarea validității unei cărți de identitate eliberată de guvern); și tehnologia 
registrelor distribuite (DLT).

Eventuale beneficii

33.	 Sistemele de identificare digitală care îndeplinesc standarde înalte de tehnologie, 
organizare și guvernanță au potențial ridicat de a consolida încrederea, siguranța, 
confidențialitatea și conveniența identificării persoanelor fizice într-o varietate de 
contexte, precum serviciile financiare, sănătatea și e-guvernarea în economia globală 
a erei digitale. Aceste identități digitale sunt cunoscute ca fiind cele cu niveluri de 
asigurare mai ridicate.

34.	 În raport cu Standardele FATF, sistemele de identificare digitală care sunt suficient de 
fiabile și independente pot:

•	 să faciliteze identificarea și verificarea clientului la momentul înregistrării,

•	 să sprijine verificarea prealabilă continuă și monitorizarea tranzacțiilor pe 
parcursul relației de afaceri,

9	 A se vedea poziția FATF privind Tehnologia financiară și tehnologia de reglementare (FinTech 
și RegTech) (3 noiembrie 2017), disponibil la www.fatf-gafi.org/publications/fatfgeneral/
documents/fatf-position-fintech-regtech.html.

10	 MAC tratează dispozitivele de identificare și conexiunile de identificare a adreselor IP.
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domeniul identității digitale (ID) 

a atins un punct de inflexiune... 

sistemele de identificare digitală 

sunt sau ar putea deveni curând 

disponibile la scară largă.

http://www.fatf-gafi.org/publications/fatfgeneral/documents/fatf-position-fintech-regtech.html
http://www.fatf-gafi.org/publications/fatfgeneral/documents/fatf-position-fintech-regtech.html


14  |  ÎNDRUMĂRI CU PRIVIRE LA IDENTITATEA DIGITALĂ 

© FATF/OECD 2020

•	 să faciliteze alte măsuri de verificare prealabilă a clienților (CDD) și

•	 să sprijine monitorizarea tranzacțiilor în scopul detectării și raportării tran­
zacțiilor suspecte, precum și eforturile pentru combaterea fraudei și gesti­
onarea generală a riscurilor.

35.	 De asemenea, acestea pot reduce costurile și pot crește gradul de eficiență pentru 
entitățile reglementate și pot permite o realocare a resurselor către alte activități 
AML/CFT.

36.	 Sistemele de identificare digitală fiabile și independente11 pot contribui, de aseme­
nea, la incluziunea financiară dacă permit persoanelor nedeservite sau insuficient 
deservite să-și dovedească identitatea oficială în diferite circumstanțe, inclusiv la 
distanță, în vederea obținerii de servicii financiare reglementate. Implicarea mai 
multor persoane în sectorul financiar reglementat consolidează și mai mult măsurile 
de protecție cu privire la AML/CFT.

Riscuri potențiale

37.	 Sistemele de identificare digitală prezintă, de asemenea, riscuri de spălare a banilor/
finanțare a terorismului care trebuie înțelese și atenuate. Entitățile reglementate care 
nu fac acest lucru nu vor reuși să îndeplinească dispozițiile stabilite în Recomandarea 
10 (a) și dispozițiile din standardele FATF care impun entităților reglementate să 
identifice, să evalueze și să atenueze riscurile de spălare a banilor sau de finanțare a 
terorismului care pot apărea în raport cu utilizarea unor tehnologii noi sau în curs de 
dezvoltare atât pentru produsele noi, cât și pentru cele preexistente.12

38.	 Aceste riscuri sunt tratate în detaliu în Secțiunea IV. Sistemele de identificare digi­
tală la scară largă care nu îndeplinesc nivelurile de asigurare adecvate prezintă 
riscuri cu privire la securitatea cibernetică și permit atacurile cibernetice care vi­
zează slăbirea unor părți importante din sectorul financiar sau chiar a sistemelor 
de identificare digitală în sine. Sistemele prezintă riscuri majore de încălcare a con­
fidențialității, de fraudă sau alte riscuri legate de infracțiuni financiare, deoarece lip­
surile din securitatea cibernetică pot duce la un furt masiv de identitate care com­
promite informațiile personale identificabile ale persoanelor (PII).13 Riscurile legate 
de guvernanță, de siguranța și confidențialitatea datelor afectează, de asemenea, 
măsurile AML/CFT. Aceste riscuri variază în raport cu componentele din sistemul de 
identificare digitală, dar pot avea consecințe mai grave decât încălcările asociate cu 
sistemele tradiționale de identitate digitală din cauza eventualei amplori a atacurilor. 
Progresele tehnologice și procesele foarte bine elaborate de dovedire a identității și 
autentificare pot ajuta la atenuarea acestor riscuri, conform Secțiunii IV și după cum 
este discutat mai detaliat în Secțiunea V.

11	 Pentru îmbunătățirea înțelegerii textului, termenul „de încredere” este utilizat ca sinonim 
pentru „fiabil și independent” în anumite cazuri.

12	 R.15 (pentru instituțiile financiare și VASP-uri) și R.22 (pentru DNFBP-uri).
13	 PII include orice informații, fie independente, fie în combinație cu alte informații, care pot 

identifica o anumită persoană.



ÎNDRUMĂRI CU PRIVIRE LA IDENTITATEA DIGITALĂ  |  15

© FATF/OECD 2020

39.	 Prin recunoașterea potențialelor riscuri și beneficii ale sistemelor de identificare 
digitală, FATF a elaborat aceste Îndrumări pentru a clarifica modul în care sistemele 
de identificare digitală pot fi folosite pentru conformitatea cu anumite dispoziții 
AML/CFT din standardele sale.

Scop și public-țintă

40.	 Aceste Îndrumări au scopul de a ajuta agențiile guvernamentale să obțină o mai 
bună înțelegere a modului în care funcționează sistemele de identificare digitală și 
de a clarifica modul în care ele pot fi folosite conform standardelor AML/CFT de la 
nivel global. Acest lucru include persoanele responsabile de politici, organismele 
de reglementare, supervizorii și examinatorii entităților reglementate; autoritățile 
responsabile de confidențialitate, protecția datelor și securitatea cibernetică (după 
caz); precum și alte autorități guvernamentale ale căror politici au obiective asemă­
nătoare (de exemplu, creșterea incluziunii financiare).

41.	 Îndrumările vizează și să ajute părțile interesate din sectorul privat, inclusiv en­
titățile reglementate și furnizorii de servicii de identificare digitală. De asemenea, 
sunt relevante pentru organizațiile internaționale, organizațiile nonguvernamentale 
(ONG-uri) și alte părți implicate în furnizarea și utilizarea de sisteme de identificare 
digitală pentru serviciile financiare și ajutorul umanitar.

Domeniu de aplicare

42.	 Aceste Îndrumări se axează pe aplicarea Recomandării 10 (Verificarea prealabilă a 
clienților) la utilizarea sistemelor de identificare digitală pentru identificarea/veri­
ficarea clienților la preluare (deschiderea unui cont) conform Recomandării 10 (a). 
De asemenea, analizează și potențialul pe care identitatea digitală îl are în ceea ce pri­
vește sprijinirea verificării prealabile continue (inclusiv monitorizarea tranzacțiilor) 
conform Recomandării 10 (d). Îndrumările tratează aplicarea Recomandării 17 (De­
pendența de terțe părți) în situații în care entitățile reglementate furnizează altor 
entități reglementate sisteme de identificare digitală pentru identificarea/verificarea 
clienților.

43.	 Conform principiului neutralității tehnologiei, dispozițiile din Recomandarea 11 
(Păstrarea evidențelor) se aplică în mod egal păstrării evidențelor în format digital 
și fizic (documentație). Din punct de vedere practic, sistemele de identificare digitală 
pot prezenta aspecte diferite în ceea ce privește modul în care informațiile necesare 
despre CDD sunt păstrate și accesate pentru a permite entităților reglementate să se 
conformeze dispozițiilor din Recomandarea 11. Modul în care este abordată păstrarea 
evidențelor în contextul identității digitale variază în funcție de tipul și designul 
sistemelor de identificare digitală, tipurile și responsabilitățile pe care le au furnizorii 
lor și cadrele generale contractuale și de reglementare relevante din jurisdicție. De 
exemplu, când guvernele furnizează sisteme de identificare digitală, acestea colec­
tează sau generează dovezile implicite cu privire la identitate (documente, informa­
ții și date sursă) pentru dovedirea identității/înregistrare și în consecință este de 
așteptat să aibă acces la aceste informații în scopuri de reglementare sau de aplicare 
a legii, îndeplinind astfel obiectivele din R.11. Dacă entitățile reglementate utilizea­
ză sisteme de identificare digitală oferite de furnizori nonguvernamentali, probele 
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implicite privind identitatea pot fi reținute în totalitate sau parțial de furnizorul de 
servicii de identificare digitală (IDSP) și/sau de alte entități. În plus, un furnizor de 
servicii de identificare digitală din sectorul privat poate obține/confirma parțial sau 
total datele implicite privind identitatea direct de la sursa digitală (de exemplu, o 
bază de date guvernamentală sau evidența utilităților din sectorul public). În acest 
caz, este posibil ca evidențele digitale să specifice tipurile de dovezi de identitate 
folosite pentru anumite dovezi, inclusiv sursa datelor, data/momentul și mijloacele 
de accesare, să se alinieze la Recomandarea 11. Aceste chestiuni sunt tratate în mod 
adecvat de către autorități în cadrele lor generale AML/CFT și de reglementare 
a identității digitale și de către entitățile reglementate prin intermediul relațiilor 
contractuale cu furnizorii de servicii financiare și agențiile standard. Din acest 
motiv păstrarea evidențelor și astfel de dispoziții nu sunt tratate în detaliu în aceste 
Îndrumări.

44.	 Documentul se concentrează asupra identificării clienților care sunt persoane fizice. 
Îndrumările nu analizează utilizarea sistemelor de identificare digitală pentru spri­
jinirea procesului de identificare și verificare a identității unuia sau mai multor re­
prezentanți ai unei persoane juridice ca parte din procesul de identificare/verificare 
a clienților care sunt persoane juridice sau pentru a sprijini efectuarea altor elemen­
te ale procesului CDD – îndeosebi identificarea și verificarea identității beneficiarilor 
reali conform Recomandării 10 (b) sau înțelegerea și obținerea unor informații cu 
privire la scopul și natura vizată a relației de afaceri conform Recomandării 10 (c) –, 
deși sistemele de identificare digitală fiabile și independente sunt importante pentru 
toate aceste funcții CDD. 

45.	 Aceste Îndrumări acoperă sistemele de identificare digitală furnizate de guvern 
sau în numele guvernului14 și de sectorul privat. În ceea ce privește sistemele de 
identificare digitală furnizate de guvern, Îndrumările se concentrează asupra siste­
melor de identificare digitală care au un scop general (adică act de identitate valid 
pentru identificarea oficială pentru toate sau majoritatea scopurilor din jurisdicție), 
deși acestea tratează și identificarea cu scop limitat (adică act de identitate valid 
pentru un anumit scop), precum talonul de asigurare socială sau alte baze de date, 
atunci când guvernul autorizează utilizarea lor pentru scopuri CDD și le pun la 
dispoziția entităților reglementate și a furnizorilor de servicii de identificare digitală. 
Mai multe informații despre tipurile de sisteme de identificare digitală acoperite de 
aceste Îndrumări sunt disponibile la Secțiunea II.

46.	 Îndrumările nu stabilesc standarde tehnice și cadre generale de asigurare pentru 
evaluarea independenței sau fiabilității sistemelor de identificare digitală în ceea ce 
privește tehnologia, procesele și arhitectura. În schimb, se bazează pe standardele 
tehnice și cadrele generale de asigurare a identității digitale (cunoscute drept stan­
darde și cadre generale de asigurare a identității digitale) elaborate sau în curs de 
elaborare de către alte organizații și în diferite jurisdicții. A se vedea Secțiunea II 

14	 Un sistem de identificare digitală este furnizat „în numele guvernului” atunci când guvernul 
încheie contracte sau angajamente cu o organizație internațională sau autorizează o or­
ganizație internațională, precum UNHCR, sau altă entitate în scopul furnizării și operării 
sistemului de identificare digitală. Entitatea neguvernamentală este desemnată în numele 
guvernului în ceea ce privește aceste funcții ale identității.
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pentru o explicație a standardelor tehnice și Secțiunea V și Anexa E pentru mai multe 
informații.

47.	 Îndrumările includ cinci anexe și un glosar cu lecturi suplimentare relevante:

•	 Anexa A: Descrierea unui sistem de identificare digitală de bază și a partici­
panților săi – oferă o imagine mai detaliată asupra conceptelor stabilite în 
Secțiunea V cu privire la componentele unui sistem de identificare digitală.

•	 Anexa B: Studii de caz – furnizează exemple de identități digitale care sunt 
utilizate în diverse jurisdicții, inclusiv pentru CDD și pentru accesul la servi­
ciile financiare.

•	 Anexa C: Principii aferente identificării pentru dezvoltarea durabilă – eviden­
țiază guvernanța/răspunderea, confidențialitatea și alte aspecte operaționale 
care sunt tratate de diferite jurisdicții și organizații.15

•	 Anexa D: Cadru general de asigurare a identității digitale și organisme tehnice 
de normalizare – prezintă un număr de organisme de normalizare (în afară de 
cele naționale sau regionale) care au elaborat standarde sau cadre generale 
de asigurare a identității digitale.

•	 Anexa E: Perspectivă asupra standardelor tehnice și a cadrelor generale de 
asigurare a identității digitale din SUA și UE – oferă, ca exemplu, detalii despre 
cadrele generale de asigurare a identității digitale naționale și regionale din 
SUA și UE.

•	 Glosar – explicații cu privire la terminologia specifică identității digitale uti­
lizată în aceste Îndrumări.

15	 Aceste principii au fost elaborate printr-un proces de colaborare și au fost promovate de 25 
de parteneri de dezvoltare, organizații internaționale, ONG-uri, asociații din sectorul privat 
și entități guvernamentale.



18  |  ÎNDRUMĂRI CU PRIVIRE LA IDENTITATEA DIGITALĂ 

© FATF/OECD 2020

SECȚIUNEA II: TERMINOLOGIA ȘI CARACTERISTICILE-CHEIE  
ALE IDENTITĂȚII DIGITALE

Cum este definită „identitatea” în sensul acestor Îndrumări?

	 Conceptul de identitate oficială

48.	 Identitatea este un concept complex care are multe înțelesuri. În contextul FATF și 
în legătură cu Recomandarea 10 (a) – adică „identificarea clientului și verificarea 
identității acelui client” –, termenul „identitate” se referă la identitatea oficială, care 
este diferită de conceptele mai ample de identitate personală și socială care pot fi re­
levante în scopuri neoficiale (de exemplu, interacțiunile inter pares nereglementate 
în persoană sau pe internet, de natură socială sau comercială). Îndrumările acope­
ră utilizarea sistemelor de identificare digitală pentru dovedirea „identității oficiale” 
pentru accesul la servicii financiare.
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SECTION II: DIGITAL ID TERMINOLOGY AND KEY FEATURES 

What is ‘iden�ty’ for the purposes of this Guidance?  

Concept of official identity 

48. Identity is a complex concept with many meanings. For FATF’s purposes, in relation 
to Recommendation 10(a)—i.e., “identifying the customer and verifying that 
customer’s identity”—“identity” refers to of�icial identity, which is distinct from 
broader concepts of personal and social identity that may be relevant for unof�icial 
purposes (e.g., unregulated commercial or social, peer-to-peer interactions in person 
or on the Internet). The Guidance covers the use of digital ID systems for proving 
“of�icial identity” for access to �inancial services.  
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49.	 În sensul acestor Îndrumări16, identitatea oficială este descrierea unei persoane 
fizice unice care:

a.	 este bazată pe caracteristici (atribute sau identificatori) ale persoanei care 
stabilesc unicitatea acesteia în cadrul unui grup sau în anumite contexte și

b.	 este recunoscută de stat în scopuri de reglementare sau în alte scopuri ofi­
ciale.

	 Dovada identității oficiale

50.	 Dovada identității oficiale depinde în general de o anumită formă de înregistrare, 
documentare sau certificare furnizată sau emisă de guvern (de exemplu, un certifi­
cat de naștere, o carte de identitate sau date de identificare a identității digitale) 
care constituie dovezi ale unor atribute esențiale (de exemplu, numele, data și locul 
nașterii) în vederea stabilirii și verificării identității oficiale.

51.	 Criteriile pentru dovedirea „identității oficiale” pot varia 
în funcție de jurisdicție. În ceea ce privește exercitarea 
puterii, guvernele stabilesc atributele, dovezile și procesele 
necesare pentru dovedirea identității oficiale. Acești factori 
se pot schimba în timp. Deoarece tehnologia și conceptele 
culturale cu privire la identitate se schimbă, guvernele 
pot autoriza diverse atribute. Pentru stabilirea criteriilor 
de dovedire a identității oficiale, guvernele pot folosi fie o 
abordare fixă și prescriptivă bazată pe reguli, fie una care 
este bazată pe principii, performanță și/sau rezultate. Cea 
de-a doua abordare este mai flexibilă. Având în vedere 
evoluția rapidă a standardelor și a tehnologiilor cu privire la identitatea digitală, 
abordarea permite jurisdicțiilor să asigure adaptabilitatea dispozițiilor pentru 
dovedirea identității oficiale la condițiile viitoare și să sprijine inovația responsabilă.

52.	 În Uniunea Europeană, dependența de cadrele generale de asigurare obișnuite per­
mite statelor membre UE să adopte diferite dispoziții naționale, precum acceptarea 
diferitelor tipuri de proceduri și documente oficiale de identitate disponibile la nivel 
național, cu condiția ca rezultatul să fie în conformitate cu dispozițiile din cadrul ge­
neral eIDAS. În funcție de contextul în care un aspect al dovezii de identitate trebuie 
să fie verificat, sursele de încredere pot fi sub mai multe forme, precum registrele, 
documentele și organismele relevante, printre altele. Sursele de încredere pot fi di­
ferite în statele membre UE chiar și într-un context similar, dar cadrul general 
eIDAS permite armonizarea și recunoașterea reciprocă. Organizația Internațională 
de Standardizare (ISO)17 lucrează momentan la elaborarea unor standarde globale 
pentru identificarea persoanelor fizice pentru serviciile financiare, inclusiv în context 
digital.

16	 Utilizarea acestei definiții de către FATF, în sensul prezentelor Îndrumări, nu are intenția de 
a limita definițiile alternative oferite de alte SSB-uri.

17	 Grupul consultativ cu privire la standardele ISO (SAG) al Comitetului tehnic 68, Grupul de 
lucru 7

Utilizarea unei abordări bazate pe 

riscuri pentru stabilirea atributelor 

de identitate permite jurisdicțiilor să 

asigure adaptabilitatea dispozițiilor 

pentru dovedirea identității oficiale la 

condițiile viitoare
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53.	 În multe țări, identitatea oficială este dovedită prin intermediul unor sisteme de 
identificare cu scop general (uneori cunoscute ca sisteme de identificare de bază), 
precum sistemele naționale de evidență a persoanelor. Astfel de sisteme furnizează 
de obicei documentație și/sau date de identificare digitale care sunt unanim re­
cunoscute și acceptate de agențiile guvernamentale și de furnizorii de servicii din 
sectorul privat drept dovezi ale identității oficiale pentru diverse scopuri. Nu toate 
jurisdicțiile au sisteme de identificare cu scop general.

54.	 De asemenea, jurisdicțiile au și o varietate de sisteme de identificare „cu scop limitat” 
(cunoscute și ca sisteme de identificare funcționale) care sunt elaborate pentru a 
furniza identificare, autentificare și autorizare pentru anumite servicii sau sectoare, 
precum administrația fiscală; acces la anumite servicii și beneficii guvernamentale; 
drept de vot; autorizație de operare a unui vehicul cu motor; și (în unele jurisdicții) 
acces la servicii financiare etc. Exemplele de dovezi ale identificării cu scop limitat 
includ (dar nu se limitează la): codurile de înregistrare fiscală, permisele de con­
ducere, pașapoartele, cărțile de alegător, social security number și documente care 
certifică statutul de refugiat. În unele situații – și îndeosebi în țările fără sisteme de 
identificare cu scop general – astfel de sisteme funcționale și date de identificare pot 
fi folosite și pentru dovedirea identității oficiale.

55.	 În general, dovada identității oficiale este furnizată de guverne – sau în numele 
guvernelor. În era digitală au început să apară noi modele, cu date de identificare 
furnizate de sectorul privat sau în parteneriat cu acesta și care sunt recunoscute 
de guvern drept dovadă oficială a identității în mediul online (de exemplu, NemID 
în Danemarca), alături de date de identificare mai tradiționale emise de guvern (de 
exemplu, acte de identitate naționale electronice).

56.	 În cazul refugiaților, dovada identității oficiale poate să fie furnizată și de o organiza­
ție recunoscută internațional care are un astfel de mandat.18 A se vedea Caseta 8.

Cum este definit sistemul de identificare digitală în sensul acestor 
Îndrumări?

57.	 Sistemele de identificare digitală utilizează mijloace electronice pentru a declara 
și dovedi identitatea oficială a unei persoane în mediul online (digital) și/sau în 
contexte care presupun prezența fizică, la diverse niveluri de asigurare.

58.	 Aceste Îndrumări se concentrează asupra sistemelor de identificare digitală com­
plete (adică sisteme care acoperă procesul de dovedire a identității/înregistrare 
și autentificare). Sistemele de identificare digitală pot presupune diferite modele 
operaționale și se pot baza pe diferite entități și tipuri de tehnologie, procese și 
arhitectură. Referințele la sistemele de identificare digitală din aceste Îndrumări fac 
referire mai degrabă la sistem în ansamblu decât la părțile sale componente.

18	 A se vedea Convenția din 1951 privind statutul refugiaților, articolele 25 și 27, și Statutul 
Oficiului Înaltului Comisariat pentru Refugiați al Națiunilor Unite din 1950.
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59.	 Nu toate elementele unui sistem de identificare digitală sunt neapărat digitale. Une­
le elemente ale componentei de dovedire a identității și înregistrare pot fi digitale 
sau fizice (documentație) ori o combinație a acestora, dar corelarea, atribuirea da
telor de identificare, autentificarea și portabilitatea/federalizarea (după caz) 
trebuie să fie digitale. Aceste concepte sunt descrise în secțiunea următoare.

60.	 De exemplu, sistemele de identificare digitală pot folosi tehnologia digitală în diverse 
moduri, dar nu se limitează la:

•	 Bazele de date electronice, inclusiv registrele distribuite, pentru a obține, con­
firma, păstra și/sau gestiona dovezile de identitate

•	 Date de identificare digitală pentru autentificarea în vederea accesării aplica­
țiilor mobile, online și offline.

•	 Date biometrice care ajută la identificarea și/sau autentificarea persoanelor, 
și

•	 Interfețe de programare a aplicațiilor (API-uri), platforme și protocoale care 
facilitează identificarea/verificarea online și confirmarea identității.

Care sunt componentele-cheie ale unui sistem de identificare digitală?

61.	 Așa cum este menționat în Orientările NIST privind identitatea digitală, sistemele de 
identificare digitală presupun două componente de bază și o a treia componentă 
opțională, după cum este descris mai jos. Diferite entități pot fi responsabile pentru 
operațiunile subcomponentelor, inclusiv un amestec de entități guvernamentale și 
entități din sectorul privat. Terminologia utilizată de diverse jurisdicții și organizații 
poate fi ușor diferită, în funcție de sistemul care este descris. O descriere mai detaliată 
a fiecărei etape se găsește în Anexa A: Descrierea unui sistem de identificare di­
gitală de bază și a participanților săi.

	 Prima componentă: Dovedirea identității și înregistrarea (cu corelarea/
atribuirea de date de identificare inițială) (esențial)

62.	 Această componentă răspunde la întrebarea: Cine sunteți? și presupune colectarea, 
validarea și verificarea dovezilor de identitate și a informațiilor despre o persoană; 
stabilirea unui cont de identitate (înregistrare) și corelarea identității unice a in­
dividului cu autentificatorii deținuți și controlați de această persoană.

63.	 Această componentă este relevantă în primul rând și în mod direct pentru (și se 
suprapune cu) dispoziția de identificare și verificare din Recomandarea 10 (a) (a se 
vedea Secțiunea III).
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Figura 2. Dovedirea identității și înregistrarea

	 Notă: Această diagramă este doar cu scop ilustrativ, iar etapele de dovedire a identității și înregistrare 
pot apărea într-o ordine diferită. Obiectivul este de a identifica și verifica persoana și de a corela 
identitatea cu un autentificator. A se vedea și Anexa A pentru explicații suplimentare privind termenii-
cheie utilizați în această diagramă.

64.	 Doar în scop ilustrativ, unele exemple de acțiuni întreprinse în cadrul Primei com­
ponente pot include:

•	 Colectarea: Prezentarea și colectarea atributelor și dovezilor de identitate, în 
persoană și/sau online (de exemplu, prin completarea unui formular online, 
trimiterea unei poze autoportret, încărcarea de poze ale unor documente pre­
cum pașaport sau permis de conducere etc.).

•	 Validarea: Inspecția digitală sau fizică pentru garantarea autenticității docu­
mentului și acurateței datelor sau informațiilor (de exemplu, verificarea ca­
racteristicilor fizice de siguranță, a datelor de expirare și a atributelor prin 
intermediul altor servicii).

•	 Deduplicarea: Stabiliți că atributele și dovezile de identitate au legătură cu o 
persoană unică din sistemul de identificare (de exemplu, prin căutări ale în­
registrărilor-duplicat, recunoaștere biometrică și/sau algoritmi de dedupli­
care).

•	 Verificarea: Corelați persoana cu dovezile de identitate furnizate (de exem­
plu, prin utilizarea unor soluții biometrice precum recunoașterea facială și 
detectarea vieții).
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Figure 2. Identity proo�ing and enrolment  

Note: This diagram is for illustration only, the stages of identity proo�ing and enrolment could occur in 

a different order. The objective is to identify and verify the person and have the identity bound to an 

authenticator. See also Appendix A for a further explanations of key terms used in this diagram. 

64. For the purposes of illustration only, some examples of actions taken within 

Component One could include: 

� Collection: Present and collect identity attributes and evidence, either in 

person and/or online (e.g., by �illing out an online form, sending a sel�ie photo, 

uploading photos of documents such as passport or driver’s license, etc.).  

� Validation: Digital or physical inspection to ensure the document is authentic 

and its data or information is accurate (for example, checking physical security 

features, expiration dates, and verifying attributes via other services).  

� De-duplication: Establish that the identity attributes and evidence relate to a 

unique person in the ID system (e.g., via duplicate record searches, biometric 

recognition and/or deduplication algorithms). 

� Veri�ication: Link the individual to the identity evidence provided (e.g., using 

biometric solutions like facial recognition and liveness detection).   

� Enrolment in identity account and binding: Create the identity account and 

issue and link one or more authenticators with the identity account (e.g., 
passwords, one time code (OTC) generator on a smartphone, PKI19 smart 

cards, FIDO certi�icates, etc.). This process enables authentication (see below). 

19  Public Key Infrastructure 

Solicitant

Pasul 4: Înregistrarea și corelarea (atribuirea inițială de 
date de identificare)
Înregistrați solicitantul a cărui identitate a fost dovedită, stabiliți  
contul de identitate și corelați identitatea verificată a individului  
cu autentificatorii controlați de abonat

Abonat

Pasul 1: Colectarea și soluționarea
Colectați atributele esențiale și dovezile cu privire 

la atribute și determinați o singură entitate dintr-un 
anumit context sau dintr-o anumită comunitate

Pasul 2: Validarea
Autenticitatea și acuratețea dovezilor/informațiilor cu privire 
la identitate legate de o persoană fizică

Pasul 3: Verificarea
Confirmați că identitatea se raportează la solicitant
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•	 Înregistrarea în contul de identitate și corelarea: Creați contul de identitate, 
apoi emiteți și corelați unul sau mai mulți autentificatori cu contul de iden­
titate (de exemplu, generatoare de parole sau coduri unice (OTC) încorporate 
într-un telefon inteligent, cardurile inteligente PKI19, certificatele FIDO etc). 
Acest proces permite autentificarea (a se vedea mai jos).

	 A doua componentă: Autentificarea și gestionarea ciclului de viață al identității 
(esențial)

65.	 Autentificarea răspunde la următoarea întrebare: Sunteți dumneavoastră persoa­
na care a fost identificată și verificată? Stabilește, pe baza posesiei și a controlului 
autentificatorilor, că persoana care-și declară identitatea (clientul preluat sau soli­
citantul) este aceeași persoană a cărei identitate a fost verificată și înregistrată.

66.	 Există trei tipuri de factori care pot fi folosiți pentru autentificarea cuiva (a se ve­
dea Figura 3 de mai jos): (1) factori de posesie (ceva ce dețineți, de exemplu, chei 
criptografice), (2) factori de cunoaștere (ceva ce știți, de exemplu, o parolă); (3) 
factori inerenți (ceva ce sunteți, de exemplu, factori biometrici).20

67.	 Autentificarea se poate baza pe diverse tipuri de factori, protocoale sau procese de 
autentificare. Acești factori de autentificare au diferite niveluri de siguranță – a se 
vedea discuția despre riscurile autentificării din Secțiunea V. Un singur factor de 
autentificare nu este în general considerat suficient de fiabil. Un proces de auten­
tificare este de obicei considerat mai robust și fiabil când are mai multe tipuri de 
factori de autentificare.21

19	 Infrastructură-cheie din spațiul public
20	 Atunci când Îndrumările descriu componentele autentificării, acestea nu sunt același lucru 

cu „autentificarea strictă a clienților (SCA)” conform cadrului legal al UE. Elementele care 
constituie sau nu un factor SCA valid în sensul Directivei (UE) 2015/2366 (PSDII) trebuie să 
fie evaluate în conformitate cu PSDII și cu Standardele tehnice de reglementare cu privire la 
autentificarea strictă a clienților și canalele de comunicare sigure conform PSDII (RTS des­
pre SCA & CSC), mai degrabă decât îndrumările FATF.

21	 Pe măsură ce sistemele de identificare digitală evoluează, această înțelegere devine din ce 
în ce mai nuanțată. Dacă autentificarea este activă și continuă, acuratețea autentificării este 
uneori evaluată nu pe baza numărului de factori și de tipuri de autentificare diferite, ci din 
punctul de vedere al solidității generale care rezultă din utilizarea multiplelor surse de date 
dinamice și digitale ale clienților, inclusiv canalele de logare preconizate, geolocalizarea, 
frecvența utilizării, tipul de utilizare, adresele IP și tiparele comportamentale și biomecanice.
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Figura 3. Factori de autentificare comuni

Ceva ce o persoană

Sursa: World Bank ID4D

Caseta 1. Rolul autentificării în verificarea prealabilă  
a clienților și alte măsuri AML/CFT

•	 Odată ce identitatea unei persoane a fost dovedită și înregistrată într-un 
sistem de identificare digitală, datele de identificare și autentificatorii afe­
renți identității sale pot fi folosiți pentru „a declara” această identitate unei 
terțe părți „pe care se bazează” (de exemplu, o entitate reglementată). Deși 
soliditatea procesului de dovedire a identității și de înregistrare îi ofe­
ră părții beneficiare un nivel de încredere al veracității informațiilor des­
pre identitate (de exemplu, faptul că atributele precum numele și vârsta 
sunt corecte și se referă la o persoană reală), procesul de autentificare 
asigură partea beneficiară de faptul că persoana care-și prezintă datele de
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Card
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Token de securitate
Aplicație mobilă
Cartelă de acces
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	 identificare este într-adevăr persoana căreia acestea îi aparțin, și nu un 
hoț sau impostor. Capacitatea sistemelor digitale de autentificare a unei 
persoane este astfel o componentă importantă a funcționalității și poate 
fi utilizată de entități reglementate ca parte din procesul CDD de identifica­
re/verificare pe parcursul procesului de deschidere a unui cont.

•	 De menționat că „autentificarea” clienților existenți este de asemenea o mă­
sură de securitate importantă pentru verificarea prealabilă și autorizarea 
accesului la cont. În unele cazuri, entitățile reglementate pot utiliza ace­
leași date de identificare și servicii de autentificare aferente identității di­
gitale care au fost utilizate la momentul deschiderii contului în vederea 
autorizării accesului la cont, dar cu toate acestea, acest lucru nu este vala­
bil în toate cazurile. De exemplu, multe entități reglementate emit propriile 
date de identificare/autentificare (de exemplu, PIN-uri și tokenuri pentru 
accesarea conturilor online) și/sau le corelează cu autentificatorii integrați 
în telefoanele mobile sau paginile de căutare (de exemplu, prin utilizarea 
standardelor FIDO).

68.	 Gestionarea ciclului de viață al identității se referă la acțiunile care ar trebui luate 
ca răspuns la evenimente care au loc pe parcursul ciclului de viață al identității și 
care afectează utilizarea și securitatea autentificatorilor și încrederea în aceștia, de 
exemplu, pierdere, furt, duplicare neautorizată, expirare și revocarea autentificato
rilor și/sau a datelor de identificare.

	 A treia componentă: Mecanismele de portabilitate și interoperabilitate 
(opțional)

69.	 Sistemele de identificare digitală pot include o componentă care permite ca dovada 
identității să fie portabilă. Identitatea portabilă înseamnă că datele de identificare 
digitale ale unei persoane pot fi folosite pentru a dovedi identitatea oficială pentru 
relațiile cu clienții noi în fața entităților guvernamentale sau din sectorul privat cu 
care nu au nicio legătură, fără a fi nevoie să obțină și să verifice datele personale și să 
identifice/verifice clienții de fiecare dată. Portabilitatea poate fi sprijinită de diferite 
protocoale și de arhitectura identității digitale. În Europa, Regulamentul eIDAS pu­
ne la dispoziție un cadru general pentru recunoașterea reciprocă a sistemelor de 
identificare digitală.

70.	 Federalizarea este unul dintre modurile prin care identitatea oficială poate avea ca­
racter portabil. Federalizarea se referă la utilizarea arhitecturii federalizate și a pro­
tocoalelor de aserțiune pentru a transmite informațiile cu privire la identitate și 
autentificare în cadrul unui set de sisteme de rețea. Ea facilitează interoperabilitatea 
la nivelul rețelelor separate. În Marea Britanie, GOV.UK Verify este un exemplu de 
modalitate de identificare digitală federalizată – a se vedea Caseta 16.

Standardele tehnice și cadrele generale de asigurare a identității digitale

71.	 Standardele tehnice și cadrele generale de asigurare pentru fiabilitatea arhitecturii, 
proceselor și tehnologiei legate de identitatea digitală sunt în curs de elaborare sau 
au fost elaborate de către:
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•	 diverse jurisdicții sau jurisdicții supranaționale (de exemplu, Uniunea Euro­
peană, Canada și Australia);

•	 organisme de normalizare internaționale sau organizații specifice domeniu­
lui de activitate, precum Organizația Internațională de Standardizare (ISO), 
Comisia Electrotehnică Internațională (IEC), Alianța pentru identificarea ra­
pidă în mediul online (FIDO), Fundația OpenID (OIDF), Uniunea Internațio­
nală a Telecomunicațiilor (ITU) și GSMA.

72.	 A se vedea Anexa D: Cadru general de asigurare a identității digitale și organisme 
tehnice de normalizare pentru un rezumat de înaltă calitate al acestor organizații.

73.	 Standardele și cadrele generale de asigurare a identității digitale elaborate la nivel 
jurisdicțional utilizează în prezent numere diferite de niveluri de asigurare care 
au diferite nume, dar care în mare parte au același fond. În prezent, jurisdicțiile își 
corelează standardele tehnice de identitate digitală între ele pentru a rezolva orice 
discrepanțe mari. În 2018, ISO alături de IEC International au emis un standard 
internațional pentru dovedirea identității și înregistrarea persoanelor fizice (ISO/
IEC 29003:2018). În prezent, ISO își revizuiește cadrul general de asigurare pentru 
autentificarea entităților (ISO/IEC 29115:2013) și tratează aplicarea Orientărilor 
privind gestionarea riscurilor (ISO 31000:2018) la riscurile legate de identitate. În 
plus, ISO lucrează la actualizarea, alinierea și sincronizarea tuturor celorlalte stan­
darde ISO pentru a crea un cadru general internațional și comprehensiv de asigurare 
a identității digitale.

74.	 Având în vedere standardele aflate în continuă evoluție, aceste Îndrumări fac mul­
te referiri la Orientările NIST privind identitatea digitală și la cadrul general eIDAS. 
Autoritățile AML/CFT trebuie să colaboreze îndeaproape cu partenerii din dome­
niul securității cibernetice a identității digitale și cu alte agenții relevante pentru a 
identifica standardele și cadrele generale aplicabile de asigurare a identității digitale.

75.	 Pe măsură ce tehnologia, arhitectura și procesele legate de identitatea digitală evo­
luează, standardele tehnice și cadrele generale de asigurare a identității digitale vor 
trebui ele însele să evolueze și probabil vor rămâne în urmă în raport cu sistemele 
de identificare digitală. Guvernele și sectorul privat sunt rugate să monitorizeze 
îndeaproape tehnologia/procesele emergente privind identitatea digitală care oferă 
un proces mai robust de dovedire a identității sau autentificare și tratează cadrele 
generale și standardele ca pe niște instrumente de evaluare utile, în loc să utilizeze 
nivelurile de asigurare mai înalte existente pentru a stabili o limită.
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SECȚIUNEA III: STANDARDELE FATF PRIVIND VERIFICAREA 
PREALABILĂ A CLIENȚILOR

76.	 Această secțiune necesită o înțelegere de bază a modului în care funcționează sis­
temele de identificare digitală. Cititorii sunt încurajați să revizuiască explicația pe 
scurt a pașilor de bază din sistemele obișnuite de identificare digitală din Secțiunea II 
și din Anexa A, care oferă baza pentru discuția din această Secțiune cu privire la modul 
în care Recomandarea 10 – și îndeosebi criteriile sale de „fiabilitate și independență” 
– intră în joc.

77.	 Recomandarea 10 prevede ca jurisdicțiile să impună obligații de verificare preala­
bilă a clienților (CDD) pentru entitățile reglementate. Discuția de mai jos lămurește 
aplicarea Recomandării 10 (a) în contextul sistemelor de identificare digitală. 
Entitățile reglementate trebuie să determine măsura în care măsurile CDD utilizea­
ză o abordare bazată pe riscuri (RBA) în conformitate cu Notele Interpretative la 
Recomandarea 10 și la Recomandarea 1. De asemenea, ia în considerare foarte rapid 
și modul în care sistemele de identificare digitală pot sprijini alte dispoziții AML/CFT 
conform R.10 (d).
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SECTION III: FATF STANDARDS ON CUSTOMER DUE DILIGENCE 

76. This Section requires a basic understanding of how digital ID systems work. Readers 

are encouraged to review the brief explanation of the basic steps in a generic digital 

ID systems in Section II and in Appendix A, which provides the basis for the discussion 

in this Section on how Recommendation 10—and in particular, its “reliable, 

independent” criteria — comes into play. 

77. Recommendation 10 requires jurisdictions to impose customer due diligence (CDD) 

obligations on regulated entities. The discussion below clari�ies the application of 

Recommendation 10 (a) in the context of digital ID systems. Regulated entities are 

required to determine the extent of CDD measures using a risk-based approach (RBA) 

in accordance with the Interpretive Notes to Recommendation 10 and to 

Recommendation 1. It also brie�ly considers how reliable digital ID systems can 

support other AML/CFT requirements under R. 10(d). 
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Dispoziții cu privire la identificarea/verificarea clienților (la preluare)

78.	 Atunci când entitățile reglementate stabilesc relații de afaceri cu un client (adică la 
preluare), acestea trebuie să identifice clientul și să verifice identitatea acelui client, 
„prin utilizarea unor documente, date și informații sursă independente și fiabile” (Re­
comandarea 10, subsecțiunea (a)).

Formatul digital sau fizic al dovezilor și proceselor de identitate

79.	 Recomandarea 10 este neutră din punct de vedere tehnologic. Recomandarea 10 (a) 
permite instituțiilor financiare să utilizeze atât „documente”, cât și „informații sau 
date” atunci când realizează procese de identificare și verificare a clienților. Reco­
mandarea 10 (a) nu impune nicio restricție pentru formatul (documentație/fizic sau 
digital) dovezii de identitate – „documente, informații sau date sursă”.

80.	 Mai mult decât atât, deși Recomandarea 10 (a) nu impune instituțiilor financiare să 
coreleze identitatea verificată a unui client cu persoana fizică în vreun mod „fiabil”, nu 
există nimic în standardele FATF care să stabilească dispoziții cu privire la modul în 
care identitatea verificată a unui client trebuie să fie legată de un individ unic și real 
ca parte din procesul de identificare/verificare la preluare. Astfel, Recomandarea 10 
nu impune limitări cu privire la utilizarea sistemelor de identificare digitală în acest 
scop. Standardele FATF lasă acest aspect la latitudinea fiecărei jurisdicții, ca parte din 
cadrul lor legal pentru dovedirea identității oficiale atunci când se realizează CDD.

Dovezi de identitate „fiabile și independente”

81.	 Cheia pentru determinarea modului în care sistemele de identificare digitală pot fi 
folosite pentru identificarea/verificarea clienților presupune înțelegerea dispoziției 
de „utilizare a unor documente, date sau informații sursă fiabile și independente” a 
Recomandării 10 în context digital. Standardele și cadrele de asigurare a identității 
digitale folosesc termenul „asigurare” pentru a descrie caracterul solid al sisteme­
lor. Nivelurile de asigurare sunt astfel utile pentru a determina dacă un sistem de 
identificare digitală dat este „fiabil și independent” pentru scopuri AML/CFT.

82.	 Următoarea discuție explorează elaborarea dispoziției „fiabile și independente” actu­
ale a FATF pentru a-i scoate la iveală înțelesul și obiectivele ascunse.

83.	 În cele 40 de Recomandări inițiale ale FATF (iulie 1990), Recomandarea 12 prevedea 
ca entitățile reglementate să-și identifice clienții „pe baza unui document oficial sau a 
unui alt document de identificare fiabil”.22 Această formulare a fost păstrată fără să-i 

22	 Cele 40 de Recomandări inițiale ale FATF (iulie 1990) impuneau instituțiilor financiare 
dispoziții de identificare a clienților pentru a-și consolida rolul în combaterea spălării ba­
nilor rezultați din activități ilegale de trafic de droguri. Recomandarea 12 (1990) prevedea 
că, acolo unde era relevant (evidențiere adăugată, punctuația originală): [I]nstituțiile finan­
ciare nu ar trebui să păstreze conturi anonime sau conturi deschise pe nume care sunt 
în mod evident fictive: acestea ar trebui să fie obligate (prin lege, reglementare acor­
duri între autoritățile de supervizare și instituțiile financiare sau prin acorduri de 
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fie aduse modificări prin revizuirile din iunie 1996 și iunie 2003 ale Recomandărilor 
și au rămas de actualitate până când versiunea actuală a Recomandărilor a fost adop­
tată în februarie 2012. În 2012, FATF a adăugat dispoziția de „verificare a identității” 
și dispoziția ca dovezile de identitate să fie „independente”, pe lângă „fiabile”. În ace­
lași timp, revizuirea din 2012 a adoptat o abordare mai flexibilă și mai expansivă a 
tipurilor de dovezi de identitate – documente-sursă, dar și informații sau date di­
gitale – care pot fi utilizate pentru identificarea/verificarea clienților. A renunțat și 
la referința explicită a Recomandărilor anterioare la „documente de identificare 
oficiale”.

84.	 În contextul identității digitale, dispoziția ca „documentele, datele sau informațiile 
sursă” digitale să fie „fiabile și independente” înseamnă că sistemul de identificare 
digitală utilizat pentru efectuarea CDD depinde de tehnologie, guvernanța adecvată, 
procese și proceduri care furnizează niveluri adecvate de încredere cu privire la re­
zultatele precise pe care sistemul le generează. Acest lucru înseamnă că ei au imple­
mentat măsuri de atenuare pentru prevenirea tipurilor de riscuri stabilite în Sec­
țiunea IV.

Abordarea bazată pe riscuri privind CDD

85.	 Recomandarea 10 prevede ca entitățile reglementate să 
adopte o abordare bazată pe riscuri (RBA) pentru a deter­
mina gradul în care trebuie aplicate măsurile CDD, inclusiv 
identificarea/verificarea clientului. Conform Recomandării 
10 și Notei sale interpretative, entitățile reglementate tre­
buie să identifice, să evalueze și să ia măsuri eficiente pen­
tru a-și atenua riscurile de spălare a banilor/finanțare a 
terorismului (pentru clienți, țări sau zone geografice; și produse, servicii, tranzacții 
sau canale de distribuție). Este nevoie de măsuri îmbunătățite în situații cu risc mai 
ridicat, iar măsurile simplificate pot fi adecvate în situații în care riscul scăzut este 
stabilit. FATF a publicat Îndrumări cu privire la modul în care jurisdicțiile/entitățile 
reglementate ar putea aplica măsuri CDD prin utilizarea abordării bazate pe riscuri 
pentru a sprijini obiectivele de incluziune financiară.23

86.	 După cum s-a discutat în detaliu în Secțiunea V, conform Recomandărilor 1 și 10 și 
INR-urilor acestora, entitățile reglementate trebuie să aplice măsuri CDD care sunt 
proporționale cu tipul și nivelul riscurilor de spălare a banilor/finanțare a terorismului. 
Nota Interpretativă la Recomandarea 1 evidențiază faptul că la evaluarea riscurilor, 
entitățile reglementate trebuie să ia în considerare toți factorii de risc relevanți 
înainte să determine nivelul riscurilor generale și nivelul adecvat de atenuare care 

	 autoreglementare ale instituțiilor financiare) să identifice, pe baza unui document oficial 
sau a oricărui alt document de identificare fiabil, și să înregistreze identitatea clienților lor, 
ocazional sau regulat, pentru stabilirea relațiilor de afaceri sau efectuarea tranzacțiilor (în­
deosebi deschiderea conturilor sau a carnetelor bancare, efectuarea de tranzacții fiduciare, 
închirierea de cutii de valori [sic], efectuarea unor tranzacții în numerar de mare valoare).

23	 FATF (2013-2017), Anti-money laundering and terrorist financing measures and financial 
inclusion – With a supplement on customer due diligence, FATF, Paris www.fatf-gafi.org/
media/fatf/content/images/Updated-2017-FATF-2013-Guidance.pdf

Aplicați o abordare bazată pe riscuri 

în privința măsurilor CDD pentru 

a sprijini obiectivele de incluziune 

financiară

http://www.fatf-gafi.org/media/fatf/content/images/Updated-2017-FATF-2013-Guidance.pdf
http://www.fatf-gafi.org/media/fatf/content/images/Updated-2017-FATF-2013-Guidance.pdf
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trebuie aplicat. Alături de Recomandarea 10 și INR10, INR1 menționează că entități­
le reglementate pot face diferența între amploarea măsurilor, în funcție de tipul și 
nivelul de risc aferente diverșilor factori de risc (de exemplu, într-o anumită situație, 
pot aplica o procedură CDD normală pentru măsurile de acceptare a clienților, dar o 
procedură CDD consolidată pentru monitorizarea continuă, sau viceversa).

Relații de afaceri și tranzacții la distanță

87.	 FATF utilizează termenii față în față și la distanță pentru clasificarea relațiilor de 
afaceri (inclusiv la preluare) și a tranzacțiilor. În sensul FATF, se consideră că in­
teracțiunile față în față sunt cele care presupun prezența fizică – adică părțile care 
interacționează/tranzacționează sunt în aceeași locație fizică și își desfășoară acti­
vitățile prin interacțiune fizică. Se consideră că interacțiunile la distanță nu pre­
supun prezența fizică – adică părțile interesate nu sunt în aceeași locație fizică și își 
desfășoară activitățile prin mijloace digitale sau prin alte mijloace care nu necesită 
prezența fizică, precum e-mailul sau telefonul.24

88.	 Nota Interpretativă la Recomandarea 10 include „tranzacțiile sau relațiile de afaceri 
la distanță” ca un exemplu de potențială situație cu risc mai ridicat de efectuare a CDD. 
Prin formularea sa, această definiție nu necesită ca autoritățile adecvate și entitățile 
reglementate să clasifice întotdeauna relațiile de afaceri sau tranzacțiile financiare la 
distanță ca având un risc mai ridicat de spălare a banilor/finanțare a terorismului. Mai 
degrabă, relațiile de afaceri și tranzacțiile la distanță sunt exemple de circumstanțe în 
care riscul de spălare a banilor sau de finanțare a terorismului este posibil să fie mai 
mare.

89.	 Având în vedere evoluția tehnologiei, arhitecturii și proceselor legate de identitatea 
digitală și apariția unor standarde tehnice privind identitatea digitală bazate pe con­
sens și cu sursă deschisă, este important de clarificat faptul că tranzacțiile și procesele 
de identificare a clienților care nu sunt realizate față în față și care se bazează pe siste­
me de identificare digitală fiabile și independente ce au măsuri adecvate de atenuare 
a riscului pot prezenta un nivel de risc standard și pot avea chiar risc mai scăzut 
atunci când sunt implementate niveluri de asigurare mai ridicate și/sau măsuri 
adecvate de control al riscurilor ML/TF, cum ar fi limitele funcționalității produselor, 
și sunt prezente alte măsuri discutate în INR10 și în Îndrumările FATF cu privire 
la incluziunea financiară (a se vedea și secțiunea despre „Considerente speciale cu 
privire la incluziunea financiară, Dovedirea identității și înregistrarea la distanță” în 
continuarea prezentelor Îndrumări).

Verificare prealabilă continuă a relației de afaceri

90.	 În plus, conform Recomandării 10 (d), entitățile reglementate trebuie să efectueze 
„verificări prealabile continue în ceea ce privește relația de afaceri și examinarea 
tranzacțiilor efectuate pe parcursul acelei relații pentru a asigura faptul că tranzacțiile 

24	 Definiția interacțiunilor față în față și a celor la distanță poate diferi în funcție de regle­
mentările naționale. De exemplu, unele jurisdicții consideră identificarea video o interac­
țiune față în față.
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efectuate sunt consecvente cu informațiile instituției cu privire la client, la afacerea 
acestuia și la profilul de risc, inclusiv, după caz, la sursa fondurilor”.

91.	 După cum este explicat în Secțiunea II de mai sus și mai în detaliu în Anexa A, 
autentificarea prin intermediul unui sistem de identificare digitală creează încredere 
în faptul că un individ este persoana a cărei identitate a fost verificată și i-au fost emise 
datele de identificare relevante. Entitățile reglementate care utilizează sistemele de 
identificare digitală pentru autentificarea identității clienților lor existenți ca par­
te din autorizarea contului sunt încurajați să valorifice datele generate de autentifi­
care și informațiile aferente25, pentru a sprijini verificarea prealabilă continuă și 
monitorizarea tranzacțiilor. Aceste informații sunt obținute în mod tradițional pen­
tru protejarea împotriva fraudei a entității reglementate. Cu toate acestea, având în 
vedere tranziția accelerată la sisteme financiare digitale și implicit dependența de 
utilizarea autentificării identității digitale pentru autorizarea accesului la conturi, 
acestea pot fi relevante și în scopuri AML/CFT.

92.	 Pentru entitățile reglementate, autentificarea continuă a unui client nou oferă o asi­
gurare rezonabilă și bazată pe riscuri (adică încredere) că persoana a cărei identita­
te este verificată în prezent este aceeași persoană care a deschis contul sau un alt 
serviciu financiar și că este într-adevăr același individ care a trecut printr-un proces 
de identificare și verificare „fiabil și independent” la preluare. Autentificarea digita­
lă continuă a identității clientului leagă acea persoană de activitatea ei financiară. 
Astfel, poate facilita consolidarea capacității de a monitoriza tranzacții și de a efectua 
verificări prealabile continue semnificative în conformitate cu R.10 (d).

Dispoziții privind dependența de terțe părți

93.	 Această secțiune explică modul în care o entitate reglementată în scopuri AML/CFT 
poate (1) să se bazeze pe procesele de identificare/verificare a clienților realizate de 
o altă entitate reglementată în contextul identității digitale (conform domeniului de 
aplicare al Recomandării 17) și (2) să acționeze în calitate de agent sau de entitate 
externalizată pentru altă entitate reglementată (din afara domeniului de aplicare al 
Recomandării 17).

94.	 Conform Recomandării 17, țările pot permite entităților reglementate26 să se bazeze 
pe terțe părți pentru identificarea/verificarea clienților la preluare27, cu condiția să 
fie respectate următoarele condiții:

25	 Autentificarea este o parte din autorizarea accesului la cont. Entitatea reglementată poate 
de asemenea să colecteze date suplimentare (precum geolocalizare, adresele IP etc.) pentru 
deciziile de autorizare.

26	 Recomandarea 22 stipulează că dispozițiile de conformitate din R.17 se aplică DNFBP-urilor.
27	 Recomandarea 17 autorizează dependența de terțe părți pentru elementele (a)-(c) ale mă­

surilor CDD stipulate în Recomandarea 10. Nu autorizează dependența de terțe părți pen­
tru efectuarea verificării prealabile continue a relației de afaceri. Aceste Îndrumări nu dis­
cută din Recomandarea 17 decât aspectele care se referă la identificarea/verificarea din 
Recomandarea 10 (a).
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•	 Terța parte trebuie să fie de asemenea o entitate reglementată care să fie sub 
incidența dispozițiilor CDD aliniate la Recomandarea 10 și reglementată și 
supervizată sau monitorizată în ceea ce privește conformitatea.

•	 Entitățile reglementate trebuie:

o	 Să obțină imediat informațiile necesare cu privire la identificarea/veri­
ficarea clienților;

o	 Să ia măsurile adecvate pentru a se convinge că toate copiile datelor de 
identificare și ale altor documente relevante cu privire la dispozițiile Re­
comandării 10 (a) vor fi puse la dispoziție la cerere de către partea terță, 
fără întârziere;

o	 Să se asigure că terța parte este reglementată, supravegheată sau moni­
torizată; aplică măsuri pentru a se conforma dispozițiilor privind veri­
ficarea prealabilă a clienților și păstrarea evidențelor în conformitate cu 
Recomandările 10 și 11; și

o	 Să ia în considerare informațiile cu privire la riscul unei țări atunci când 
decide în care țări poate avea sediul terța parte care întrunește condițiile 
de mai sus.

95.	 Atunci când este permis un astfel de grad de încredere, responsabilitatea finală de 
reglementare pentru măsurile de verificare prealabilă a clienților îi revine entității 
reglementate care se bazează pe terțe părți.

	 Dependența de terțe părți în contextul identității digitale (atunci când entitățile 
reglementate acționează și în calitate de furnizor de servicii de identificare 
digitală)

96.	 Dacă jurisdicția permite, o entitate reglementată se poate baza pe o altă entitate 
asemenea ei care îndeplinește criteriile descrise mai sus pentru identificarea/veri­
ficarea clienților la preluare prin intermediul unui sistem de identificare digitală, 
cu condiția ca sistemul de identificare digitală al terței părți să permită entității 
reglementate care se bazează pe acesta:

•	 Să obțină imediat informațiile necesare cu privire la identitate clienților (in­
clusiv nivelurile de asigurare (încredere), după caz). De exemplu, sistemul 
de identificare digitală poate permite potențialului client să-și declare iden­
titatea către entitatea reglementată în cauză și către terța parte în vederea 
autentificării identității persoanei și furnizării de informații, cum ar fi nume­
le persoanei, data nașterii, CNP-ul sau alte atribute necesare pentru dovedirea 
identității oficiale cu scopul de a stabili o relație de afaceri în jurisdicție.

•	 Să ia măsuri adecvate pentru a se convinge că terța parte va pune la dispoziție, 
la cerere și fără întârziere, copii sau alte mijloace adecvate de acces la dovezile 
de identitate (documente, date și alte informații relevante) care au legătură 
cu dispozițiile Recomandării 10 (a). De exemplu, entitatea dependentă poate 
lua măsuri adecvate pentru (1) a se convinge că terța parte a creat un cont de 
identitate digitală pentru persoana identificată care conține dovezi adecvate 
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cu privire la atribute și alte date și informații legate de identitate, ca parte a 
procesului de verificare a identității și de înregistrare, și (2) că procesele de 
autentificare ale terței părți îi permit să furnizeze acele informații părții care 
depinde de ele, la cerere și fără întârzieri.

Entitățile reglementate ca furnizori de servicii de identificare digitală în 
afara Recomandării 17

97.	 Entitățile reglementate care și-au creat propriile sisteme de identificare digitală pot 
încerca să devină furnizori de servicii de identificare digitală, acționând în calitate de 
agenți sau entități externe pentru alte entități reglementate. Atunci când este permis, 
acest aspect implică externalizarea procesului de identificare/verificare a clienților 
la preluare și autentificarea clienților. În această situație, dependența de terțe părți 
conform Recomandării 17 nu se aplică deoarece Recomandarea 17 nu acoperă ex­
ternalizarea sau relațiile de reprezentare.

98.	 La fel ca alți furnizori de servicii de identificare digitală care acționează în calitate 
de agenți sau entități care-și externalizează operațiunile, entitățile reglementate care 
acționează în calitate de furnizori de servicii de identificare digitală își pot folosi 
sistemele de identificare digitală pentru identificarea/verificarea (și autentificarea) 
din partea entității reglementate care le deleagă. De asemenea, la fel ca alți furnizori 
de servicii de identificare digitală, entitățile pot încerca să obțină certificare în teme­
iul cadrelor generale de certificare și auditare guvernamentală ale jurisdicției, dacă 
este posibil, sau auditarea și certificarea din partea unei organizații de certificare cu o 
bună reputație din sectorul privat.

99.	 În orice caz, în calitate de entitate decidentă, entitatea desemnată rămâne res­
ponsabilă pentru efectuarea unui proces eficient de identificare/verificare a clienților 
și a unei autentificări eficiente prin utilizarea unui sistem de identificare digitală oferit 
de furnizorul de servicii de identificare digitală și trebuie să aplice RBA la utilizarea 
sistemelor de identificare digitală pentru identificarea/verificarea și autentificarea 
clienților, după cum este menționat în Secțiunea V.
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SECȚIUNEA IV: BENEFICIILE ȘI RISCURILE SISTEMELOR DE 
IDENTIFICARE DIGITALĂ PENTRU CONFORMAREA CU AML/CFT  
ȘI ASPECTE CONEXE

100.	 Această secțiune descrie unele dintre potențialele beneficii ale sistemelor de iden­
tificare digitală pentru entitățile reglementate, clienții acestora și guvern, cât și po­
tențialele riscuri care trebuie identificate, înțelese, monitorizate și gestionate sau 
atenuate în mod adecvat. Aceste beneficii și riscuri se referă atât la implementarea 
măsurilor de protecție AML/CFT, cât și la incluziunea financiară.

101.	 Această secțiune intenționează să crească gradul de conștientizare al părților inte­
resate cu privire la riscurile potențiale specifice tehnologiilor de identitate digitală 
pentru ca acestea să poată fi prevenite sau gestionate eficient prin aplicarea RBA 
din Secțiunea V. Discuția de mai jos despre riscuri nu are intenția de a descuraja 
utilizarea unor sisteme de identificare digitală fiabile și independente – adică acelea 
care întrunesc nivelurile de asigurare adecvate (adică angajamentele și standardele 
tehnice cu privire la guvernare) și care tratează în mod adecvat eventualele riscuri. 
Nici nu este menită să sugereze că utilizarea sistemelor de identificare digitală, în­
deosebi pentru identificarea/verificarea clienților, este mai vulnerabilă la abuz decât 
metodele tradiționale care implică dovezi scrise.
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102.	 Această secțiune evidențiază de asemenea o serie de provocări mai ample pe care 
le prezintă sistemele de identificare digitală. Răspunsul la aceste provocări nu se 
încadrează de obicei în competența autorităților AML/CFT, dar aceste provocări pot 
avea un impact direct asupra eforturilor AML/CFT.

103.	 Deși această secțiune oferă o imagine de ansamblu generală a unora dintre riscuri 
și provocări, standardele și cadrele generale de asigurare a identității digitale oferă 
un cadru general pentru evaluarea măsurilor de atenuare a riscurilor unui sistem 
de identificare digitală. Jurisdicțiile sunt încurajate să revizuiască aceste standarde 
ce tratează o gamă mai amplă de riscuri (în relație cu tehnologia, dar și alte riscuri 
relevante organizaționale și de guvernanță) care există și modul în care ar trebui să 
fie atenuate.

Potențialele beneficii ale sistemelor de identificare digitală

	 Consolidarea CDD

104.	 Sistemele de identificare digitală pot îmbunătăți fiabilitatea, securitatea, confiden­
țialitatea, conveniența și eficacitatea identificării persoanelor fizice pentru furniza­
rea serviciilor financiare, în beneficiul clienților, entităților reglementate și între­
gului sector financiar. După cum este discutat mai jos, sistemele de identificare 
digitală independente și fiabile pot oferi beneficii semnificative pentru îmbunătăți­
rea procesului de identificare/verificare a clienților la preluare și pentru autentifica­
rea identității clienților pentru autorizarea accesului la cont. Mai mult decât atât, 
identificarea corectă a clienților poate facilita alte măsuri CDD, inclusiv verificarea 
prealabilă continuă și eficientă a relațiilor de afaceri și monitorizarea tranzacțiilor.

	 Minimalizarea punctelor slabe ale măsurilor de control realizate de om

105.	 Metodele tradiționale de identificare/verificare a clienților care implică documen­
tația se bazează în marte parte pe măsuri de control realizate de om – de exemplu, 
compararea unei fotografii de pe un document de identitate oficial cu persoana 
care dorește să-și deschidă un cont și luarea unei decizii raționale cu privire la au­
tenticitatea documentului. Angajaților din prima linie este posibil să le lipsească in­
strumentele, tehnologia, instruirea, aptitudinile și experiența necesare pentru a pu­
tea identifica în mod fiabil documentele falsificate, modificate sau furate.

106.	 Utilizarea unor sisteme de identificare digitală independente și fiabile poate reduce 
mult posibilitatea de eroare umană în ceea ce privește identificarea și verificarea 
identității cuiva.

•	 În primul rând, chiar și atunci când componenta de dovedire a identității a 
unui sistem de identificare digitală este realizată în persoană28 și se bazează 
pe raționamentul uman, acel proces va fi adesea realizat de specialiști care 
au acces la instrumente tehnice avansate pentru detectarea documentelor de 

28	 După cum este menționat în Secțiunea II și în Anexa A, conform unui sistem de identificare 
digitală, dovedirea entității este o componentă care poate fi realizată în persoană (adică nu 
trebuie să aibă loc la distanță pentru a fi considerat un sistem de identificare digitală).
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identificare furate și frauduloase. De exemplu, dovedirea identității la distan­
ță – cel puțin la niveluri mai ridicate de asigurare – necesită de obicei tehno­
logii de identitate digitală din ce în ce mai sofisticate și eficiente pentru a 
determina că dovada de identitate documentată este autentică, nu falsificată, 
precum și date și informații adiționale care vin în ajutorul procesului fiabil de 
validare a identității cuiva.29

•	 În al doilea rând, componenta de autentificare a unui sistem de identificare 
digitală elimină în mare parte rolul pe care raționamentul uman subiectiv îl 
are în stabilirea adevăratei identități a clienților. Sistemele de identificare di­
gitală care au mai mulți factori de autentificare și procese sigure pot fi fiabi­
le în mod consecvent în ceea ce privește stabilirea faptului că persoana care 
încearcă să deschidă contul sau să acceseze un cont este într-adevăr aceeași 
persoană pentru care au fost emise inițial datele de identificare.

	 Îmbunătățirea experienței clienților și reducerea costurilor

107.	 Sistemele de identificare digitală independente și fiabile pot furniza de asemenea 
experiențe mai eficiente și mai ușor de utilizat pentru potențialii clienți la preluare, 
și apoi pentru clienții care încearcă să-și acceseze conturile. Acceptarea clienților și 
conveniența sunt factori importanți pentru completarea aplicațiilor și tranzacțiilor 
și pentru retenția clienților. Ușurința în utilizare pentru clienți în combinație cu 
potențiale câștiguri de eficiență pentru entitățile reglementate poate ajuta la scă­
derea costurilor de preluare. Un raport sugerează că entitățile reglementate care 
utilizează sisteme de identificare digitală pot beneficia de o reducere de până la 
90% a costurilor de preluare a clienților în ceea ce privește timpul necesar pentru 
identificare/verificare și alte elemente CDD reduse de la zile sau săptămâni la doar 
câteva minute.30 Aceste economii pot permite entităților reglementate să aloce re­
surse altor funcții de conformare AML/CFT și de asemenea să faciliteze incluziunea 
financiară pentru persoanele altminteri excluse sau cele insuficient deservite prin 
reducerea costurilor la preluare.

	 Monitorizarea tranzacțiilor

108.	 După cum este menționat mai sus, autentificarea digitală a identității clienților pen­
tru autorizarea accesului permanent la cont poate facilita identificarea și raporta­
rea tranzacțiilor suspecte, deoarece ajută entitatea reglementată să determine că 
persoana care accesează contul și care efectuează tranzacții în prezent este aceeași 
persoană care a accesat anterior contul și că este într-adevăr clientul identificat/
verificat care deține acel cont. În plus, în funcție de modelul operațional și de alți 

29	 În prezent, opțiunile de securitate care pot fi citite doar cu ajutorul luminii ultraviolete (UV) 
sau care sunt un element al construcției fizice a documentului, precum broșarea, gravarea 
sau găuri care trec prin mai multe pagini, pot fi mai dificil sau chiar imposibil de validat de 
la distanță, dar majoritatea documentelor au caracteristici de securitate puternice care pot 
fi verificate în mod eficient de la distanță.

30	 McKinsey Global Institute (2019), Digital Identification, www.mckinsey.com/~/media/
McKinsey/Business%20Functions/McKinsey%20Digital/Our%20Insights/Digital%20
identification%20A%20key%20to%20inclusive%20growth/MGI-Digital-identification-
Report.ashx.

http://www.mckinsey.com/~/media/McKinsey/Business%20Functions/McKinsey%20Digital/Our%20Insights/Digital%20identification%20A%20key%20to%20inclusive%20growth/MGI-Digital-identification-Report.ashx
http://www.mckinsey.com/~/media/McKinsey/Business%20Functions/McKinsey%20Digital/Our%20Insights/Digital%20identification%20A%20key%20to%20inclusive%20growth/MGI-Digital-identification-Report.ashx
http://www.mckinsey.com/~/media/McKinsey/Business%20Functions/McKinsey%20Digital/Our%20Insights/Digital%20identification%20A%20key%20to%20inclusive%20growth/MGI-Digital-identification-Report.ashx
http://www.mckinsey.com/~/media/McKinsey/Business%20Functions/McKinsey%20Digital/Our%20Insights/Digital%20identification%20A%20key%20to%20inclusive%20growth/MGI-Digital-identification-Report.ashx
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factori, precum consimțământul utilizatorului și legile privind protecția datelor/con­
fidențialitatea, autentificarea prin identitate digitală pentru autorizarea accesului 
la cont poate permite entităților reglementate să capteze informații suplimentare 
precum geolocalizarea, adresele IP sau identitatea dispozitivului digital utilizat pen­
tru efectuarea tranzacțiilor. Aceste informații pot ajuta entitățile reglementate să 
înțeleagă mai în detaliu comportamentul clientului ca bază pentru determinarea si­
tuațiilor în care tranzacțiile sale financiare par neobișnuite sau suspecte și pot ajuta 
autoritățile de aplicare a legii la investigarea infracțiunilor. De exemplu, dacă au fost 
captate date complementare de către entități reglementate prin diferite mijloace 
și canale (inclusiv internet și telefon mobil), conform reglementărilor locale, in­
clusiv protecția datelor și regulile de confidențialitate, ele pot fi foarte utile pentru 
a determina cine controlează contul; dacă aceștia controlează mai multe conturi; și 
rețeaua de persoane fizice și entități implicate în tranzacțiile financiare efectuate și 
care utilizează acele conturi.

	 Incluziunea financiară

109.	 Digitalizarea rapidă a serviciilor financiare a sporit foarte mult importanța unor sis­
teme de identificare digitală fiabile și independente pentru incluziunea financiară, 
mai ales în țările în curs de dezvoltare,31 unde sistemele de identificare digitală și 
serviciile financiare digitale au apărut ca factori de bază ai incluziunii financiare.32 
Elaborarea unor standarde și cadre generale de asigurare a identității digitale bazate 
pe rezultate și flexibile le poate permite persoanelor care sunt excluse din punct de 
vedere financiar și care nu au acces la documente de identitate oficiale tradiționale, 
precum pașaport sau permis de conducere, să obțină identități digitale la un nivel 
de asigurare digitală mai scăzut (care necesită verificări și dovezi de identitate mai 
puțin stricte) și să le utilizeze pentru a obține servicii financiare în situații cu risc 
scăzut adecvat. Standardele și cadrele generale de asigurare le permit de asemenea 
persoanelor excluse din punct de vedere financiar să obțină identități digitale prin 
utilizarea unor dovezi de identitate alternative (de exemplu, utilizarea unor „persoane 
de încredere” care să garanteze pentru candidat, ca o formă de dovadă a identității). 
În plus, sistemele de identificare digitală pot ajunge și la populațiile excluse din zone 
îndepărtate pentru a sprijini procesul sigur de dovedire a identității la distanță și 
înregistrarea în vederea identificării/verificării clientului. Aceste aspecte sunt tratate 
mai în detaliu în secțiunea „Considerente speciale cu privire la incluziunea financiară” 
în continuare în aceste Îndrumări.

110.	 În țările în curs de dezvoltare, plățile de la guvern către persoane (G2P), inclusiv 
transferurile de prestații sociale (de exemplu, transferurile de numerar condițio­
nate, alocațiile și bursele sociale pentru studenți), plata salariilor și pensiilor gu­
vernamentale și rambursările de impozit, sunt din ce în ce mai digitalizate, la fel 
ca activitățile comerciale și plățile consumatorilor cu amănuntul. În contextele 

31	 În Sondajul Global Findex din 2017, 26% din persoanele care nu folosesc servicii bancare 
din țările cu venituri scăzute au declarat că lipsa documentelor de identitate oficiale este 
principala barieră în obținerea de servicii financiare.

32	 FATF (2013-2017), Anti-money laundering and terrorist financing measures and financial 
inclusion – With a supplement on customer due diligence, FATF, Paris www.fatf-gafi.org/
publications/financialinclusion/documents/financial-inclusion-cdd-2017.html.

http://www.fatf-gafi.org/publications/financialinclusion/documents/financial-inclusion-cdd-2017.html
http://www.fatf-gafi.org/publications/financialinclusion/documents/financial-inclusion-cdd-2017.html
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umanitare, sprijinul umanitar este furnizat din ce în ce mai mult sub forma unui 
sprijin bazat pe numerar furnizat digital. Toate aceste activități presupun accesul 
la un cont de tranzacții care poate fi facilitat de utilizarea sistemelor de identificare 
digitală.

111.	 Utilizarea unor sisteme de identificare digitală fiabile și independente poate reduce 
costurile CDD și poate permite multor persoane nedeservite sau slab deservite să 
folosească servicii financiare reglementate (a se vedea Caseta 4, despre Aadhaar 
din India, și Caseta 5, despre National Registry of Identification and Civil Status din 
Peru). Acestea facilitează incluziunea financiară și implicit îmbunătățesc eficacitatea 
și acoperirea regimurilor AML/CFT.

Riscurile și provocările pe care le prezintă sistemele de identificare digitală

112.	 Aceste Îndrumări se concentrează asupra sistemelor de identificare digitală pentru 
efectuarea anumitor elemente ale CDD, și nu asupra utilizării sistemelor de identifica­
re tradiționale bazate pe documente. Discuția de mai jos despre riscuri nu are in­
tenția de a sugera că riscurile sistemelor de identificare digitală prevalează asupra 
beneficiilor lor sau că acestea prezintă în general mai multe riscuri decât sistemele de 
identificare tradiționale pe bază de documente.

113.	 La fel ca în cazul oricărui sistem de identificare, fiabilitatea sistemelor de identificare 
digitală depinde de soliditatea documentelor, proceselor, tehnologiilor și măsurilor 
de securitate utilizate pentru dovedirea identității, acreditarea și autentificarea, cât și 
gestionarea continuă a identității. Atât în sistemele de identificare pe bază de docu­
mente, cât și în cele digitale, de exemplu, fiabilitatea poate fi subminată prin furt de 
identitate și documente-sursă care pot fi ușor falsificate sau modificate. Poate fi puțin 
probabil ca unele tipuri de fraudă să apară față în față sau în procesele care necesită 
intervenția umană, inclusiv „atacurile masive de fraudare” care este mai probabil 
să se producă la distanță. Deși sistemele de identificare digitală oferă opțiuni de 
securitate – de exemplu, autentificarea în siguranță – care atenuează unele chestiuni 
legate de sistemele pe bază de documente, acestea cresc anumite riscuri, precum 
pierderea de date, coruperea datelor sau folosirea abuzivă a datelor din cauza acce­
sului neautorizat.

114.	 Sistemele de identificare digitală prezintă o varietate de riscuri și provocări digitale, 
deoarece implică adesea dovedirea identității și autentificarea persoanelor prin in­
termediul unei rețele deschise de comunicații (internetul). Ca rezultat, procesele și 
tehnologiile utilizate de sistemele de identificare digitală prezintă multiple opor­
tunități pentru atacuri cibernetice între părți (IDSP, clienți și terțe părți). Dacă nu se 
acordă o atenție deosebită factorilor de risc relevanți și implementării unor măsuri 
de protecție adecvate și bazate pe tehnologie, precum și unei guvernanțe eficiente și 
unor măsuri referitoare la răspundere pentru a le trata, infractorii, persoanele care 
se ocupă cu spălarea banilor, teroriștii și alte personaje negative pot utiliza abuziv 
sistemele de identificare digitală pentru a-și crea identități false sau pentru a exploa­
ta (a accesa ilegal sau a falsifica) autentificatori corelați cu o identitate legitimă.
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115.	 Standardele și cadrele generale de asigurare a identității digitale oferă un instrument 
esențial pentru identificarea și tratarea unora dintre aceste riscuri și pentru atenua­
rea lor cu procese și tehnologii de identitate digitală care oferă asigurare adecvată 
pentru fiecare dintre componentele identității digitale.33 Următoarea discuție despre 
riscuri se aplică sistemelor de identificare digitală care nu sunt îndeajuns de fiabile, în 
ceea ce privește cadrele generale de gestionare a riscului menționate în standardele 
și cadrele generale de asigurare privind identitatea digitală. Ele menționează și alte 
provocări mai ample legate de conectivitate, securitate cibernetică și confidențiali­
tate din spațiul digital care pot afecta integritatea sau disponibilitatea sistemelor de 
identificare digitală în vederea efectuării CDD.

116.	 Discuția de mai jos acoperă atât riscurile legate de dovedirea/înregistrarea identită­
ții, cât și riscurile de autentificare. Riscurile în etapa de dovedire a identității pot 
avea ca rezultat identități digitale care sunt „false” (adică obținute sub pretexte 
false prin intermediul unui act malițios intenționat) și care pot fi folosite pentru a 
facilita activități ilicite. Aceste riscuri sunt atenuate printr-un nivel de asigurare al 
identității adecvat. Riscurile legate de dovedirea identității se disting de riscurile de 
autentificare atunci când o identitate digitală emisă legal a fost compromisă și datele 
sale de identificare sau identificatorii sunt sub controlul unei persoane neautorizate. 
Aceste riscuri sunt atenuate printr-un nivel adecvat de asigurare a autentificării.

	 Riscurile legate de dovedirea identității și înregistrare

117.	 Există două surse generale de amenințare pentru procesele de înregistrare: (1) ata­
curile cibernetice și breșele de securitate care duc la compromiterea informațiilor 
personale identificabile (PII) și prezentarea de dovezi false fie prin furtul identității 
unei persoane reale (uzurparea identității), fie prin crearea unei identități artificiale 
și (2) compromiterea IDSP-ului, abuz în serviciu din partea acestuia sau compromi­
terea infrastructurii ample de identitate digitală. Această secțiune se concentrează 
asupra primei categorii, pe măsură ce IDSP-urile sunt compromise/săvârșesc aba­
teri, iar securitatea cibernetică și amenințările mai mari la adresa infrastructurii 
sunt tratate în mod mai direct de o guvernanță mai amplă/dispoziții organizaționa­
le mai ample în standardele și cadrele generale de asigurare a identității digitale și 
controalele de securitate tradiționale de pe calculatoare (de exemplu, protecția îm­
potriva intruziunilor, păstrarea evidențelor, audituri independente) care sunt în afara 
domeniului de aplicare a acestor Îndrumări.

	 Riscurile de uzurpare a identității și identitățile artificiale (care implică atacuri 
cibernetice, protecția datelor și/sau breșele de securitate)

118.	 În anumite privințe, riscurile care rezultă din prezentarea de dovezi false (care 
sunt fie furate, fie falsificate) în sistemele de identificare digitală se pot materializa 

33	 A se vedea Anexa E pentru o discuție mai detaliată a Nivelurilor de asigurare a identității 
(IAL-uri); Nivelurile de asigurare a autentificării (AAL-uri); Nivelurile de asigurare a fede­
ralizării (FAL-uri), utilizate pentru evaluarea și atenuarea riscurilor în fiecare dintre aceste 
etape de bază.
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la o scară mult mai mare.34 Uzurparea identității implică o persoană care pretin­
de că deține identitatea unei alte persoane reale, pur și simplu prin utilizarea unui 
document furat de la o persoană cu trăsături similare, dar poate fi combinată și cu 
dovezi falsificate (de exemplu, înlocuirea pozei din pașaportul unei persoane reale 
cu imaginea impostorului). Identitățile artificiale sunt create de infractori prin 
combinarea informațiilor reale (de obicei furate) cu cele false pentru a crea o nouă 
identitate (artificială), care poate fi folosită pentru a deschide conturi frauduloase sau 
pentru a face achiziții frauduloase. Spre deosebire de uzurparea identității, infracto­
rul pretinde că este o persoană care nu există în lumea reală în loc să impersoneze 
o identitate existentă. De exemplu, grupurile de infractori se pot implica în furtul de 
identitate, generând o serie de identități digitale artificiale care sunt bazate în mare 
parte pe atributele de identitate ale unei persoane reale și pe alte date care au fost 
furate din tranzacții online sau prin spargerea bazelor de date de pe internet și doar 
parțial pe informații complet false. Identitățile artificiale pot fi folosite pentru a obține 
carduri de credit sau împrumuturi online și pentru retragerea de fonduri, urmând 
ca respectivul cont să fie abandonat la scurt timp după aceea. Conform experților 
în identitate digitală, utilizarea identităților artificiale reprezintă cel mai mare risc 
din etapa de dovedire a identității și înregistrare în cadrul sistemelor de identificare 
digitală în SUA.35

119.	 În scop ilustrativ, tabelul de mai jos descrie aceste riscuri și oferă câteva strategii 
pentru atenuarea amenințărilor la adresa dovedirii identității și a proceselor de în­
scriere conform Orientărilor NIST.

Tabelul 1. NIST – Strategii de atenuare a riscurilor de dovedire/înregistrare a identității

Tipul de risc Descriere Potențiale strategii de atenuare a riscurilor
Dovezi de identitate 
falsificate

Un solicitant își asumă o identitate 
incorectă prin utilizarea unui permis  
de conducere falsificat.

IDSP (CSP) validează caracteristicile de securitate 
fizice ale dovezii prezentate.

IDSP (CSP) validează detaliile personale din dovezile 
prezentate împreună cu autoritatea emitentă sau cu 
altă autoritate.

Uzul fraudulos al identității 
altcuiva

Un solicitant folosește un pașaport  
care aparține unei alte persoane

IDSP (CSP) verifică dovezile de identitate și datele 
biometrice ale solicitantului în raport cu informațiile 
obținute de la autoritatea emitentă sau de la altă 
autoritate.

	 Sursa: NIST 800-63A

34	 Căutările pe internet folosind termenul „identități false” vor avea ca rezultat sute de web­
site-uri care garantează furnizarea de permise de conducere, pașapoarte, certificate de naș­
tere, documente de emigrare și alte documente oficiale false care pot fi imposibil de distins  
față de versiunile legitime.

35	 Întâlnirea din septembrie 2019 a echipei de proiect a FATF cu experții în identitate digitală.
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	 Riscurile privind gestionarea ciclului de viață al autentificării și identității

120.	 Vulnerabilitățile asociate cu tipurile și numărul de factori de autentificare diferiți pot 
genera riscuri neidentificate și neintenționate care pot permite personajelor negative 
să declare identitatea legitimă a unui individ (de exemplu, a unui client) către o parte 
de care depind pentru a-și deschide un cont sau pentru a obține acces neautorizat la 
produse, servicii și date.

121.	 Doar în scop ilustrativ, unele dintre aceste vulnerabilități pot include:

•	 Credential stuffing (cunoscut și ca „breach replay” sau „list cleaning”): Un tip 
de atac cibernetic în care datele de identificare ale contului care au fost furate 
(adesea din cauza unei breșe de date) sunt testate pentru potrivirea cu alte 
sisteme. Acest tip de cont poate avea succes dacă victima a utilizat aceeași 
parolă (care a fost furată în urma unei încălcări a securității datelor) pentru 
un alt cont.

•	 Phishing: Este o încercare frauduloasă de a colecta date de identificare de la 
victime necunoscute prin intermediul atacurilor de inginerie socială precum 
e-mailuri înșelătoare, apeluri telefonice, mesaje text sau website-uri. De 
exemplu, un infractor încearcă să-și păcălească victima să furnizeze nume, 
parole, numere sau date guvernamentale de identificare unei surse aparent de 
încredere.

•	 Atacul de tip man-in-the-middle sau interceptarea datelor de identificare: 
Încearcă să atingă același obiectiv ca phishingul și poate fi un instrument 
pentru phishing, dar face acest lucru prin interceptarea comunicărilor dintre 
victimă și furnizorul de servicii.

•	 Înregistrarea unui cod PIN și reproducerea: acest lucru presupune înregis­
trarea unui cod PIN introdus pe tastatura unui PC cu ajutorul unui key logger 
și apoi, fără ca utilizatorul să observe, utilizarea codului înregistrat atunci 
când cardul inteligent este introdus în cititor pentru a accesa serviciile).

122.	 Majoritatea vulnerabilităților legate de autentificare sunt exploatate fără ca deți­
nătorul identității să știe acest lucru, dar abuzul poate implica și participarea con­
știentă a abonaților sau a IDSP-urilor. De exemplu, autentificatorii secreți partajați, 
precum parolele, pot fi furați și utilizați de personaje negative, dar pot fi și partajați în 
mod intenționat de către posesorul datelor de identificare în scopuri ilicite.

123.	 De exemplu, organizațiile infracționale pot achiziționa date de autentificare digitale 
de la persoane care le facilitează accesul la conturile persoanelor, de fapt transformân­
du-le pe acestea în cărăuși digitali pentru organizația respectivă. Persoanele respec­
tive pot avea deja un cont sau pot fi de acord să deschidă un cont în contextul vânzării 
datelor de identificare (a se vedea studiul de caz de mai jos).
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Caseta 2. Utilizarea abuzivă a identității digitale de către marionete

Suedia a evidențiat riscurile de spălare a banilor/finanțare a terorismului care decurg din 
utilizarea sistematică a identității digitale a marionetelor pentru a spăla banii rezultați 
în urma unei infracțiuni. Acesta este un risc care poate exista și în tranzacțiile fizice, dar 
intenția este de a ilustra modul în care aceste atacuri pot avea loc în lumea digitală. Serviciile 
furnizorilor de servicii de plată care oferă tranzacții în timp real sunt utile în special pentru 
infractori, deoarece acestea împreună cu identitățile digitale folosite abuziv fac posibil 
transferul rapid de bani între diverse conturi.

Atunci când grupurile infracționale doresc să spele bani prin utilizarea abuzivă a iden­
tităților digitale, acestea trebuie mai întâi de toate să deschidă conturi bancare, lucru rea­
lizat de marionete. Rolul unei marionete este de a deschide un cont bancar, de a obține o 
identitate digitală și un cod de securitate și de a-și furniza datele de identificare grupurilor 
infracționale în schimbul unei sume de bani. Identitățile digitale multiple pot fi utilizate pe 
un singur telefon mobil sau pe o singură tabletă (a se vedea diagrama de mai sus). Conturile 
bancare sunt apoi controlate de grupul infracțional. Este important de menționat faptul că 
marea majoritate a identităților digitale care sunt folosite abuziv de grupurile infracționale 
sunt emise în baza unor dovezi legitime de identitate (adică dovada identificării).

Sursa: Suedia

124.	 Mai jos sunt descrise unele dintre riscurile principale cunoscute asociate cu tipuri 
specifice de autentificatori/procese care sunt relevante îndeosebi pentru eforturile 
AML/CFT.

125.	 Vulnerabilitățile Autentificării Multifactor (MFA): Parolele sau codurile de acces, 
care se presupune că sunt autentificatori cu informații „secrete partajate”, sunt 
vulnerabile la atacuri de autentificare prin forță brută, atacuri de tip phishing și 
încălcări masive ale securității datelor în mediul online și sunt foarte ușor învinse. 

 

 

 
 

Grupare infracțională

Utilizator

Telefon mobil

Identitățile digitale 
ale marionetelor

Cont bancar Cont bancar Cont bancar Cont bancar Cont bancar Cont bancar Cont bancar
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Parolele furate, slabe sau implicite constituie mai puțin de 81% din încălcările 
securității datelor.36 Soluțiile pentru autentificarea multifactor (MFA), precum 
codurile unice SMS trimise pe telefonul abonatului, adaugă încă un nivel de securitate 
parolelor/codurilor de acces, dar pot fi de asemenea vulnerabile la phishing și la 
alte atacuri. Autentificatorii rezistenți la phising unde cel puțin un factor depinde 
de criptarea cu cheie publică37 (de exemplu, autentificatorii realizați conform unui 
certificat PKI sau standardelor FIDO) pot ajuta la combaterea acestor vulnerabilități.

126.	 Autentificatorii biometrici: Autentificatorii biofizici, precum amprentele și scană­
rile irisului, sunt mai dificil de învins decât autentificatorii tradiționali și sunt din 
ce în ce mai utilizați. Majoritatea smartphone-urilor au scannere de amprentă 
integrate; unele smartphone-uri au scannere de iris integrate; iar capacitățile de 
recunoaștere facială sunt integrate în multe sisteme ale calculatoarelor personale și 
ale smartphone-urilor avansate.

127.	 Caracteristicile biometrice pot fi furate în masă din baze de date centrale.38 Acestea 
pot fi obținute și prin realizarea unor imagini cu rezoluție înaltă (fotografii); 
prelevate de pe obiecte pe care persoana le atinge (de exemplu, amprentele latente); 
sau capturate cu imagini de înaltă rezoluție (de exemplu, modelele irisului) și ulterior 
falsificate. Momentan, totuși, aceste tipuri de atacuri sunt dificile și/sau implică 
foarte multe resurse și în consecință nu sunt extensibile. De exemplu, autentificatorii 
biometrici care presupun potrivirea cu dispozitivul nu pot fi folosiți în mod fraudulos 
la scară largă, deoarece necesită accesul fizic la dispozitivul clientului.

128.	 Factorii biometrici prezintă o varietate de alte slăbiciuni care generează preocupări 
cu privire la fiabilitate atunci când sunt utilizați pentru autentificare și au influențat 
anumite standarde tehnice să restricționeze utilizarea acestora pentru autentificare 
(versus dovedirea identității).39 Este posibil ca amprentele să nu fie citite sau să fie 
citite greșit. Factorii de recunoaștere facială pot fi nefiabili din cauza expresiilor 
faciale cauzate de diferite stări, a modificărilor la nivelul pilozității faciale sau a ma­
chiajului; și a condițiilor variate de luminozitate. Din cauza seturilor de date incom­
plete, recunoașterea facială a fost mai puțin fiabilă pentru persoanele cu un pigment 
mai închis al pielii și cu anumite caracteristici etnice, deși acest aspect este în curs 
de îmbunătățire. În contrast cu autentificatorii bazați pe informații sau posesie, 
autentificatorii biometrici furați sunt dificil de anulat sau de înlocuit.40

36	 Verizon 2018 Date Breach Investigation Raport (DBIR), disponibil la https://enterprise.
verizon.com/resources/reports/DBIR_2018_Report.pdf.

37	 În ceea ce privește criptarea cu cheie publică, o pereche de chei este generată pentru o 
entitate – o persoană, un sistem sau un dispozitiv – și acea entitate păstrează cheia privată în 
siguranță, în timp ce distribuie în mod liber cheia publică altor entități. Orice persoană care 
deține cheia publică poate astfel să o folosească pentru a cripta un mesaj spre a fi trimis unui 
posesor de cheie privată, știind că doar acesta va putea să îl deschidă.

38	 În timpul unui atac asupra U.S. Office of Personnel Management (OPM) în 2015, au fost furate 
5,6 milioane de seturi de amprente.

39	 A se vedea NIST 800-63-3, NIST 800-63 (b) și Anexa E.
40	 Deși există metode pentru revocarea datelor de identificare biometrice, în prezent, dis­

ponibilitatea acestora este limitată, iar standardele tehnice pentru testarea lor sunt încă în 
curs de elaborare.

https://enterprise.verizon.com/resources/reports/DBIR_2018_Report.pdf
https://enterprise.verizon.com/resources/reports/DBIR_2018_Report.pdf
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129.	 Riscurile ciclului de viață al identității: Slaba gestionare a ciclului de viață al iden­
tității și a accesului poate, intenționat sau neintenționat, să compromită integritatea 
autentificatorilor și să permită persoanelor neautorizate să acceseze și să facă abuz 
de conturile clienților, să compromită scopul identificării/verificării clienților și veri­
ficarea prealabilă continuă a acestora și dispozițiile de monitorizare a tranzacțiilor cu 
privire la protejarea sistemului financiar de abuz.

130.	 Riscuri necunoscute: Sistemele de identificare digitală se dezvoltă și evoluează. În 
multe cazuri, modificările la nivel tehnic introduc îmbunătățiri operaționale, dar aduc 
cu ele vulnerabilități care nu sunt evidente până când nu sunt exploatate de perso­
naje negative în feluri care indică modurile în care a fost compromis sistemul de 
identificare digitală.

	 Potențiale obstacole în accesarea informațiilor de identitate pentru verificarea 
prealabilă continuă și monitorizarea continuă a tranzacțiilor

131.	 Autentificarea din mediul identității digitale poate contribui la verificarea preala­
bilă continuă și la monitorizarea tranzacțiilor. Dacă entitatea reglementată adoptă 
sisteme de identificare digitală de la terțe părți și nu colectează informații în mod 
independent, precum tranzacții tipice, locații, acces la dispozitive etc., este posibil să 
nu aibă acces la informații care sunt importante pentru a analiza comportamentul 
clientului și tranzacțiile tipice ale acestuia în scopul determinării măsurii în care 
tranzacțiile realizate sunt consecvente cu informațiile instituției cu privire la client, 
profilul lor de risc și de afaceri, inclusiv sursa fondurilor, acolo unde este necesar. 
Dacă aceste informații sunt colectate în scopuri antifraudă, ele pot fi utile și în scopuri 
de AML/CFT. Entitățile reglementate pot dori să ia în considerare obținerea accesului 
la (sau analiza unei terțe părți cu privire la) datele lor de autentificare pentru accesul 
la cont pentru a permite detectarea utilizării abuzive sistemice a identităților digitale, 
inclusiv identitățile compromise, furate sau vândute. Aceste informații pot fi utilizate 
pentru a identifica activitățile suspecte și a determina dacă acestea trebuie rapor­
tate. Un avantaj important al modelului de identitate federalizat este că detectarea 
fraudei de identitate poate fi partajată la nivelul unei rețele de furnizori de identitate 
și beneficiari.

Chestiuni mai ample cu privire la sistemele de identificare digitală care 
pot afecta eforturile AML/CFT

	 Probleme legate de conexiune

132.	 Lipsa unei infrastructuri fiabile poate compromite sistemele de identificare digitală 
într-o jurisdicție sau în anumite zone geografice pentru perioade de timp importante. 
Totuși, sistemele de identificare digitală pot fi elaborate pentru a sprijini atât tran­
zacțiile offline, cât și pe cele online, permițându-le să funcționeze cu sau fără acces 
la internet sau la o rețea mobilă. Entitățile reglementate trebuie să ia în considerare 
reziliența atunci când decid dacă trebuie să folosească un sistem de identificare 
digitală pentru verificarea prealabilă continuă.
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	 Cadre generale interne pentru identitatea oficială

133.	 În măsura în care sistemele de identificare digitală se bazează pe documente de 
identitate oficiale pentru dovedirea identității, slăbiciunile de la nivelul fiabilității 
dovezilor fizice de identitate pot avea un efect de domino asupra riscurilor pe care 
le prezintă sistemele de identificare digitală. „Fiabilitatea și independența” abordări­
lor strict documentare pot fi subminate de furtul de identitate și falsificarea la scară 
largă a documentelor oficiale de identitate – inclusiv când documentele de identitate 
oficiale nu au caracteristici de securitate avansate care să prevină manipularea 
frauduloasă sau falsificarea sau care sunt emise fără dovedirea adecvată a identității. 
Furtul de identitate din bazele de date online generează riscuri similare pentru 
sistemele de identificare digitală și abordările bazate pe documentație.

134.	 Este posibil ca o identitate digitală care a fost creată pentru un scop limitat sau spe­
cific ce nu are legătură cu verificarea prealabilă continuă din sectorul financiar să nu 
poată face față cererii pentru aplicații în alte situații sau se confruntă cu limitări și 
poate crea costuri mari pentru entitățile reglementate sau se poate să nu fie fezabilă 
pentru utilizarea în scopuri de CDD (a se vedea pentru exemplificare Caseta 7 de la 
Anexa II).

	 Provocări legate de protecția datelor și confidențialitate

135.	 Identitatea digitală presupune colectarea și procesarea datelor personale (PII), in­
clusiv factorii biometrici. Important, standardele și cadrele generale de asigurare 
pentru identitate digitală includ dispozițiile cu privire la protecția datelor și con­
fidențialitate (DPP), care se pot baza pe standarde separate stabilite de o jurisdicție 
și/sau de o organizație de normalizare internațională. În plus, soluțiile inovatoare și 
bazate pe tehnologie (de exemplu, identitatea digitală decentralizată) sunt dezvoltate 
pentru a oferi individului mai mult control asupra modului în care PII este partajat cu 
alte persoane și în ce scop, în vederea tratării problemelor legate de protecția datelor 
și de confidențialitate.

136.	 Guvernul are responsabilitatea principală de a stabili regimul DPP în jurisdicție. 
Aceste dispoziții, care protejează confidențialitatea, acuratețea și integritatea date­
lor, se aplică în mod obișnuit furnizorilor de servicii de identificare digitală și le im­
pune acestora, de exemplu, să realizeze o evaluare a impactului protecției datelor 
(DPIA) pentru a identifica potențialele modificări și măsurile adecvate de control a 
riscurilor. Măsurile de protecție DPP sunt importante pentru reducerea riscului de 
furt de identitate și a riscurilor de securitate cibernetică care pot submina fiabilita­
tea sistemului de identificare digitală. Astfel, conform Recomandării 2 a FATF, autori­
tățile AML/CFT și DPP ar trebui să încerce să coopereze și să se coordoneze pentru a 
garanta compatibilitatea dispozițiilor și regulilor.

	 Considerente cu privire la excluderea financiară

137.	 Dacă sistemele de identificare digitală nu acoperă toate persoanele sau majoritatea 
persoanelor dintr-o jurisdicție sau exclud anumite grupuri, ele pot influența (sau, 
cel puțin, nu vor reuși să atenueze) excluderea financiară, care este un risc AML/
CFT. Utilizarea obligatorie a unei identități digitale specifice care nu este universal 
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valabilă pentru CDD prezintă provocări similare cu utilizarea prescriptivă a identită­
ții documentare care nu este accesibilă întregii populații. Lipsa de acces la tehnologia 
digitală sau nivelurile scăzute de competență tehnologică pot influența riscurile de 
excludere. De exemplu, lipsa accesului la telefoane mobile, smartphone-uri sau alte 
dispozitive cu acces digital ori lipsa acoperirii și/sau conexiunea slabă pot exclude 
populațiile sărace și rurale sau femeile, precum și pe cei care trăiesc în zone sensi­
bile și de conflicte, precum refugiații și persoanele strămutate. Sistemele de identifi­
care digitală pot contribui de asemenea la excluderea financiară dacă utilizează 
autentificarea biometrică fără a furniza mecanisme alternative de autentificare, 
deoarece anumite modalități biometrice au o rată de eșec mai mare pentru anumite 
grupuri vulnerabile. Muncitorii necalificați au de obicei amprente uzate care adesea 
nu pot fi citite de sistemele biometrice; persoanele în vârstă pot să se confrunte frec­
vent cu nepotriviri ale trăsăturilor din cauza caracteristicilor faciale modificate, pier­
derii părului sau altor semne de îmbătrânire, de boală sau altor factori; iar anumite 
grupuri etnice și persoane ce au anumite caracteristici fizice care au legătură cu 
pigmentul mai închis al pielii, forma ochilor sau pilozitatea facială se confruntă cu 
eșecuri disproporționate de recunoaștere facială.
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SECȚIUNEA V: EVALUAREA MĂSURII ÎN CARE SISTEMELE 
DE IDENTIFICARE DIGITALĂ SUNT ÎNDEAJUNS DE FIABILE ȘI 
INDEPENDENTE FOLOSIND O ABORDARE BAZATĂ PE RISCURI 
PRIVIND CDD

138.	 După cum este menționat în Secțiunea III, în contextul identității digitale, dispoziția 
ca identificarea/verificarea clienților să fie realizată utilizând „documente, date sau 
informații sursă” fiabile și independente înseamnă că sistemele de identificare digita­
lă trebuie să se bazeze pe tehnologie, procese, guvernanță și alte măsuri de protecție 
care oferă un nivel adecvat de încredere. Acest lucru înseamnă că există un nivel 
adecvat de încredere (asigurare) că sistemul de identificare digitală funcționează așa 
cum ar trebui și generează rezultate corecte. De asemenea, ar trebui protejat în mod 
adecvat împotriva manipulării sau falsificării interne sau externe pentru a fabrica și 
emite identități false sau pentru autentificarea utilizatorilor neautorizați, inclusiv 
prin atac cibernetic sau abuz din interior.

139.	 Pentru a determina dacă utilizarea unui sistem de identificare digitală este consec­
ventă cu dispozițiile Recomandării 10 (a) și (d), guvernele, instituțiile financiare și 
alte părți interesate trebuie să realizeze următoarele evaluări:

a.	 Înțelegerea nivelurilor de asigurare pe care sistemul de identificare digitală 
le oferă pe baza tehnologiei, arhitecturii și guvernanței sale pentru a deter­
mina fiabilitatea/independența acestuia; și
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b.	 Având în vedere nivelurile de asigurare a identității digitale, realizați o 
determinare bazată pe riscuri a măsurii în care sistemul de identificare di­
gitală este suficient de fiabil și independent, având în vedere potențialele 
riscuri de spălare a banilor și finanțare a terorismului, fraudă și alte riscuri 
financiare ilicite.

140.	 În funcție de sistemul (sistemele) de identificare digitală și cadrul general de re­
glementare dintr-o anumită jurisdicție, guvernele și entitățile reglementate pot avea 
roluri și responsabilități diferite în ceea ce privește evaluarea nivelurilor de asigurare 
ale unui sistem de identificare și caracterul său adecvat pentru CDD, după cum este 
reflectat în diagrama procesului decizional pentru entitățile reglementate, de mai jos.

141.	 Arborele decizional stabilește o cale pentru ca entitățile reglementate să decidă da­
că trebuie să utilizeze un sistem de identificare digitală pentru identificarea și ve­
rificarea clientului și în scopul verificării prealabile continue. Cele două evaluări de 
mai sus sunt reflectate în întrebările doi și trei.

Figura 4. Procesul decizional pentru entitățile reglementate

** vor fi necesare informații suplimentare conform R.10 și  
pot fi necesare măsuri suplimentare de atenuare a riscurilor

Întrebarea 1 Întrebarea 2 Întrebarea 3
NU

NU

NU

DA

DA
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Este sistemul de identificare 
digitală autorizat* de guvern 
spre a fi utilizat pentru 
verificarea prealabilă a 
clienților (CDD)?

Furnizează sistemul de 
identificare digitală un 
nivel de asigurare suficient 
pentru situațiile cu risc de 
spălare a banilor/finanțare a 
terorismului?

Cunoașteți soliditatea 
și nivelul (nivelurile) de 
asigurare al(e) sistemului de 
identificare digitală?
l	 Guvernul asigură/

auditează/certifică
	 sau
l	 Entitatea aprobată 

de guvern auditează/
certifică* Autoritățile 

au autorizat ori 
au mandatat 
autorizarea 
identificării digitale 
în scopuri CDD

Identitatea digitală este 
fiabilă și poate fi utilizată 
pentru CDD**

Acțiune: 
Realizarea sau obținerea 
unei evaluări a asigurării

Decizie: 
Dacă există mai multe, 
selectați soluția adecvată 
pentru CDD și alți factori

Identitatea 
digitală nu 
este fiabilă și 
independentă. 
Nu o utilizați 
pentru  CDD 
decât dacă poate 
fi suplimentată în 
mod adecvat.
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Întrebarea 1: Este sistemul de identificare digitală autorizat de guvern 
spre a fi utilizat pentru verificarea prealabilă continuă?

142.	 Conform Întrebării 1, dacă guvernul „susține” un sistem de identificare digitală și 
a considerat că este adecvat pentru a fi folosit la CDD, entitățile reglementate pot 
utiliza sistemul de identificare digitală fără să realizeze evaluările de la Întrebări­
le 2 și 3. Guvernul a efectuat de fapt ambele etape ale evaluării recomandate – cel 
puțin pentru riscurile CDD standard – pentru entitățile reglementate, iar celelalte 
părți ale procesului decizional nu se aplică. Totuși, în funcție de legile AML/CFT și 
de ecosistemul de identificare digitală din jurisdicție, poate fi necesar ca entitățile 
reglementate să ia măsuri adiționale (a se vedea punctele 147 și 148 de mai jos).

143.	 Guvernele pot considera în mod explicit un sistem de identificare digitală ca fiind 
adecvat pentru a fi folosit la verificarea prealabilă continuă prin emiterea unor re­
glementări sau prin furnizarea unor îndrumări pentru entitățile reglementate, fie 
permițând, fie solicitând entităților reglementate să utilizeze sistemul (sistemele) 
de identificare digitală pentru anumite aspecte ale verificării prealabile continue. 
Autorizarea explicită poate apărea, de exemplu, atunci când guvernul a elaborat și 
operează sistemul (sistemele) de identificare digitală și de aceea are încredere în ele 
sau atunci când guvernul dispune de un mecanism pentru obținerea unor informații 
auditate și certificate cu privire la nivelurile de asigurare ale sistemului de identificare 
digitală al unui alt furnizor.

144.	 Guvernele pot să „sprijine” în mod implicit un sistem de identificare digitală și să îl 
considere adecvat pentru a fi utilizat în scop de CDD de către entitățile reglementate. 
Acest lucru s-ar putea întâmpla, de exemplu, atunci când guvernul furnizează un 
sistem de identificare digitală cu scop general care este utilizat pentru dovedirea 
identității digitale ori de câte ori este necesar în jurisdicție. Guvernele trebuie să 
fie transparente în ceea ce privește modul în care sistemul de identificare digitală 
funcționează și nivelurile sale de asigurare relevante. Același lucru este valabil și 
pentru sistemele de identificare cu scop limitat, autorizate pentru uzul în sectorul 
financiar.

145.	 În funcție de legile și reglementările AML/CFT, entitățile reglementate vor trebui 
să suplimenteze utilizarea sistemelor de identificare digitală autorizate în anumite 
circumstanțe, inclusiv, de exemplu, situațiile cu riscuri mai ridicate, și să colecteze 
informații cu privire la alte aspecte privind CDD care nu sunt acoperite în sensul 
acestei Îndrumări (adică înțelegerea scopului și a naturii vizate a relației de afaceri). 
Unele jurisdicții pot avea reglementări care doar autorizează utilizarea sistemelor de 
identificare digitală numai pentru situațiile cu risc mai scăzut.

146.	 Pe lângă dispozițiile de reglementare ale jurisdicției lor, entitățile reglementate sunt 
încurajate să ia în considerare măsura în care trebuie să adopte măsuri adiționale 
de atenuare a riscurilor asociate identității digitale (dacă sunt disponibile), precum 
puncte de date suplimentare privind atributele de identitate sau autentificatorii adi­
ționali și/sau măsurile de atenuare a riscurilor de spălare a banilor/finanțare a te­
rorismului având în vedere propriile politici AML/CFT, antifraudă și de gestionare a 
riscurilor generale ale instituțiilor financiare.
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Întrebarea 2: Cunoașteți nivelul/nivelurile de asigurare relevant(e) al(e) 
sistemului de identificare digitală?

147.	 Dacă guvernul nu a autorizat implicit sau explicit utilizarea sistemelor de identificare 
digitală specifice pentru CDD, entitatea reglementată trebuie mai întâi să determine, 
pentru orice sisteme de identificare digitală pe care intenționează să le adopte, 
nivelurile de asigurare ale sistemului.41 

148.	 Dacă guvernul asigură, auditează sau certifică sistemele de identificare digitală (fie 
direct, fie prin numirea unor organizații care să acționeze în numele său42), entitățile 
reglementate se pot baza pe aceste evaluări pentru a răspunde Întrebării 2 din pro­
cesul decizional. În mod similar, guvernul poate să aprobe un grup de experți, local 
sau străin, pentru a testa/audita și certifica nivelurile de asigurare ale sistemelor de 
identificare digitală pe care se pot baza entitățile reglementate. A se vedea Anexa D 
pentru o imagine de ansamblu cu privire la unele dintre aceste grupuri de experți. 
Sistemele de identificare digitală pot fi certificate ca având un nivel de asigurare 
minim sau pot avea niveluri de asigurare diferite și din ce în ce mai robuste (fie 
unitar, fie pentru fiecare dintre componentele sale), dar informațiile oficiale ar trebui 
făcute publice.

149.	 Dacă guvernul nici nu a autorizat un sistem de identificare digitală spre a fi utilizat 
la verificarea prealabilă continuă și nici nu a furnizat un mecanism pentru a obține 
informații oficiale cu privire la nivelul/nivelurile de asigurare al(e) unui sistem de 
identificare digitală, entitățile reglementate trebuie să stabilească ele însele fiabili­
tatea și independența sistemelor prin:

a.	 realizarea de către ele însele a evaluării de asigurare sau

b.	 utilizarea informațiilor de audit sau certificare cu privire la nivelurile de 
asigurare de către un grup de experți (deși nu sunt aprobate de guvern în 
mod oficial).

150.	 Dacă entitatea reglementată realizează ea însăși evaluarea de asigurare, aceasta tre­
buie să efectueze verificări prealabile adecvate cu privire la furnizorul de sisteme de 
identificare digitală, inclusiv sistemele de guvernanță implementate, și trebuie să ia 
măsuri de precauție suplimentare.

151.	 O entitate reglementată trebuie să folosească doar informații de la alt grup de experți 
dacă are o bază rezonabilă pentru a concluziona că entitatea aplică în mod adecvat 

41	 După cum a mai fost menționat în aceste Îndrumări, termenul „nivel de asigurare” se referă 
la nivelul de credibilitate sau de încredere în fiabilitatea fiecăreia dintre componentele 
procesului de identificare digitală.

42	 Aceste activități pot să nu fie realizate de organismele de reglementare AML/CFT ale ju­
risdicției, deoarece capacitatea de a determina măsura în care o entitate aplică standarde 
tehnice și cadre generale de asigurare adecvate și publice este posibil să țină de altă parte 
a guvernului. Alegerea unor autorități competente care să îndeplinească această funcție 
rămâne la latitudinea fiecărei jurisdicții. De exemplu, în Statele Unite, General Services 
Administration (GSA) a aprobat un număr de Furnizori de cadre generale de încredere în 
vederea certificării sistemelor de identificare digitală pentru uzul în scop guvernamental.
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standarde și cadre generale de asigurare a identității digitale disponibile publicului. 
De exemplu, entitatea poate fi aprobată pentru scopuri similare de către alt guvern 
sau poate fi recunoscută la scară largă ca fiind fiabilă de către experții adecvați din 
jurisdicție, din regiune sau de la nivel internațional.

Întrebarea 3: Este sistemul de identificare digitală adecvat în situația în 
care există risc de spălare a banilor/finanțare a terorismului?

152.	 Odată ce entitatea reglementată este sigură că are suficiente cunoștințe despre ni­
velurile de asigurare ale sistemului de identificare digitală (prin intermediul pro­
ceselor descrise la Întrebarea 2), ea trebuie să analizeze măsura în care sistemul de 
identificare digitală este adecvat, în contextul riscurilor de finanțare ilicită relevante, 
conform abordării bazate pe riscuri privind CDD a FATF. Cu alte cuvinte, având în 
vedere nivelul/nivelurile de asigurare, este sistemul de identificare digitală adecvat 
pentru a fi utilizat la verificarea/identificarea clientului și la verificarea prea­
labilă continuă având în vedere potențialele riscuri de spălare a banilor/finanțare a 
terorismului asociate cu clientul, produsele și serviciile, zona geografică în care se 
desfășoară activitatea etc.? Entitățile reglementate trebuie să analizeze dacă, având 
în vedere nivelurile lor de asigurare, sistemul de identificare digitală este adecvat, în 
contextul riscurilor de finanțare ilicită relevante. În funcție de dispozițiile AML/CFT ale 
jurisdicției și de sistemele de identificare digitală disponibile, entitățile reglementate 
pot avea opțiunea de a selecta din multiple sisteme de identificare digitală care au 
niveluri de asigurare diferite pentru dovedirea identității și autentificare. În aceas­
tă situație, entitățile reglementate trebuie să compare soliditatea procesului de do­
vedire/autentificare a identității încorporate în sistem cu tipul de activități ilicite 
potențiale și nivelul riscurilor de spălare a banilor/finanțare a terorismului.

153.	 În unele țări, guvernul a solicitat un nivel de asigurare (unitar) obligatoriu pentru 
situațiile cu risc normal sau ridicat de spălare a banilor/finanțare a terorismului. En­
titățile reglementate pot alege în continuare dintr-o gamă de sisteme de identificare 
digitală care au nivelul de asigurare impus sau pot să selecteze diverse niveluri de 
dovedire a identității și/sau date de autentificare și autentificatori diferiți oferiți 
de același sistem. În acest caz, pentru a lua decizii cu privire la o opțiune, entitățile 
trebuie să ia în considerare aspectele specifice ale riscurilor de spălare a banilor/
finanțare a terorismului, deoarece acestea sunt legate de verificarea identității și de 
autentificare. Entitățile reglementate pot avea de asemenea opțiunea de a alege un 
proces de identificare digitală adecvat pentru scenariile cu risc mai scăzut (a se vedea 
și discuția cu privire la incluziunea financiară în continuarea acestei secțiuni).

Valorificarea standardelor tehnice și a cadrelor generale de asigurare  
a identității digitale în vederea implementării RBA-ului

154.	 După cum este menționat mai sus, guvernele (precum IDSP-urile și/sau organismele 
de reglementare, supervizorii și factorii politici) și entitățile reglementate (în calitate 
de beneficiari) trebuie să ia în considerare în mod adecvat factorii de risc relevanți 
pentru identitatea digitală și nivelurile de asigurare aferente în raport cu factorii de 
risc de spălare a banilor/finanțare a terorismului și măsurile AML/CFT de atenuare. 
După cum este explicat mai în detaliu mai jos, standardele și cadrele generale de 
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asigurare a identității digitale sunt un instrument util pentru realizarea acestei 
evaluări.

155.	 Guvernele și entitățile reglementate sunt astfel încurajate să ia în considerare in­
formațiile furnizate de standardele și cadrele generale de asigurare atunci când 
evaluează măsura în care un sistem de identificare digitală satisface criteriile 
de „fiabilitate și independență” din Recomandarea 10 (a). Ele sunt de asemenea 
încurajate să aibă în vedere fiabilitatea fiecărei componente principale a sistemului 
de identificare digitală, luate separat. Aceasta deoarece, în funcție de factorii de risc 
de spălare a banilor/finanțare a terorismului și de măsurile de atenuare, este posibil  
să nu fie obligatoriu același grad de fiabilitate pentru fiecare componentă a sistemu­
lui de identificare digitală (dovedirea/înregistrarea identității, autentificarea sau, 
dacă este cazul, federalizarea).

156.	 Înțelegerea nivelului de asigurare al fiecărei componente a sistemului de identificare 
digitală poate ajuta entitățile să adopte o abordare bazată pe riscuri mai nuanțată 
privind CDD atunci când se bazează pe identitatea digitală. Abordarea graduală pen
tru evaluarea asigurării este relevantă îndeosebi în contextul incluziunii financiare. 
Standardele tehnice pentru GOV.UK Verify și versiunea finală a Orientărilor cu privire 
la identitatea digitală 800-63-3 NIST din SUA au adoptat „niveluri de asigurare” 
separate pentru fiecare dintre procesele de bază ale sistemului de identificare di­
gitală.43 Pentru acele standarde și cadre generale de asigurare care adoptă un sin­
gur nivel de asigurare pentru întregul sistem de identificare digitală (precum Regu­
lamentul eIDAS), abordarea graduală poate fi implementată prin examinarea modului 
în care fiecare componentă a procesului îndeplinește dispozițiile pentru fiecare nivel 
de asigurare.

157.	 Arhitectura și tehnologia identității digitale și standardele și cadrele generale de 
asigurare a identității digitale sunt dinamice și în continuă evoluție.44 Standardele 
în sine sunt flexibile și bazate pe rezultate pentru a facilita inovația. Acestea permit 
diferitelor tehnologii și arhitecturi să satisfacă dispozițiile pentru niveluri de asi­
gurare distincte în prezent și sunt încadrate în moduri care au scopul de a le ajuta să 
devină cât mai adaptate la condițiile viitoare. Jurisdicțiile trebuie să evite adoptarea 
unei abordări fixe prescriptive care blochează dispozițiile de asigurare actuale ca un 
plafon, mai degrabă decât o limită inferioară, pentru fiabilitate.

43	 De exemplu, conform Orientărilor NIST, există niveluri de asigurare (1-3) pentru fiecare 
dintre etapele procesului de identificare digitală: nivelul de asigurare a identității (IAL); 
nivelul de asigurare pentru gestionarea ciclului de viață al datelor de identificare și al 
autentificării (ALA); și nivelul de federalizare al asigurării (FAL).

44	 Ar trebui cunoscut faptul că standardele privind identitatea digitală nu au ținut mereu pasul 
cu tehnologia în continuă evoluție.  De exemplu, în momentul în care aceste Îndrumări au 
fost finalizate, standardele și cadrele generale de asigurare a identității digitale nu trataseră 
încă autentificarea continuă. Nu trataseră nici noțiunea de identitate progresivă în sensul în 
care se leagă de verificarea continuă și dinamică a identității.
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	 Utilizarea cadrelor generale și a standardelor pentru asigurarea identității 
digitale

158.	 De obicei, standardele și cadrele generale de asigurare a identității digitale stabilesc 
niveluri de asigurare variate, progresive și mai fiabile care au dispoziții tehnice din ce 
în ce mai riguroase pentru fiecare dintre cele trei etape principale ale unui sistem de 
identificare digitală.

159.	 La fel cum Nota interpretativă la Recomandarea 10 oferă exemple de potențiali fac­
tori de risc mai ridicat și risc mai scăzut de spălare a banilor/finanțare a terorismu­
lui, standardele tehnice oferă factori care se prezintă sub forma fiabilității unor nive­
luri de asigurare pentru procesele constitutive de bază ale unui sistem de identificare 
digitală. Fiecare nivel de asigurare reflectă un nivel specificat de certitudine sau de 
încredere în procesul în cauză. Un proces cu un nivel de asigurare mai ridicat este mai 
fiabil; un proces cu un nivel de asigurare mai scăzut prezintă un risc mai mare de eșec 
și este mai puțin fiabil. Autoritățile și entitățile reglementate pot utiliza nivelurile de 
asigurare pentru a evalua fiabilitatea unui sistem de identificare digitală dat. Aceste 
Îndrumări nu impun și nu recomandă niveluri de asigurare specifice.

160.	 Unele standarde tehnice sprijină o evaluare graduală a fiabilității și reflectă asupra 
faptului că nu este necesar ca procese de identitate digitală diferite să aibă același 
nivel de asigurare (AL). Mai mult decât atât, conform RBA, trebuie stabilite ce niveluri 
de asigurare sunt adecvate pentru fiecare proces în parte, având în vedere spălarea 
banilor și finanțarea terorismului, frauda și alte riscuri de finanțare ilicită. Chiar dacă 
există cadre generale care atribuie un singur nivel de asigurare, entitățile pot examina 
modul în care fiecare componentă a procesului îndeplinește dispozițiile individuale 
pentru fiecare nivel de asigurare.

161.	 Pentru a ilustra atât tipul de factori pe care autoritățile, instituțiile financiare și alte 
părți interesate adecvate îi pot valorifica pentru evaluarea măsurii în care identitatea 
digitală este fiabilă și independentă, cât și flexibilitatea pe care standardele și cadrele 
generale de asigurare a identității digitale o permit, Anexa E: Perspectivă asupra 
standardelor tehnice și a cadrelor generale de asigurare a identității digitale din 
SUA și UE stabilește, prin exemple, nivelurile de asigurare din UE și SUA. Anexa des­
crie în termeni generali unele dintre dispozițiile tehnice pentru verificarea identității 
(prima etapă a unui sistem de identificare digitală). De asemenea, indică pe scurt 
unele dintre considerentele-cheie asociate cu nivelurile de asigurare a autentificării.

Considerente speciale cu privire la incluziunea financiară

	 Relația dintre gestionarea riscurilor de identitate digitală și abordarea bazată 
pe riscuri AML/CFT și măsurile de atenuare a riscurilor ML/TF

162.	 În mod ideal, adoptarea unor sisteme de identificare digitală le va permite oamenilor 
să-și dovedească identitatea oficială la niveluri de asigure mai ridicate – îndeosebi 
în țările care încă nu oferă o identitate oficială robustă majorității populației. Cu 
toate acestea, având în vedere că identitatea oficială este adesea bazată pe dovezi 
de identitate documentare, în țările în care există o acoperire slabă din partea 
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unui sistem de identificare oficial, părți ale populației se pot afla în continuare în 
incapacitatea de a obține identități digitale la niveluri de asigurare mai ridicate din 
cauza dificultăților legate de dovedirea identității.

163.	 După cum a fost evidențiat anterior în acest document, jurisdicțiile care se con­
fruntă cu provocări legate de incluziunea financiară trebuie să adopte o abordare 
mai flexibilă în ceea ce privește stabilirea atributelor de identitate, a dovezilor și a 
proceselor obligatorii pentru dovedirea identității oficiale. Acest lucru va garanta 
că persoanele excluse din punct de vedere financiar pot fi cuprinse în dispozițiile 
pentru dovedirea identității (de exemplu, adresa de reședință permanentă să devină 
un atribut opțional, iar persoanele de încredere să poată confirma identitatea unei 
persoane). Ca parte a unor inițiative ample internaționale, guvernamentale sau ale 
unor ONG-uri de a trata aceste aspecte, inclusiv prin lărgirea accesului la dovezile de 
identitate, autoritățile AML/CFT și entitățile reglementate trebuie să ia în considerare 
modul în care o abordare bazată pe riscuri privind CDD se aplică în relație cu sistemele 
de identificare digitală, mai ales în jurisdicții sau în cadrul anumitor populații unde 
excluderea financiară a fost identificată ca risc de spălare a banilor/finanțare a tero­
rismului.

164.	 În 2017, FATF a publicat un supliment la Orientările din 2013 cu privire la in­
cluziunea financiară și măsurile AML/CFT, concentrându-se mai ales asupra CDD și 
a incluziunii financiare.45 Documentul evidențiază măsurile de atenuare a riscurilor 
pe care entitățile reglementate trebuie să le aplice, în raport cu natura și nivelul 
riscurilor identificate. De asemenea, prezintă și diferite abordări CDD care pot în­
lătura obstacolele care stau în calea incluziunii financiare și care sunt legate de 
verificarea identității clientului, precum înțelegerea amplă a surselor de informații 
fiabile și independente, sau măsurile de verificare prealabilă simplificate. Îndrumările 
menționează că în anumite țări expansiunea serviciilor financiare digitale a fost spri­
jinită de o abordare secvențială privind verificarea prealabilă a clienților. Conform 
acestei abordări, de exemplu, unei persoane excluse sau insuficient deservite anterior 
i se oferă un cont cu factori de risc AML/CFT incluși, precum limitări ale valorii totale 
a contului și/sau a valorii și numărului de tranzacții pe o durată de timp specificată, 
iar verificarea identității clientului este amânată până când se ating pragurile de 
semnificație specificate.

165.	 Aplicarea învățămintelor din Îndrumările cu privire la incluziunea financiară din 
2017 la utilizarea sistemelor de identificare digitală înseamnă că un sistem de 
identificare digitală cu un nivel de asigurare mai scăzut pentru dovedirea identității 
poate fi adecvat, dacă riscurile ML/TF de preluare a unui potențial client sunt mai 
scăzute. Poate fi nevoie de măsuri suplimentare pentru a garanta că riscul de spălare 
a banilor/finanțare a terorismului este atenuat, inclusiv, de exemplu, implementarea 
unor restricții cu privire la utilizarea contului, așa cum este descris mai sus. În mod 
similar, atunci când riscurile de finanțare ilicită asociate cu accesul neautorizat la cont 
sunt mai mari (de exemplu, din cauza prevalenței numelor de utilizatori și de parole 
furate dintr-o jurisdicție), dar clientul are un risc scăzut, un sistem de identificare 

45	 FATF (2013-2017), Anti-money laundering and terrorist financing measures and financial 
inclusion – With a supplement on customer due diligence, FATF, Paris www.fatf-gafi.org/
publications/financialinclusion/documents/financial-inclusion-cdd-2017.html

http://www.fatf-gafi.org/publications/financialinclusion/documents/financial-inclusion-cdd-2017.html
http://www.fatf-gafi.org/publications/financialinclusion/documents/financial-inclusion-cdd-2017.html


ÎNDRUMĂRI CU PRIVIRE LA IDENTITATEA DIGITALĂ  |  55

© FATF/OECD 2020

digitală cu un nivel mai scăzut de asigurare pentru dovedirea identității (pentru 
identificarea/verificarea clienților la preluare), dar cu asigurare mai mare pentru 
componenta de asigurare poate fi utilizat pentru a preveni utilizarea contului de către 
o persoană neautorizată. Autentificarea identității clientului pentru a autoriza accesul 
la cont în vederea efectuării tranzacțiilor, chiar și pentru conturile cu valoare mică, 
este importantă pentru combaterea transferurilor frauduloase și pentru asigurarea 
faptului că dispozițiile cu privire la volumul, rapiditatea și valoarea CDD secvențial nu 
sunt eludate.

166.	 Capacitatea de a adopta o abordare flexibilă în ceea ce privește utilizarea sistemelor 
de identificare digitală conform standardelor FATF are implicații importante pentru 
incluziunea financiară. Aceasta poate facilita implementarea unui CDD secvențial și 
a unei verificări amânate a identității, deoarece, conform standardelor și cadrelor 
de asigurare a identității digitale, sistemele de identificare digitală cu un nivel mai 
scăzut de asigurare pentru dovedirea/înregistrarea identității necesită dovezi de 
identitate mai puțin stricte sau o verificare mai puțin riguroasă a identității persoanei 
(a se vedea Anexa E). Acest lucru înseamnă că o persoană care a fost anterior exclusă 
sau insuficient deservită (căreia îi lipsesc anumite documente pentru a furniza dovezi 
ale identității oficiale în vederea preluării) poate fi înrolată deja într-un sistem de 
identificare digitală. Persoanele pot folosi apoi autentificatorii identității digitale pen­
tru identificarea clienților pentru a deschide un cont fără a trece prin procesul de 
verificare, care face obiectul unor controale și praguri specificate.

167.	 În plus, sistemele de identificare digitală pot permite persoanelor anterior excluse 
sau insuficient deservite să elaboreze în timp o amprentă digitală mai robustă și un 
profil de risc care să le permită să acceseze o gamă mai largă de servicii financiare. 
În funcție de abordarea pe care jurisdicția o adoptă pentru dispozițiile cu privire la 
dovedirea identității digitale, sistemele de identificare digitală pot transforma con­
ceptul de identitate oficială în sine din ceva fix în ceva care se poate consolida în timp 
– adică identitate progresivă. În ceea ce privește identitatea progresivă, pe măsură 
ce o persoană (de exemplu, clientul) se implică în activități financiare digitale și în 
alte activități online și își construiește o prezență digitală, atributele de identitate 
suplimentare și factorii de autentificare devin disponibili și pot consolida identitatea 
digitală a unui individ, astfel crescând nivelul de încredere în identitatea unui client.

168.	 Identitatea progresivă sprijină incluziunea financiară, chiar și atunci când sistemele 
de identificare digitală nu sunt interoperabile și identitatea digitală nu este portabilă, 
deoarece permite unei anumite entități reglementate să înțeleagă mai bine clientul 
individual și să construiască un nivel de încredere în relația de afaceri pentru a 
furniza o gamă mai largă de servicii financiare. Totuși, valoarea acesteia crește foarte 
mult – inclusiv în scopul incluziunii financiare – atunci când identitatea progresivă 
este portabilă, deoarece permite ca o identitate mai robustă creată de modelele 
comportamentale, datele tranzacțiilor și informațiile de autentificare asociate ale 
individului colectate de o entitate reglementată să însoțească individul și să fie 
folosită pentru identificarea/verificarea clientului la o entitate reglementată separată. 
În absența portabilității, clienții trebuie să-și restabilească identitatea progresivă 
pentru fiecare entitate reglementată pe o perioadă de timp în care au acces doar la 
servicii și produse cu risc scăzut/valoare scăzută.



56  |  ÎNDRUMĂRI CU PRIVIRE LA IDENTITATEA DIGITALĂ 

© FATF/OECD 2020

Caseta 3. Exemplificarea modului în care utilizarea identității digitale într-un CDD 
secvențial și progresiv poate facilita incluziunea financiară

O persoană exclusă din punct de vedere financiar depune o cerere pentru a deschide un 
cont bancar de bază folosind o identitate digitală obținută fără prezentarea unor dovezi 
de identitate. Identitatea digitală are un nivel de asigurare mai scăzut pentru dovedirea 
identității, dar un nivel de asigurare al autentificării care oferă siguranța că solicitantul 
controlează autentificatorul corelat cu persoana identificată.

Entitatea reglementată preia clientul și îi oferă un cont bancar cu risc scăzut, cu un prag 
foarte scăzut pentru valoare, volum de tranzacții, velocitate și tranzacții naționale (aceste 
măsuri de atenuare a riscurilor sunt bazate pe analiza riscurilor). Clientul folosește acest 
cont pentru a obține un telefon mobil pe baza unui contract, iar printre alte activități, 
încasează salariul digital, direct în contul bancar.

Entitatea reglementată utilizează datele asociate cu depunerea directă a salariilor, trans­
ferurile sau beneficiile sociale, pentru a verifica statutul de angajat, ocupația, sursa fon­
durilor și plățile regulate din cont pentru serviciile de telefonie mobilă și utilități în vederea 
stabilirii unui model de comportament financiar responsabil. Entitatea reglementată co­
lectează de asemenea informații privind alte tranzacții și informații de autentificare aso­
ciate pentru verificarea adresei clienților. În timp, entitatea reglementată utilizează acti­
vitățile financiare consecvente și modelele comportamentale ale clientului (de exemplu, 
data tranzacțiilor, sumele obișnuite, scopurile/partenerii și locația geografică) în vederea 
consolidării autentificării pentru accesul la cont și a măsurilor antifraudă.

Cadrul legal AML/CFT al jurisdicției este bazat pe principii, performanță și rezultate. Re­
glementările sale cu privire la identificare/verificare impun ca entitățile reglementate să 
aibă un motiv întemeiat să creadă că știu cine sunt clienții lor, dar care nu prescrie modul 
în care ele trebuie să îndeplinească acest obiectiv. Entitatea reglementată tratează datele 
generate de activitățile clientului în timp drept dovezi de identitate și le folosește pentru 
a-și întări convingerea cu privire la identitatea clientului și profilul lui de risc. Atunci când 
acel nivel de încredere oferă entității reglementate convingerea că s-a conformat obligațiilor 
de identificare/verificare a clienților și și-a satisfăcut propria toleranță la risc și propriile 
proceduri și practici de gestionare a riscurilor pentru alte servicii financiare, entitatea 
reglementată oferă un cont bancar standard cu praguri mai ridicate și o funcționalitate 
mai mare, iar mai târziu oferă un mic împrumut de care clientul se poate folosi pentru a-și 
începe o afacere.

Această abordare pentru identitatea digitală reflectă același proces care este explicat în 
Îndrumările FATF cu privire la CDD și incluziunea financiară din 2017, în care persoanele 
care nu au documente de identitate adecvate pot trece printr-un CDD secvențial și își pot 
extinde progresiv nivelul de acces la servicii financiare, începând de la un cont restricționat 
cu risc scăzut.

Sursa: Departamentul de Trezorerie al SUA
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	 Cadrele generale și standardele de identitate digitală pot facilita incluziunea 
financiară

	 „Persoane de încredere”

169.	 Un exemplu în care unele standarde și cadre generale de asigurare a identității 
digitale le dau posibilitatea celor care nu au dovezi de identitate tradiționale este 
de a permite utilizarea unor persoane de încredere – precum căpetenia satului, 
autoritățile guvernamentale locale, judecătorii/magistrații, angajații; persoanele cu o 
reputație bună în comunitate (de exemplu, oamenii de afaceri, avocații, notarii); sau 
alte tipuri de persoane fizice pregătite profesional și aprobate sau certificate – care 
să garanteze pentru candidat ca o formă de dovadă de identitate,46 conform legilor și 
reglementărilor din jurisdicție sau politicilor agențiilor.

170.	 De exemplu, conform NIST, utilizarea garanților impune ca IDSP:

•	 Să implementeze proceduri și politici scrise care să trateze modul în care un 
garant este stabilit (criterii de selecție) și ciclul de viață al statutului garan­
tului ca fiind un garant valid, pentru a include orice dispoziții cu privire la 
restricții, revocări și suspendări.

•	 Să verifice identitatea garantului la același nivel cu solicitantul și să deter­
mine dovezile de identitate minime obligatorii pentru stabilirea relației dintre 
garantul de încredere și solicitant.

	 Dovedirea identității și preluarea la distanță

171.	 Așa cum a fost menționat anterior, sistemele de identificare digitală pot facilita iden­
tificarea/verificarea de la distanță a clienților și pot sprijini tranzacțiile financiare la 
distanță cu niveluri de risc standard sau chiar scăzute. Standardele tehnice permit 
dovedirea identității și înregistrarea la distanță, chiar și la niveluri de asigurare mai 
ridicate. A se vedea Anexa E.

46	 NIST 800-63A 4.4.2. IAL2 Trusted Referee Proofing Requirements.
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ANEXA A: DESCRIEREA UNUI SISTEM DE IDENTIFICARE DIGITALĂ 
DE BAZĂ ȘI A PARTICIPANȚILOR SĂI

Această Anexă oferă o explicație mai detaliată a componentelor de bază ale unui sis­
tem de identificare digitală obișnuit, dezvoltând rezumatul prezentat în Secțiunea II. 
Descrierea este prezentată la un nivel înalt de generalitate. Aceasta oferă câteva exemple 
de tehnologii sau procese care pot fi aplicate doar în scop ilustrativ pentru cititor – nu 
încurajează sau aprobă utilizarea niciunor tehnologii, arhitecturi sau procese cu privire 
la identitate, precum tehnologia biometrică sau cea a telefoanelor mobile. Astfel, se 
aplică unei game mai largi de sisteme de identificare digitală. Această Anexă se axează 
asupra primelor două componente ale unui sistem de identificare digitală, deoarece ele 
sunt în modul cel mai direct relevante pentru aplicarea dispozițiilor de la Recomanda­
rea 10 cu privire la identificarea/verificarea clienților la preluare și pentru autentifica­
rea identității clientului în vederea accesului la cont. Această anexă are scopul de a oferi 
contexte și nu intenționează să stipuleze dispozițiile tehnice sau organizaționale pentru 
o identitate digitală eligibilă din cadrul general AML & CFT.

	 Rezumatul procesului de identificare digitală

După cum este reflectat în standardele NIST cu privire la identitatea digitală, procesele 
de identificare digitală presupun două componente de bază și o a treia componentă 
opțională:

Prima componentă: Dovedirea identității și înregistrarea (cu corelare 
inițială/atribuirea de date de identificare inițială) (esențială);

A doua componentă: Autentificarea și gestionarea ciclului de viață al 
identității (esențială); și

A treia componentă: Mecanismele de portabilitate și interoperabilitate 
(opțională).

Dovedirea identității și înregistrarea se pot realiza fie digital, fie documentar și față 
în față (fizic) sau la distanță.47 Într-un sistem de identificare digitală, componenta 
obligatorie/datele de identificare, autentificarea și portabilitatea/federalizarea sunt 
întotdeauna, și în mod necesar, digitale.

Terminologia utilizată de diverse jurisdicții și organizații poate fi ușor diferită, în func­
ție de sistemul care este descris. În continuare veți găsi o descriere mai detaliată a fie­
cărei etape.

	 Componenta 1: Dovedirea identității și înregistrarea

Împreună, dovedirea identității și înregistrarea (cu corelare inițială/atribuirea de date 
de identificare inițială) reprezintă prima etapă a unui sistem de identificare digitală.

47	 A se vedea o explicație mai detaliată a acestor termeni în Îndrumări.
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Dovedirea identității răspunde la întrebarea „Cine sunteți?” și se referă la procesul 
prin care un furnizor de servicii de identificare (IDSP) colectează, validează și verifică 
informațiile despre o persoană și ia hotărâri pentru fiecare persoană fizică în parte 
dintr-o populație dată sau dintr-un context dat.

Următoarea discuție descrie fluxul procesului de dovedire a identității în trei etape: (1) 
colectarea/soluționarea, (2) validarea și (3) verificarea.

•	 (1) Colectarea și soluționarea presupun obținerea atributelor și colectarea 
dovezilor cu privire la atribute; și corelarea dovezilor de identitate și a atri­
butelor unei singure identități unice dintr-o populație dată sau dintr-un con­
text dat (din contexte date). Procesul de corelare a dovezilor și atributelor 
de identitate cu o singură identitate unică dintr-o populație dată sau dintr-un 
context dat (din contexte date) se numește deduplicare. Unele soluții de iden­
tificare digitală oferite de guvern includ un proces de deduplicare ca parte a 
dovedirii identității, care poate presupune verificarea atributelor biografice 
ale solicitantului (de exemplu, nume, vârstă și sex); datele biometrice (de 
exemplu, amprente, scanări de iris sau imagini de recunoaștere facială); și 
atribute alocate de guvern (de exemplu, numărul permisului de conducere și/
sau al pașaportului sau codul de identificare fiscală) în raport cu baza de date 
a sistemului de identificare a persoanelor fizice înregistrare și atributele lor 
asociate și dovezile de identitate pentru prevenirea înregistrărilor duplicat.

‒	 Dovezile cu privire la atribute pot fi fizice (sub formă de document) sau 
doar digitale ori o reprezentare digitală a dovezilor cu privire la atribu­
tele fizice (de exemplu, o reprezentare digitală a unui permis de conduce­
re din hârtie sau din plastic). În mod tradițional, dovezile de identitate au 
existat sub formă fizică, precum (pentru persoanele fizice) un document 
emis de guvern (de preferat, din motive legate de fiabilitate, unul care să 
conțină o fotografie ori o hologramă sau măsuri de protecție similare) – de 
exemplu, un certificat de naștere; act de identitate; permis de conducere; 
sau pașaport. De asemenea, în mod tradițional, dovezile de identitate sub 
formă de document au fost prezentate fizic de către solicitant IDSP-urilor. 
Având în vedere dezvoltarea tehnologiei digitale, în prezent dovezile de 
identitate pot fi generate digital (sau convertite din format fizic în format 
digital) și stocate în baze de date electronice, permițând astfel ca dovezi­
le de identitate să fie obținute la distanță și/sau atributele de identitate 
și alte informații să fie verificate și validate de la distanță cu ajutorul unei 
(unor) baze de date digitale.

‒	 Atributele pot fi și inerente – adică bazate pe caracteristicile biometrice 
personale ale unui individ (biologice sau comportamentale).48 Tehnolo­
gia biometrică a evoluat rapid, de la static la dinamic, dând naștere unor 

48	 Este importantă distincția între utilizarea factorilor biometrici ca atribute de identitate și 
factorii biometrici pentru identificare sau deduplicare (adică după cum a fost folosit pen­
tru stabilirea identității și unicității unui individ) versus utilizarea lor ca autentificatori. 
Standardele tehnice de identitate digitală (de exemplu, standardele NIST) sprijină doar uti­
lizarea limitată a datelor biometrice pentru scopuri de autentificare și impune dispoziții și 
îndrumări riguroase pentru această utilizare pentru a trata diverse preocupări.
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	 tipuri distincte de tehnologii de identitate biometrică, ale căror riscuri 
de fiabilitate și confidențialitate variază. În funcție de maturitatea și am­
ploarea tehnologică a adoptării comerciale – precum și de gravitatea po­
tențialelor amenințări la adresa confidențialității –, sistemele de identi­
ficare digitală pot include utilizarea:

‒	 Atributelor biometrice biofizice, precum amprentele, modelul iri­
sului, amprentele vocale și recunoașterea facială – toate acestea 
fiind statice.

‒	 Atributelor biometrice biomecanice, precum mecanica din spatele 
tastării, sunt rezultatul unei interacțiuni unice dintre mușchii, sis­
temul osos și sistemul nervos al unui individ – toate acestea fiind 
dinamice.

‒	 Atributele biometrice comportamentale, bazate pe noua disciplină 
computațională a sociofizicii din domeniul științelor sociale, con­
stau în diversele modele de mișcare și utilizare ale unui individ 
în fluxurile de date temporale și geospațiale și includ, de exemplu, 
modelele de e-mail sau de mesaje text ale unei persoane, gradul 
de utilizare a telefonului mobil, modelele locației geografice și ac­
cesarea fișierelor (inclusiv canalele de logare, locația geografică, 
plasarea în timp); frecvența și tipul de utilizare preconizate (soldul 
contului și revizuirea activității vs tranzacție).49

‒	 Atributele de identitate oficiale obligatorii (de bază) variază în funcție 
de jurisdicție, dar pot include: numele complet; data nașterii; locul 
nașterii; adresa de domiciliu și un cod numeric personal unic emis de 
guvern. Totuși, guvernele prezintă o flexibilitate considerabilă în ceea ce 
privește determinarea atributelor și dovezilor necesare pentru a dovedi 
identitatea oficială în jurisdicție. Abordarea unui guvern în ceea ce privește 
determinarea atributelor de identitate obligatorii se poate schimba în 
timp, având în vedere evoluția tehnologiei și încrederea sporită acordată 
credibilității diverselor tipuri de atribute de identificare.50 În plus, gu­
vernele pot lua în considerare contextul țării și obiectivele incluziunii 
financiare atunci când stabilesc atributele de identificare. De exemplu, 
mai ales în țările în curs de dezvoltare care au populații nomade sau fără 
adăpost și persoane care nu au un domiciliu oficial, guvernele pot decide 
că adresa nu este considerată un factor de identificare esențial pentru 
dovedirea identității oficiale.

49	 A se vedea D. Shrier, T. Hardjono și A. Pentland, “Behavioral Biometrics”, Capitolul 12, New 
Solutions for Cybersecurity (ed. by H. Shrobe; D. Shrier; și A. Pentland (MIT Connection 
Science and Engineering, MIT Press 2017).

50	 De exemplu, evoluția tehnologiei Interfața om-calculator (HCI) (de exemplu, combinarea 
mișcărilor oculare cu utilizarea mouse-ului) sau interfețele haptice pot determina anumi­
te guverne să înlocuiască în cele din urmă dependența de identificatorii tradiționali cu 
dependența de atributele biomecanice. A se vedea Secțiunea V pentru o discuție cu privire 
la rolul din ce în ce mai important pe care atributele biometrice comportamentale îl au în 
identificare/verificare și autentificare.
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•	 (2) Validarea presupune stabilirea autenticității dovezilor (dovezile nu sunt 
contrafăcute, falsificate sau însușite ilegal) și a acurateței informațiilor prin 
verificarea informațiilor/dovezilor de identitate în raport cu o sursă accep­
tabilă (cu autoritate/fiabilă) pentru a stabili că informațiile se potrivesc cu 
evidențe/surse de date independente și fiabile. De exemplu, IDSP poate (1) 
să verifice dovezile fizice de identitate (document de identitate), precum per­
misul de conducere și/sau pașaportul, sau imaginile digitale ale dovezilor 
fizice de identitate ale solicitantului și să (a) determine că nu există modificări; 
numerele de identificare respectă formatele standard; caracteristicile de se­
curitate digitale și fizice sunt valide și intacte; și (b) să verifice sursele guver­
namentale care se ocupă de emiterea permiselor de conducere și/sau a pa­
șapoartelor și să valideze (să confirme) că informațiile se potrivesc.

•	 (3) Verificarea presupune confirmarea faptului că identitatea validată are 
legătură cu persoana (solicitantul) care se află în procesul de verificare a 
identității. De exemplu, un IDSP poate cere solicitantului să înregistreze și să 
trimită un video sau o poză cu ajutorul telefonului mobil, împreună cu alte 
dovezi care să ateste faptul că este o persoană reală; poate compara fotografia 
trimisă de solicitant cu fotografia din pașaport sau cu fotografia înregistra­
tă în baza de date cu pașapoarte sau permise de conducere a guvernului; și 
poate stabili că acestea se potrivesc cu un anumit nivel de certitudine. Pentru 
a corela aceste dovezi de identitate cu solicitantul real, IDSP poate trimite un 
cod de înregistrare pe numărul de telefon validat al solicitantului care este 
corelat cu identitatea acestuia; poate cere solicitantului să trimită codul de 
înregistrare către IDSP; și poate confirma că respectivul cod se potrivește cu 
cel trimis de IDSP, astfel verificând că solicitantul este o persoană reală care 
se află în posesia și controlul numărului de telefon validat. În acest moment, 
s-a validat identitatea solicitantului.

Înregistrarea este procesul prin care un IDSP înregistrează un solicitant a cărui iden­
titate a fost validată ca „abonat” și îi stabilește contul de identitate. Acest proces are 
autoritatea de a corela identitatea unică verificată a individului (adică atributele soli­
citantului) cu unul sau mai mulți autentificatori deținuți și controlați de abonat, prin 
utilizarea unui protocol adecvat de corelare. Procesul de corelare a identității abo­
natului cu autentificatorul (autentificatorii) se mai numește „atribuirea datelor de iden­
tificare”.

Un autentificator este un element pe care solicitantul îl deține și îl controlează – de 
obicei, un modul criptografic, un generator de coduri sau parole unice – care este folo­
sit pentru autentificarea (confirmarea) solicitantului. Mai exact, autentificatorul este 
un element pe care solicitantul îl deține și îl controlează și care este folosit pentru au­
tentificarea (confirmarea) solicitantului căruia i-au fost emise date de identificare și 
astfel (în funcție de soliditatea componentei de autentificare a sistemului de autentifi­
care digitală) este (într-o oarecare măsură, specificată de nivelul de asigurare a 
autentificării) abonatul real și titularul real al contului. Un element de identificare 
este un obiect fizic sau o structură digitală care are autoritatea de a corela identitatea 
verificată a unui abonat, prin intermediul unuia sau al mai multor identificatori cu cel 
puțin un autentificator deținut și controlat de abonat. Atunci când un IDSP digital (care 
acționează în calitate de furnizor de servicii de atribuire a datelor de identificare (CSP) 



62  |  ÎNDRUMĂRI CU PRIVIRE LA IDENTITATEA DIGITALĂ 

© FATF/OECD 2020

emite autentificatorul/autentificatorii și are autoritatea de a corela autentificatorul/
autentificatorii cu identitatea abonatului, obiectul fizic sau structura digitală care rezultă 
este un element de identificare.

De obicei, IDSP emite autentificatorul/autentificatorii către abonat și îl/îi înregistrează 
într-un mod care îl/îi corelează cu identitatea abonatului validată la înregistrare. Cu 
toate acestea, IDSP poate corela contul abonatului cu autentificatorii furnizați de abonat 
care sunt acceptabili pentru IDSP (care au calitate de CSP). Mai mult decât atât, în timp 
ce corelarea este o parte esențială din credibilitatea procesului de înregistrare, IDSP 
poate de asemenea corela datele de identificare ale unui abonat cu autentificatorii 
suplimentari sau alternativi la o dată ulterioară, ca parte din gestionarea ciclului de 
viață al identității, despre care se discută mai jos.

Dovedirea identității poate fi realizată de unul sau mai mulți furnizori de servicii (a se 
vedea rezumatul participanților din sistemul de identificare digitală, de mai jos). În cazul 
precedent, este posibil ca o singură entitate, un singur proces, o singură tehnică sau 
tehnologie să realizeze fiecare dintre procesele de dovedire a identității. În mod similar, 
corelarea identității dovedite pe parcursul înregistrării poate fi realizată de un singur 
furnizor de servicii sau de un alt furnizor de servicii care nu realizează și procesul de 
dovedire a identității.

Figura 5. Dovedirea identității și înregistrarea

	 Componenta 2: Autentificarea

Autentificarea răspunde la întrebarea, „Sunteți dumneavoastră persoana identificată/
verificată?”. Ea stabilește că persoana care dorește să acceseze un cont (ori alte servicii 
sau resurse) – solicitantul – este aceeași persoană a cărei identitate a fost dovedită, care 
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Figure 2. Identity proo�ing and enrolment  

Note: This diagram is for illustration only, the stages of identity proo�ing and enrolment could occur in 

a different order. The objective is to identify and verify the person and have the identity bound to an 

authenticator. See also Appendix A for a further explanations of key terms used in this diagram. 

64. For the purposes of illustration only, some examples of actions taken within 

Component One could include: 

� Collection: Present and collect identity attributes and evidence, either in 

person and/or online (e.g., by �illing out an online form, sending a sel�ie photo, 

uploading photos of documents such as passport or driver’s license, etc.).  

� Validation: Digital or physical inspection to ensure the document is authentic 

and its data or information is accurate (for example, checking physical security 

features, expiration dates, and verifying attributes via other services).  

� De-duplication: Establish that the identity attributes and evidence relate to a 

unique person in the ID system (e.g., via duplicate record searches, biometric 

recognition and/or deduplication algorithms). 

� Veri�ication: Link the individual to the identity evidence provided (e.g., using 

biometric solutions like facial recognition and liveness detection).   

� Enrolment in identity account and binding: Create the identity account and 

issue and link one or more authenticators with the identity account (e.g., 
passwords, one time code (OTC) generator on a smartphone, PKI19 smart 

cards, FIDO certi�icates, etc.). This process enables authentication (see below). 

19  Public Key Infrastructure 

Solicitant

Pasul 4: Înregistrarea și corelarea (atribuirea inițială 
de date de identificare)
Înregistrați solicitantul a cărui identitate a fost dovedită, 
stabiliți contul de identitate și corelați identitatea verificată 
a individului cu autentificatorii controlați de abonat

Abonat

Pasul 1: Colectarea și soluționarea
Colectați atributele esențiale și dovezile cu privire 

la atribute și determinați o singură entitate dintr-un 
anumit context sau dintr-o anumită comunitate

Pasul 2: Validarea
Autenticitatea și acuratețea dovezilor/informațiilor cu 
privire la identitate legate de o persoană fizică

Pasul 3: Verificarea
Confirmați că identitatea se raportează la solicitant
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a fost înregistrată și căreia i s-au atribuit date de identificare și este în posesia și contro­
lul datelor de identificare obligatorii și ale altor autentificatori, după caz (de exemplu, 
este clientul preluat). Autentificarea se poate baza pe diverse tipuri de factori și proce­
se de autentificare, după cum este descris mai jos. Credibilitatea autentificării depinde 
de tipul de factori de autentificare utilizați și de gradul de securitate al proceselor de 
autentificare.51

	 Factorii de autentificare

În mod tradițional, există trei categorii de bază ale factorilor de autentificare:

•	 Factori de cunoaștere: Ceva ce cunoașteți, cum ar fi: un secret comun (de 
exemplu, nume de utilizator, parolă sau cod de acces), un număr personal de 
identificare (PIN) sau un răspuns la o întrebare de securitate preselectată.

•	 Factori de posesie: Ceva ce dețineți, precum chei criptografice stocate într-
un hardware (de exemplu, telefon mobil, tabletă, computer sau un accesoriu 
USB) sau un software pe care abonatul îl controlează; o parolă unică (OTP) 
generată de un dispozitiv de tip hardware; sau un program de generare a unui 
OTP instalat pe un dispozitiv digital, precum un telefon mobil.

•	 Factori inerenți: Ceva ce sunteți (factorii biometrici biofizici, precum recu­
noașterea facială și amprenta sau factorii biometrici ai amprentei retinale; 
datele biometrice biomecanice, pe baza modului unic în care un individ in­
teracționează cu dispozitivele digitale, precum modul în care individul ține 
telefonul în mână, glisează pe ecran, modul în care tastează sau utilizează 
anumite scurtături ale tastaturii sau gestuale; și date biometrice comporta­
mentale avansate).

După cum este discutat mai jos, un sistem de identificare digitală dat nu va folosi 
neapărat fiecare dintre aceste tipuri de factori. De exemplu, deși multe sisteme de 
identificare digitală actuale folosesc datele biometice, nu trebuie presupus că toate 
sistemele de identificare digitală fac acest lucru.

Este posibil ca factorii de autentificare bazați pe cunoaștere (ceva ce știți) să nu fie secreți. 
Autentificarea pe baza cunoașterii, în cazul căreia solicitantul trebuie să răspundă la în­
trebări care teoretic sunt cunoscute doar de acesta, nu constituie un secret acceptabil 
pentru autentificarea digitală, conform standardelor NIST. În mod similar, un factor de 
inerență biometric și biofizic nu reprezintă un secret și, în consecință, standardele NIST 
permit utilizarea datelor biometrice biofizice pentru autentificare doar atunci când 
acestea sunt strâns legate de un autentificator fizic.

Este important faptul că noile tipuri de autentificatori inerenți sau de posesie bazați 
pe tehnologie (care includ autentificatorii pentru dispozitivele digitale avansate, datele 
biometrice biomecanice și modelele biometrice comportamentale), mulți dintre care 

51	 Atunci când Îndrumările descriu componentele autentificării, acestea nu sunt același lucru 
cu „autentificarea strictă a clienților (SCA)” conform cadrului legal al UE. Elementele care 
constituie sau nu un factor SCA valid în sensul Directivei PSDII trebuie să fie evaluate 
conform PSDII și RTS despre SCA & CSC, mai degrabă decât îndrumărilor FATF.
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au fost sau sunt în curs de dezvoltare și sunt întrebuințați în principal în scopuri an­
tifraudă, au un mare potențial de a consolida procesul de autentificare a identității 
digitale în vederea conformării cu prevederile AML/CFT.52

În mod tradițional (și așa cum este reflectat în standardele de identitate digitală NIST), 
autentificarea identității digitale este realizată la un anumit moment în timp: când so­
licitantul declară identitatea clientului/abonatului și dorește să obțină autorizarea 
pentru a demara o interacțiune fizică sau digitală (sesiune online) în vederea accesării 
contului clientului sau altor servicii și resurse financiare. Cu toate acestea, în prezent, 
multe entități reglementate, îndeosebi instituțiile financiare mai mari din țările dez­
voltate, au îmbunătățit procesul de autentificare la începutul unei interacțiuni online cu 
soluții pentru „autentificarea continuă” care valorifică datele biometrice biomecanice, 
modelele biometrice comportamentale și/sau analiza dinamică de risc a tran
zacțiilor. În loc să se bazeze pe o combinație de informații pe care solicitantul le are/
le știe/le va stabili la începutul interacțiunii care să ateste că solicitantul este clientul 
preluat și se află în controlul autentificatorilor/datelor de identificare emise acelui cli­
ent, autentificarea continuă se concentrează pe asigurarea faptului că anumite puncte de 
date colectate pe parcursul unei interacțiuni online, precum locația geografică, adresele 
MAC și IP, viteza de tastare și unghiul dispozitivului mobil – se potrivesc cu „ceea ce este 
de așteptat” pe parcursul întregii sesiuni.

Modurile de evaluare a impactului (eficacității) tehnologiei de autentificare continuă 
pentru atenuarea riscurilor de autentificare nu au ajuns la maturitate, iar standardele 
tehnice privind identitatea digitală, precum NIST, nu tratează aceste aspecte în prezent. 
Regulamentul Delegat (UE) 2018/389 al Comisiei Europene (RTS pentru autentifica­
rea strictă a clienților și comunicare sigură) conform celei de-a doua Directive privind 
serviciile de plată (PSD2) prevede ca toți furnizorii de servicii de plată (PSP-urile) 
să aibă implementate mecanisme de monitorizare a tranzacțiilor care le permit să 
detecteze tranzacțiile neautorizate sau frauduloase în scopul implementării dispozițiilor 
SCA în PSD2 (art. 2 din Standardele tehnice de reglementare (RTS)). În plus, PSP-urile 
care doresc să beneficieze de pe urma derogării „Analiza de risc a tranzacțiillor” de la 
SCA conform art. 18 din RTS trebuie să aibă implementate mecanisme de monitorizare 
a riscului în timp real în conformitate cu art. 2 din RTS și să demonstreze că ratele lor de 
fraudă sunt sub anumite praguri definite în RTS.53

Următoarea discuție se aplică metodelor de autentificare a identității statice la un 
singur moment în timp, tratate de standardele NIST pentru identificarea digitală.

	 Procesele de autentificare

Procesele de autentificare sunt în general clasificate în funcție de numărul și de tipul 
factorilor de autentificare prevăzuți de proces, pornind de la premisa că cu cât un 

52	 După cum este menționat în Îndrumări, sistemele de identificare digitală prezintă de ase­
menea riscuri (inclusiv riscuri de confidențialitate) și oportunități semnificative pentru 
utilizare abuzivă (de exemplu, subiectivism sau abuzuri privind drepturile omului) care 
sunt în afara domeniului de aplicare al acestor Îndrumări, dar care ar trebui tratate în mod 
eficient.

53	 Textul RTS este disponibil la https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX
%3A32018R0389.

https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32018R0389
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32018R0389
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proces de autentificare utilizează mai mulți factori, cu atât sistemul de autentificare 
este mai robust și mai credibil. Deoarece procesele/tehnologia de autentificare au 
evoluat, acea noțiune este revizuită și îmbunătățită de o abordare mai modernă, bazată 
pe riscuri, în care autentificarea multifactor este asumată, dar soliditatea componentei 
de autentificare nu depinde de cât de mulți factori și tipuri de factori utilizează, ci 
mai degrabă de măsura în care procesele sale de autentificare sunt rezistente în fața 
atacurilor obișnuite și în evoluție, cum ar fi phishingul și vectorii de atac de tipul „man-
in-the-middle”. (Această abordare mai holistică, bazată pe rezultate, ar trebui să se 
adapteze la emergența autentificării continue.)

Tipurile de procese/protocoale de autentificare pe bază de creștere a nivelurilor de 
securitate includ:

•	 Autentificarea cu un singur factor (1FA) utilizează doar un autentificator 
pentru autentificarea identității unei persoane.

•	 Autentificarea multifactor (MFA) utilizează doi sau mai mulți autentificatori 
independenți din cel puțin două categorii diferite de factori de autentificare 
(cunoaștere/posesie/inerență) pentru autentificarea identității solicitantului. 
De exemplu, atunci când un solicitant dorește să se logheze la un cont bancar 
online prin utilizarea unui autentificator bazat pe cunoaștere (de exemplu, 
nume de utilizator și parolă), solicitantul trebuie să introducă un factor de 
autentificare adițional, dintr-o categorie diferită de factori de autentificare, 
pentru a putea accesa cu succes contul. Solicitantul poate utiliza un factor de 
autentificare bazat pe posesie, precum un cod confidențial de autentificare 
generat de autentificatorul certificat FIDO care este inclus în telefonul său 
mobil special pentru acest scop. MFA poate fi implementată prin utilizarea fie 
a autentificatorilor multipli care în combinație prezintă factori de autentifica­
re din diferite categorii direct către persoana care face verificările, fie a unui 
singur autentificator care oferă mai mult de un tip de factori de autentificare, 
după cum este cazul autentificatorului care folosește unul sau mai mulți 
factori pentru a proteja un alt tip de factor, care la rândul său este prezentat 
direct persoanei care face verificările.54

Figura de mai jos ilustrează procesul de autentificare folosind exemplul unei tranzac­
ții financiare standard. În această diagramă, un client existent dorește să realizeze o 
tranzacție financiară și trebuie mai întâi să dovedească prin intermediul unuia sau mai 
multor identificatori că el/ea este cine pretinde a fi – adică titularul contului. Clientul 
(solicitantul) dovedește că se află în posesia și controlul autentificatorilor comunicând 

54	 Conform standardelor NIST, autentificarea sigură necesită autentificarea cu doi factori sau 
MFA care folosește doi sau mai mulți factori de autentificare independenți de tip diferit, 
dintre care cel puțin unul nu este reutilizabil și nu poate fi replicat sau furat în mod clan­
destin prin internet. Conform PSD2 a UE, și după cum este reiterat în RTS, autentificarea 
strictă a clienților” este definită ca o autentificare bazată pe utilizarea a două sau mai multe 
elemente clasificate drept informații (ceva ce doar utilizatorul cunoaște), posesie (ceva ce 
doar utilizatorul deține) și inerență (ceva ce utilizatorul este) care sunt independente, ceea 
ce înseamnă că încălcarea unuia nu compromite fiabilitatea celorlalte și este elaborat în așa 
fel încât protejează confidențialitatea datelor de autentificare. A se vedea Anexa E pentru o 
discuție mai detaliată despre standardele tehnice.
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cu IDSP (verificatorul) printr-un protocol de autentificare securizat. Verificatorul confir­
mă validitatea (verifică) autentificatorilor cu CSP și oferă o aserțiune a autentificării 
instituției financiare, reprezentată de RP în scenariul ilustrat. NB: CSP, verificatorul și RP 
pot fi aceeași entitate (autentificare simplă, alcătuită din două părți, constând numai din 
solicitant și RP).

Figura 6. Autentificarea digitală

NB: CSP, verificatorul și RP pot fi aceeași entitate (autentificare simplă, alcătuită din  
două părți, constând numai din solicitant și RP)

În mod tradițional, și după cum este reflectat în standardele NIST, autentificarea iden­
tității digitale este realizată la un anumit moment în timp: când solicitantul declară o 
identitate și dorește să obțină autorizarea pentru a demara o interacțiune fizică sau 
digitală (sesiune online) și să acceseze un cont sau alte servicii financiare. Cu toate 
acestea, în prezent, multe entități reglementate, îndeosebi instituțiile financiare mai 
mari din țările dezvoltate, au îmbunătățit procesul de autentificare la începutul unei 
interacțiuni online cu soluții pentru „autentificarea continuă” care valorifică datele bio­
metrice biomecanice, modelele biometrice comportamentale și/sau „Analiza de risc a 
tranzacțiilor”.

	 Gestionarea ciclului de viață al identității

Gestionarea ciclului de viață al identității se referă la măsurile pe care IDSP-urile 
ar trebui să le ia ca răspuns la evenimentele care pot apărea pe durata de viață a unui 
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autentificator al unui abonat și care pot afecta utilizarea, siguranța și credibilitatea 
autentificatorului. Aceste evenimente pot include: emiterea și corelarea autentificatorilor 
cu datele de identificare, fie la înregistrare, fie după aceasta, pierdere, furt, duplicare 
neautorizată, expirare și revocarea autentificatorilor și/sau a datelor de identificare.

Atributele asociate cu o identitate se pot schimba de la an la an. Sistemele analitice pot 
scoate la iveală semnale de risc care sugerează că o identitate este folosită într-o manieră 
consecventă cu frauda sau compromiterea contului ( după cum a fost menționat anterior 
în discuția despre „autentificarea continuă”). Unele sisteme de gestionare a identității 
comerciale încorporează capacitatea de a analiza măsura și modul în care o identitate 
evoluează pe parcursul ciclului său de viață.

Discuția de mai jos utilizează termenul bazat pe funcții, CSP, pentru a descrie acțiuni­
le care trebuie luate ca răspuns la un anumit tip de eveniment din ciclul de viață al 
autentificatorului, deși un singur IDSP poate realiza atât gestionarea ciclului de viață al 
autentificatorilor, cât și dovedirea identității și înregistrarea și/sau autentificarea.

•	 Emiterea și înregistrarea datelor de identificare: CSP emite datele de 
identificare și înregistrează și păstrează datele de identificare asociate da­
telor de înregistrare din contul de identitate al abonatului pe parcursul ci­
clului de viață al datelor de identificare. În mod obișnuit, abonatul este în 
posesia datelor de identificare, dar CSP/verificatorul poate de asemenea să 
dețină date de identificare. În toate cazurile, este obligatoriu ca abonatul să 
fie în posesia autentificatorilor, care, după cum este menționat mai sus, sunt 
utilizați pentru a-și afirma identitatea atunci când interacționează cu o parte 
pe care se bazează.

•	 Corelarea (cunoscută și sub denumirea de verificarea datelor de iden
tificare sau atribuirea datelor de identificare): Pe parcursul ciclului de 
viață al identității digitale, CSP trebuie de asemenea să țină evidența tuturor 
autentificatorilor care sunt sau au fost asociați cu contul de identitate al fie­
căruia dintre abonații săi, precum și informațiile necesare pentru a controla 
încercările de autentificare. Când un CSP corelează (adică emite date de iden­
tificare care corelează) un autentificator nou cu contul unui abonat după 
înregistrare, ar trebui să-i solicite abonatului să se autentifice mai întâi la 
nivelul de asigurare (sau mai ridicat) la care va fi utilizat noul autentificator.

•	 Autentificatorii compromiși – pierdere, furt, deteriorare, duplicare ne
autorizată: Dacă un abonat pierde toți autentificatorii unui factor obligatoriu 
pentru MFA (sau suferă compromiterea acestora), iar identitatea sa a fost 
verificată la IAL2 sau IAL3, abonatul trebuie să repete procesul de dovedire 
a identității, confirmând corelarea celui care solicita autentificarea cu do­
vezile acceptate anterior, înainte ca CSP să coreleze o înlocuire pentru au­
tentificatorul pierdut cu contul/identitatea abonatului. Dacă abonatul are 
MFA și pierde un autentificator, CSP prevede ca abonatul să se autentifice 
folosind unul dintre factorii de autentificare rămași.

•	 Expirarea și reînnoirea: CSP-urile pot emite autentificatori care expiră și ca­
re nu mai sunt utilizabili pentru autentificare. CSP ar trebui să coreleze un 
autentificator actualizat înainte de expirarea unui autentificator existent, prin 
intermediul unui proces care se conformează protocolului și procesului inițial 
de corelare a autentificatorilor și apoi să revoce autentificatorul expirat.
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•	 Revocarea (sau Rezilierea): CSP-urile trebuie să revoce imediat corelarea 
autentificatorilor când o identitate nu mai există (de exemplu, din cauza 
faptului că abonatul a decedat sau s-a descoperit că identitatea sa este frau­
duloasă); atunci când abonatul cere acest lucru; sau atunci când CSP stabilește 
că abonatul nu mai îndeplinește cerințele de eligibilitate.

	 Componenta 3: Mecanismele de portabilitate și interoperabilitate (opțională)

Sistemele de identificare digitală pot – dar nu trebuie – să includă o componentă care 
permite ca dovada identității oficiale să fie portabilă. Identitatea portabilă înseam­
nă că datele de identificare digitale ale unei persoane pot fi folosite pentru a dovedi 
identitatea oficială pentru relațiile cu clienții noi în fața entităților guvernamentale sau 
din sectorul privat cu care nu au nicio legătură, fără a fi nevoie să obțină și să verifi­
ce informațiile personale identificabile (PII) și să identifice/verifice clienții de fiecare 
dată. Portabilitatea prevede dezvoltarea unor procese, sisteme și produse de identita­
te digitală interoperabile. Portabilitatea/interoperabilitatea poate fi sprijinită de diferite 
protocoale ale identității digitale și de arhitectura acesteia.

Federalizarea este unul dintre modurile prin care identitatea oficială poate avea ca­
racter portabil. Federalizarea se referă la utilizarea arhitecturii digitale federalizate și 
a protocoalelor de aserțiune pentru a transmite informațiile cu privire la identitate și 
autentificare în cadrul unui set de sisteme în rețea. Arhitectura identității federaliza­
te oferă interoperabilitate la nivelul rețelelor separate – adică oferă infrastructura care 
conectează sistemele separate într-o rețea interoperabilă. API-urile care nu utilizează 
arhitectura federalizată și protocoalele de aserțiune reprezintă un alt mod de obținere 
a portabilității.

Arhitectura și protocoalele federalizate ale identității digitale sunt de asemenea în curs 
de elaborare și sunt adoptate în diverse jurisdicții pentru a facilita interoperabilitatea și 
identitatea portabilă la nivelul multor sisteme naționale de identificare cu scop limitat.

Federalizarea și alte metode de încredere pentru facilitarea sistemelor de identificare 
digitală portabile din sectorul privat pot oferi multe beneficii importante. De exemplu, 
portabilitatea/interoperabilitatea poate ajuta părțile importante (cum ar fi instituții 
financiare și entități guvernamentale) să economisească timp și resurse în ceea ce pri­
vește identificarea, verificarea și gestionarea identităților clienților, inclusiv la deschi­
derea contului și pentru autorizarea accesului clientului la cont. Soluțiile de portabi­
litate bazate pe federalizare sau API pot scuti clienții de inconveniența de a trebui să 
dovedească identitatea pentru fiecare instituție financiară sau serviciu guvernamental 
din exterior și pot reduce riscul de furt de identitate care rezultă din expunerea repetată 
a PII.

De exemplu, cadrul general de interoperabilitate din Regulamentul eIDAS asigură co­
operarea și interoperabilitatea transfrontalieră a sistemelor naționale de identitate digi­
tală. Infrastructura interoperabilității stabilită de cadrul general eIDAS a creat interfețe 
tehnice care se bazează pe nodurile eIDAS ce joacă un rol principal în interconectarea 
dintre părțile principale și diferitele scheme naționale de identitate digitală conectate la 
noduri.
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Participanții la un sistem de identificare digitală

Aşa cum este menționat mai sus, sistemele de identificare digitală pot implica diferite 
modele operaționale cu diferite roluri pentru guvern și sectorul privat în ceea ce privește 
elaborarea și dezvoltarea sistemului și/sau furnizarea de componente specifice sau sub-
componente și procese.

Următorul tabel descrie participanții de bază și rolurile acestora într-un sistem de 
identificare digitală obișnuit. Deși tabelul descrie fiecare tip de participant conform 
funcției sale specifice, ar trebui să fie clar că în sistemele de identificare digitală cu scop 
limitat sau în cele cu scop general furnizate de guvern, guvernul realizează direct (sau 
numește o altă entitate în acest sens) toate funcțiile principale de operator/furnizor. 
În mod similar, pentru sistemele de identificare digitală din sectorul privat, o singură 
entitate sau mai multe entități pot juca unele sau toate rolurile de operator/furnizor.

Tabelul 2. Participanții la sistemele de identificare digitală

FURNIZORI DE SERVICII DE IDENTIFICARE
Furnizor de 
servicii de 
identificare (IDSP)

Un termen-umbrelă obișnuit care se referă la toate tipurile diferite de entități implicate în furnizarea și 
operarea proceselor și componentelor unui sistem de identificare digitală. IDSP-urile furnizează sisteme 
de identificare digitală utilizatorilor și părților principale. După cum este menționat mai sus, o singură 
entitate poate realiza rolurile funcționale ale unuia sau mai multor IDSP-uri.

Furnizor de 
servicii de 
verificare a 
identității (IVSP)

O entitate care realizează procesul de dovedire a identității (validarea dovezilor și verificarea legăturii 
dintre dovezile validate și solicitant).

Furnizor de 
identitate (IDP)

O entitate care gestionează datele de identificare principale ale unui abonat și emite aserțiuni derivate 
din acele date de identificare către RP-uri. De obicei, un IDP este și Furnizorul de servicii de atribuire a 
datelor de identificare (CSP), dar poate apela la o terță parte pentru dovedirea identității și verificarea 
datelor de identificare.

Furnizor de 
servicii de 
atribuire a datelor 
de identificare 
(CSP)

O entitate care emite și/sau înregistrează autentificatori și date de identificare electronice aferente 
(corelarea autentificatorilor cu identitatea verificată) către abonați. CSP este responsabil pentru men
ținerea datelor de identificare ale abonatului și a tuturor datelor de înregistrare asociate pe parcursul 
ciclului de viață al datelor de identificare și pentru furnizarea informațiilor despre starea datelor de 
identificare către verificatori.

De obicei, un CSP acționează și în calitate de Autoritate de înregistrare (RA) și de Verificator, dar poate 
delega anumite procese de înregistrare, dovedire a identității și de emitere a datelor de identificare/
autentificatorilor către o entitate independentă cunoscută drept o RA sau un Manager de identitate 
(IM) – adică CSP-urile pot fi alcătuite din mai multe entități de afaceri operate și deținute independent. 
Un CSP poate fi un furnizor terță parte independent sau poate emite date de identificare în scopuri 
proprii (de exemplu, o instituție financiară mare sau o entitate guvernamentală). De asemenea, un CSP 
poate furniza alte servicii, pe lângă serviciile de identitate digitală, cum ar fi realizarea unor funcții de 
conformare CDD/KYC suplimentare din partea unei părți de care depinde (RP).

Autoritate de 
înregistrare (RA) 
(sau Managerul de 
identitate)

Entitatea responsabilă de înregistrare. RA înregistrează (înscrie) candidatul și autentificatorii (și datele 
de identificare) acestuia după dovedirea identității.
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FURNIZORI DE SERVICII DE IDENTIFICARE
Verificator Entitatea care verifică identitatea Solicitantului în raport cu o Parte beneficiară (RP) prin confirmarea 

faptului că solicitantul se află în posesia și controlul unuia sau mai multor autentificatori, folosind un 
protocol de autentificare. Verificatorul confirmă că autentificatorii sunt valizi prin interacționarea cu 
Furnizorul de servicii de atribuire a datelor de identificare (CSP) și oferă o aserțiune cu privire la proto
colul de autentificare pentru RP. Aserțiunea comunică rezultatele procesului de autentificare și, opțional, 
informații despre abonat către RP. Pentru a confirma că solicitantul se află în posesia și controlul 
autentificatorilor valizi, verificatorul poate fi de asemenea nevoit să confirme că datele de identificare 
care leagă autentificatorii de contul abonatului sunt valide. Verificatorul este responsabil de furnizarea 
unui mecanism prin care RP poate confirma integritatea aserțiunii pe care o comunică RP-ului. Rolul 
funcțional al verificatorului este implementat frecvent în combinație cu CSP, RP sau ambele.

UTILIZATOR
Utilizator Individul unic și real care este înregistrat, autentificat, a cărui identitate a fost verificată și care a fost 

autentificat de un sistem de identificare digitală pe care îl utilizează pentru a-și dovedi identitatea (lega
lă). Utilizatorii sunt de obicei cunoscuți sub nume diferite în diferite etape dintr-un sistem de identificare 
digitală, în funcție de rolul lor bazat pe activități în ceea ce privește fiecare dintre cele trei componente 
ale unui sistem de identificare digitală, după cum este menționat mai jos.

Candidat Persoana care va trece prin procesul de dovedire a identității și înregistrare. Termenul se referă la per
soana care se află în proces de dovedire a identității și înregistrare/corelare (verificarea datelor) și se 
aplică utilizatorului din momentul în care acesta aplică pentru o identitate digitală și oferă documente 
de identitate justificative până la momentul în care identitatea utilizatorului a fost verificată și un cont de 
identitate a fost stabilit și corelat cu autentificatorul/autentificatorii, moment în care solicitantul devine un 
ABONAT.

Abonat
(sau Subiect)

Persoana a cărei identitate a fost verificată și corelată cu autentificatorii (au fost verificate datele de 
identificare) de către un Furnizor de servicii de atribuire a datelor de identificare (CSP) și care poate 
folosi autentificatorii pentru a-și dovedi identitatea. Abonații primesc unul sau mai mulți autentificatori și 
date de identificare corespunzătoare de la un CSP și poate utiliza autentificatorul/autentificatorii pentru 
dovedirea identității.

Solicitant 
(Claimant)

Un Abonat care afirmă dreptul de proprietate al unei identități către o PARTE BENEFICIARĂ (RP) și 
dorește ca identitatea să-i fie verificată prin utilizarea protocoalelor de autentificare. Un solicitant este o 
persoană care dorește să-și dovedească identitatea și să obțină drepturile asociate cu acea identitate 
(de exemplu, să-și deschidă sau să acceseze un cont financiar).

Parte beneficiară 
(Relying Party 
– RP)

O persoană (fizică sau juridică) care se bazează pe autentificatorii sau datele de identificare ale unui 
abonat sau pe afirmația unui verificator cu privire la identitatea unui solicitant pentru a identifica Abo
natul folosind un protocol de autentificare. Un RP are încredere în afirmarea identității pe baza sursei, 
timpului de creare, a duratei de valabilitate a aserțiunii de la data creării și a cadrului general de în
credere aferent care guvernează politicile și procesele CSP-urilor și RP-urilor. RP este responsabil 
de autentificarea sursei unei aserțiuni (adică verificatorul) și de confirmarea integrității aserțiunii. Un 
RP se bazează pe rezultatele unui protocol de autentificare pentru a stabili încrederea în identitatea 
sau atributele unui abonat în vederea construirii unei relații de afaceri (deschiderea unui cont) sau 
autorizării accesului la cont și/sau realizării unei tranzacții. RP-urile pot utiliza identitatea autentificată 
a unui abonat, IAL, AAL și FAL, și metadate pentru a furniza informații despre credibilitatea fiecărui 
proces și a fiecărei componente ale identității digitale și alți factori pentru a lua o decizie finală cu privire 
la identitate/verificare sau autorizare. RP-urile obișnuite includ instituțiile financiare și departamentele și 
agențiile guvernamentale.

Furnizor de 
cadre generale 
de încredere/
Autoritate de 
încredere

Entitatea de încredere care certifică și/sau auditează conformarea IDSP cu standardele tehnice (pro
cese și controale) pentru identitate, autentificare și nivelurile de asigurare a federalizării (IAL, AAL și 
FAAL). Furnizorii de cadre generale de încredere pot fi de asemenea responsabili pentru stabilirea unor 
standarde tehnice pentru aceste niveluri de asigurare. Furnizorii de cadre generale de încredere pot fi 
entități guvernamentale (de exemplu, UE/eIDAS) sau o organizație profesională de încredere, precum 
Open Identity Exchange (OIX); Alianța FIDO (identificare rapidă în mediul online) (specificații și certificări 
pentru autentificatori bazați pe hardware – telefoane mobile – date biometrice care reduc dependența de 
parole și protejează împotriva atacurilor de tip phishing, man-in-the-middle și replay care folosesc parole 
furate); Kantara; sau GSMA (pentru dispozitive de comunicații mobile).
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ANEXA B: STUDII DE CAZ

Caseta 4. Numărul unic de identificare (UID) în India

Caracteristici ale sistemului de identificare digitală: Programul de identitate 
privind numărul unic de identificare (UID) din India – sau Aadhaar – folosește 
multiple informații biografice și biometrice, precum și documente de identitate 
oficiale, acolo unde acestea sunt disponibile, pentru a furniza o identitate digitală 
tuturor rezidenților din India, indiferent de vârstă sau de naționalitate.

Autoritatea unică de identificare din India (UIDAI) a lansat o aplicație mobilă, 
m-Aadhaar, care generează un număr de „identitate virtuală”, legat de numărul 
Aadhaar, dar diferit de acesta, pentru a spori măsurile de siguranță și de con­
fidențialitate. Atât numărul Aadhaar, cât și ID-ul virtual pot fi autentificate online, 
prin intermediul bazei de date Aadhaar, sau offline, prin intermediul unui cod QR.

Măsurile de incluziune financiară: Procesul de înregistrare UIDAI Aadhaar are 
dispoziții flexibile cu privire la dovezile de identitate pentru a putea obține o aco­
perire completă într-o jurisdicție în care multe persoane nu au documente de 
identitate de bază și se bazează pe datele biometrice pentru a stabili unicitatea. 
Înregistrarea trebuie să se facă fizic, dar este realizată la registratori din toată 
țara (în special guvernul, ministerele centrale, băncile și organizațiile din sectorul 
public), prin utilizarea programelor informatice, a imaginilor biometrice și a altor 
echipamente prevăzute de UIDAI în MOU. Registratorii trebuie să adopte măsuri 
speciale pentru înregistrarea femeilor, a copiilor, a cetățenilor în vârstă, a per­
soanelor cu dizabilități, a muncitorilor necalificați și a liber-profesioniștilor, a tri­
burilor nomade și a tuturor celorlalte grupuri marginalizate/vulnerabile care nu 
au o locuință permanentă.

UIDAI acceptă diferite tipuri de documente de identitate pentru a verifica atri­
butele principale la înregistrare – 32 de tipuri de documente de identitate care 
conțin nume și poză; 14 documente care dovedesc relația de rudenie (PoR); 10 
documente care dovedesc data nașterii; 45 de documente care dovedesc adresa (a 
se vedea https://uidai.gov.in/images/commdoc/valid_documents_list.pdf).

Dacă o persoană nu are niciunul dintre documentele de identitate „comunicate”, 
ea se poate înregistra la Aaadhaar dacă un document care deschide dreptul la 
prestații sociale include numele său, iar capul familiei menționat în document se 
înregistrează la Aadhaar folosind documentele obligatorii de identitate pentru 
dovedirea identității și a adresei și introduce membrul familiei în momentul în­
registrării. Dacă nu sunt disponibile PoR-uri sau alte documente obligatorii, un 
rezident poate utiliza Introducători sau certificatori, care sunt persoane înști­
ințate de Registrator sau de biroul UIDAI regional și care se află la centrul de în­
registrare.

Utilitatea pentru CDD: În mod important, conform Amending Aadhaar Act, adop­
tat în iulie 2019 pentru a se conforma deciziei Curții Supreme din 26 septembrie 
2018 care a anulat anumite prevederi din Legea Aadhaar inițială cu privire la 
respectarea vieții private, utilizarea Aadhaar rămâne obligatorie pentru scopuri

https://uidai.gov.in/images/commdoc/valid_documents_list.pdf
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fiscale și pentru a primi beneficii guvernamentale, subvenții și servicii finanțate 
prin Consolidated Fund of India, dar nu mai este obligatorie pentru deschiderea 
unui cont bancar (sau obținerea unui număr de telefon mobil). În schimb, 
utilizarea Aadhaar pentru CDD este strict voluntară și trebuie să se bazeze pe con­
simțământul informat al clientului. Entitățile reglementate pot verifica identitatea 
clienților lor prin: (i) autentificare sau verificarea offline a Aadhaar, (ii) pașaport 
sau (iii) orice alte documente solicitate de guvernul central.

Sursa: Banca Mondială

Caseta 5. Peru

Sistemul național de identificare digitală din Peru – Registrul Național de Iden­
tificare și Stare Civilă (Registro Nacional de Identificación y Estado Civil (RENIEC)) 
– oferă servicii de identificare digitală unei game mai largi de entități publice și 
private de la nivelul multor sectoare, permițându-le să eficientizeze verificarea 
identității și autentificarea și să îmbunătățească livrarea serviciilor. În sectorul 
financiar, RENIEC reprezintă sistemul de bază pentru efectuarea identificării/
verificării clienților în conformitate cu dispozițiile CDD pentru platforma e-money 
și mobile money din Peru – Billetera Movil (BiM), care a fost lansată în februarie 
2016 și care oferă servicii precum încasare/retragere cu ajutorul agenților, po­
sibilitatea de a verifica soldurile, efectuarea unor plăți P2P și completarea sol­
dului pentru milioane de clienți.

Sursa: Banca Mondială (2018), Digital ID On-boarding

Caseta 6. Verificarea numerelor bancare din Nigeria (BVN)

Fiecare nigerian care are un cont bancar este înregistrat în sistemul de verificare 
a numărului bancar (BVN), care constă într-o bază de date cu identități activate 
de datele biometrice și infrastructura e-KYC gestionată de Nigerian Inter-bank 
Settlement System (NIBSS). Mai mult de 36 de milioane de adulți sunt cuprinși în 
baza de date BVN și pot folosi numărul BVN pentru a deschide un cont nou la altă 
bancă, pentru a deschide un portofel online sau pentru a solicita un credit. Acest 
sistem a redus costurile de preluare și contribuie la o competiție mai robustă în 
piața serviciilor financiare. Identificarea și verificarea clientului prin intermediul 
BVN este simultană și permite de asemenea verificarea la distanță (care nu are loc 
față în față) prin intermediul dispozitivelor mobile. NIBSS a furnizat Interfețe de 
programare a aplicațiilor (AIP-uri) pentru integrarea BVN în bănci și la furnizorii 
de servicii financiare digitale nonbancare, inclusiv FinTech-urile din țară.

Sursa: Banca Mondială
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Caseta 7. Mexic – Costuri ridicate pentru utilizarea unui sistem de 
identificare digitală în scopuri CDD

În Mexic, deși sistemul fundamental de identificare a persoanelor Clave Única de 
Registro Nacional de Población (CURP) vizează toată populația și are potențialul 
de a folosi date biometrice, nu este unic și nu îndeplinește nivelurile de asigurare 
necesare pentru dispozițiile de reglementare CDD din Mexic.

Dimpotrivă, cărțile de alegător emise de Instituto Nacional Electoral (INE) o dată 
la 10 ani includ două forme de date biometrice din 2016 (recunoaștere facială și 
amprente), care prezintă riscuri mai scăzute de duplicare decât CURP. Natura de 
tipul „cu scop general” a INE pentru adulții din Mexic a fost creată conform unei 
prevederi legale temporare incluse în Ley General de Población spre a fi utilizată 
ca sursă principală de identitate pentru mexicani până când CURP poate furniza 
niveluri de asigurare similare cu cele ale INE.

INE a elaborat un serviciu care permite părților terțe să verifice datele de iden­
tificare în raport cu bazele de date, dar costul acestui serviciu – deși necesar – 
afectează instituțiile financiare mici și mijlocii, precum și companiile Fintech care 
doresc să desfășoare activități în țară.

În 2018 a fost emisă Legea Fintech, iar autoritățile, care la momentul respectiv 
erau conștiente de cazurile în creștere de furt de identitate din țară, au emis 
măsuri pentru atenuarea acestor probleme respectând în același timp recoman­
dările FATF cu privire la CDD. Măsurile luate includeau utilizarea INE ca sursă 
principală pentru verificarea datelor de identificare pentru entitățile reglementa­
te și reguli detaliate cu privire la utilizarea datelor biometrice care determină 
entitățile reglementate să caute soluții adecvate pentru piața identității digitale în 
vederea respectării dispozițiilor de reglementare CDD.

Cu toate acestea, INE a fost elaborat pentru a servi drept carte de alegător, și nu 
ca servicii de verificare a identității cu scop general și în consecință autoritățile au 
demarat, într-o manieră coordonată, o reformă integrală cu privire la identitatea 
digitală al cărui obiectiv este de a avea o identitate digitală oficială care poate fi 
folosită și în scopuri CDD.

Sursa: Banca Mondială
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Caseta 8. UNCHR – Identitate digitală pentru refugiați

Începând cu sfârșitul anului 2018, Agenția ONU pentru Refugiați (UNCHR) a es­
timat că la nivel global existau aproape 25,9 milioane de refugiați și 3,5 milioane 
de persoane care căutau azil. Țările din regiunile dezvoltate găzduiau 16% din 
refugiați, în timp ce o treime din populația mondială de refugiați (6,7 milioane de 
oameni) se aflau în țările cel mai slab dezvoltate din lume. 

Țările-gazdă sunt răspunzătoare în principal pentru emiterea dovezii de identi­
tate oficială pentru refugiați, deși acest proces poate fi gestionat de o autoritate 
mandatată și recunoscută la nivel internațional.

Provocările legate de identitate cu care se confruntă refugiații sunt unice din mul­
te privințe. Mulți refugiați nu dețin date de identificare atunci când ajung într-o 
țară-gazdă deoarece documentele lor au fost lăsate în țara de origine, au fost 
pierdute sau au fost distruse în timpul călătoriei. Este posibil ca unor refugiați să 
nu li se fi emis niciodată cărți de identitate oficiale sau alte date de identificare 
oficiale, adesea pentru că aceștia fie veneau din zone de conflict sau fragile, fie 
s-au confruntat cu probleme de discriminare care le-a împiedicat înregistrarea. 
În același timp, există un principiu general care previne contactul cu autoritățile 
din țara de origine în vederea verificării identității unui refugiat fără acordul 
refugiatului sau dacă există vreun risc de vătămare. În consecință, standardele 
internaționale indică faptul că dovedirea identității refugiaților presupune o 
mai mare dependență de dovezile colectate în timpul procesului de aplicare și 
al interviurilor care au avut loc în persoană, cât și din cunoștințele despre țara 
de origine a solicitantului, cultura locală și alte informații despre acesta. Asigu­
rarea identității crește prin contactul regulat și validarea în timp în vederea 
monitorizării consecvenței, gestionării riscului și creării identității refugiatului în 
noul context.

Sistemul de identificare digitală al UNHCR este utilizat de multe guverne-gazdă și 
de UNHCR pentru înregistrarea și gestionarea identității persoanelor care cer azil 
politic și a refugiaților. Până în martie 2020, mai mult de 9 milioane de refugiați 
din 72 de țări au fost înscriși în sistem pe baza datelor biometrice.

Caracteristici ale sistemului de identificare digitală:

•	 UNHCR se află în proces de consolidare a sistemului său de identificare 
digitală pentru solicitanții de azil și pentru refugiați. Procesul UNHCR 
de dovedire a identității și înregistrare pentru aceste persoane este des­
cris în Îndrumările cu privire la înregistrare și gestionarea identității55 

ale UNHCR, capitolele 5.3 „Stabilirea identității unei persoane: revizuirea 
documentelor și colectarea datelor” și 5.6 „Înregistrare și imagini bio­
metrice”.

55	 UNHCR, “Registration and Identity Management Guidance” https://www.unhcr.org/
registration-guidancehapter5/registration/

https://www.unhcr.org/registration-guidancehapter5/registration/
https://www.unhcr.org/registration-guidancehapter5/registration/


ÎNDRUMĂRI CU PRIVIRE LA IDENTITATEA DIGITALĂ  |  75

© FATF/OECD 2020

•	 Mijloacele de autentificare a identității oferite de sistemul de identifica­
re digitală al UNHCT variază în funcție de contextul țării și de cazurile de 
utilizare. Datele de identificare emise de sistem sunt folosite în principal 
în situațiile când interacțiunea are loc față în față. Atât datele de identifi­
care ale solicitanților de azil, cât și cele ale refugiaților pot varia în funcție 
de dispozițiile guvernului-gazdă, dar conțin imagini faciale și informații 
biografice, care cuprind un set de date minime și atribute suplimentare 
care identifică în mod unic o persoană. Datele de identificare au printate 
și un cod de bare sau un cod QR și un număr de referință unic pentru 
deținător.

•	 Sistemul de identificare digitală al UNHCR poate sprijini autentificarea 
folosindu-se de datele biometrice, care au fost folosite inițial pentru aju­
tor umanitar, inclusiv transferuri de bani (care sunt numite intervenții 
pe bază de numerar). De exemplu, în anumite țări din Orientul Mijlociu, 
inclusiv în Iordania, intervențiile pe bază de numerar sunt livrate prin 
intermediul bancomatelor care au echipament pentru scanarea irisului în 
vederea autentificării identității unui utilizator.

•	 În Malaysia și în Indonezia, autoritățile folosesc o aplicație Android pen­
tru a verifica validitatea cărților de identitate emise pentru refugiați de 
către UNHCR și pentru a facilita verificarea identității deținătorului prin 
compararea acestuia cu o fotografie atașată în aplicație.

•	 În Uganda, prim-ministrul (care este responsabil de înregistrarea și iden­
titatea refugiaților și folosește sistemul de identificare digitală al UHCR) 
în cooperare cu Comisia pentru comunicare din Uganda și cu UNHCR 
implementează un sistem care va permite autentificarea biometrică la 
punctele de vânzare a cartelelor SIM. La momentul redactării acestui 
document procesul era în faza de testare. În Somalia, autentificarea bio­
metrică a fost implementată pentru faza de preluare pentru serviciile fi­
nanciare și pentru refugiații care s-au întors în țară (a se vedea mai jos 
detalii suplimentare).

Participanții la sistemul de identificare digitală: Rolurile participanților la siste­
mul de identificare digitală al UNHCR variază în funcție de contextul țării.

•	 Atunci când UNHCR se ocupă de înregistrarea și gestionarea identității 
refugiaților în numele guvernului-gazdă sau în contextul unei întoarceri și 
strămutări, UNHCR este singura entitate care controlează datele.

•	 În alte contexte, se adoptă o soluție hibrid – de cele mai multe ori în ca­
zurile în care țara-gazdă folosește sistemul UNHCR pentru înregistrarea și 
gestionarea identității refugiaților. În aceste circumstanțe, UNHCR pune la 
dispoziție sistemul, iar guvernul-gazdă și UNHCR controlează datele îm­
preună, în baza acordurilor privind partajarea datelor.

•	 În cazul sistemelor biometrice utilizate în Egipt, Irak, Iordania, Liban și 
Siria, UNHCR colaborează cu un furnizor din sectorul privat în contextul 
unui protocol de protecție a datelor.
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Utilitatea pentru CCD și reglementările relevante: Sistemul de identificare digi­
tală al UNHCR și datele de identificare emise de acesta pot fi folosite pentru 
identificarea/verificarea clienților la preluare în diferite țări, inclusiv: Burundi, 
Malawi, Iordania, Nigeria și Zambia.56

Banca centrală a Somaliei a fost de acord să adopte o abordare privind procesul 
de verificarea prealabilă aplicat refugiaților care se întorc și care au fost înregis­
trați biometric în sistemul UNHCR în Kenya și în alte țări vecine. Formularul de 
întoarcere voluntară pus la dispoziție de UNHCR persoanelor care se întorc îna­
inte de plecarea din țara de azil, împreună cu autentificarea biometrică a iden­
tității folosind sistemul UNHCR, va fi permis pentru identificarea/verificarea 
clientului în vederea deschiderii unui cont bancar. Această soluție a fost testată 
în decembrie 2018, când au fost deschise conturi pentru două persoane, și este 
de așteptat să fie implementată la o scară mai largă cu un Furnizor de servicii 
financiare în 2020.

Nivelul de asigurare al sistemului: Nivelul de asigurare al sistemului UNHCR nu 
a fost auditat în raport cu standardele tehnice și cadrele generale de încredere 
cu privire la identitatea digitală menționate în aceste Îndrumări; cu toate acestea, 
la momentul redactării, UNHCR a cerut realizarea unor evaluări externe de către 
consultanți experți și evaluează concluziile.

Incluziunea financiară: Incluziunea financiară a refugiaților este o componentă 
importantă pentru protecția, autonomia și rezistența refugiaților. UNHCR a dis­
tribuit 2,4 miliarde de dolari pentru intervenții umanitare bazate pe numerar din 
2016 până în 2019. Pentru promovarea incluziunii financiare, UNHCR își propu­
ne să livreze intervenții bazate pe numerar prin intermediul conturilor bancare 
sau de tip mobile money ale beneficiarilor (respectând reglementările locale) 
și să ofere prioritate sistemelor „cu circuit deschis”, care valorifică piețele și 
ecosistemele locale, nu să investească în sisteme „cu circuit închis”, care au o con­
tribuție limitată la incluziunea financiară. Prin valorificarea tehnologiei digitale 
și a platformelor mobile îndeosebi, UNHCR încearcă să promoveze incluziunea fi­
nanciară, care a dovedit că are un impact pozitiv și tangibil asupra vieților refu­
giaților.

Sursa: UNHCR

56	 UNHCR, “Displaced and Disconnected” (2019) https://www.unhcr.org/innovation/
displaced-and-disconnected/

https://www.unhcr.org/innovation/displaced-and-disconnected/
https://www.unhcr.org/innovation/displaced-and-disconnected/
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Caseta 9. China – Identitate digitală furnizată de sectorul privat

Caracteristici ale sistemului de identificare digitală și participanți la acesta: Ant 
Financial a creat un sistem de identificare digitală pe baza informațiilor CDD care 
au fost verificate de Ministerul Securității Publice din China (MPS), precum și a 
altor date colectate, inclusiv recunoașterea facială. Numele și numărul de iden­
tificare ale clientului sunt verificate de baza de date cu autoritate deținută de MPS 
pentru a asigura acuratețea informațiilor cu privire la identitate. Recunoașterea 
facială (corelarea cu avatarele și documentele valide), validarea transversală mul­
ticanal și verificarea listelor negre sunt combinate cu scenarii de afaceri pentru 
finalizarea verificării prealabile a clienților. Fiecare verificare se bazează pe auto­
rizarea explicită a utilizatorului și confirmă utilizarea serviciului de verificare.

Utilizarea pentru servicii financiare: Ant Financial și instituțiile financiare coope­
rează pentru a le oferi clienților lor servicii financiare precum asigurare, finanțare 
și microfinanțare și de asemenea utilizează în întregime identitatea digitală pentru 
a oferi instituțiilor financiare servicii precum cele de identificare a clienților și de 
evaluare a riscurilor clienților. Identitatea digitală a Ant Financial a fost acceptată 
la scară largă în diverse scenarii de servicii financiare, furnizând peste 3 miliarde 
de servicii de verificare facială pentru sute de milioane de utilizatori Alipay. 
Serviciul este folosit și pentru obținerea de informații legate de pensie, colectarea 
pensiei, declarații fiscale și alte servicii publice. În plus, Ant Financial furnizează 
identități digitale pentru turiștii care vin pentru o perioadă scurtă de timp în 
China și care nu au conturi la bănci din China, dar care doresc să facă plăți mobile. 
Ant Financial ia măsuri speciale de verificare a identității împreună cu Biroul de 
Imigrări pentru a confirma că informațiile din pașaport sunt autentice.

Nivelul de asigurare al sistemului: În China nu există standarde tehnice și cadre 
generale transparente de asigurare a identității digitale, dar s-a propus ca în situ­
ația în care sistemul este evaluat în funcție de standardele NIST, sistemul de iden­
tificare digitală al Ant Financial ar putea avea un nivel de asigurare a identității 2 
(IAL2), un nivel de asigurare a autentificării 1 (AAL1) și un nivel de asigurare a 
federalizării 2 (FAL2).

Măsuri pentru incluziunea financiară:

(1)	 Pentru rezidenții din zonele rurale sau din zone îndepărtate și subdezvoltate 
care nu au acces sau conturi bancare sau unde tehnologia video nu este suficient 
de avansată pentru a facilita tehnologiile de recunoaștere facială, Ant Financial 
poate verifica informațiile despre clienți prin intermediul platformei Citizen Iden­
tity Information Verification. Se aplică restricții contului (plățile nu pot depăși 
1.000 yuani), iar plățile în afara țării nu sunt permise.

(2)	 Pentru studenții care nu au acces la conturi bancare, Ant Financial poate ve­
rifica identitățile studenților prin intermediul Rețelei de informații despre stu­
denți din China, inclusiv stadiul educațional al studenților.

Sursa: China
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Caseta 10. Singapore – Identitate digitală națională (NDI)

Conform Identității digitale naționale (NDI), guvernul din Singapore elaborează 
un serviciu complet de identitate digitală pentru rezidenții și companiile din 
Singapore pentru ca aceștia să poată efectua tranzacții digitale cu guvernul și cu 
sectorul privat într-o manieră sigură și la îndemână. NDI este dezvoltat pe baza 
unor tehnici de securitate criptografică bazate pe infrastructura cu cheie publică 
(PKI), iar serviciile au fost lansate gradual încă din 2017 și se așteaptă să fie 
complet operaționale până în 2020.

Caracteristici ale sistemului de identificare digitală: Există 4 straturi distincte în 
sistemul NIST.

•	 Date de încredere: MyInfo reprezintă serviciul de date cu privire la iden­
titatea de încredere al NDI și a fost lansat la începutul anului 2017. MyInfo 
include date verificate de guvern care au fost colectate de diverse agenții 
guvernamentale și conține mai mult de 100 de elemente de date personale. 
Sistemul oferă cetățenilor și rezidenților acces la datele lor și control în 
ceea ce privește partajarea acestora. Publicul poate să autocompleteze 
informațiile personale verificate de guvern cu ajutorul serviciilor online 
din sectorul public și privat, prin intermediul unui canal independent și 
fiabil, în momentul primirii consimțământului persoanei în cauză.

•	 Identitate de încredere: Guvernul va înființa o Autoritate națională de 
certificare (NCA) pentru a oferi fiecărui rezident o identitate digitală ba­
zată pe criptografie generată securizat și care este încorporată în telefonul 
mobil. O identitate digitală poate fi de încredere atât pentru guvern, cât 
și pentru companiile din sectorul privat. Identitatea digitală facilitează 
un model secvențial de asigurare a identității, permițând utilizatorilor 
să efectueze tranzacții mai sensibile deoarece nivelul lor de asigurare a 
identității crește.

•	 Acces de încredere: NDI va sprijini un ecosistem deschis și federalizat de 
furnizori de servicii de autentificare (ASP-uri). Guvernul va opera unul 
dintre ASP-uri, dar alte ASP-uri vor trebui să fie operate de sectorul pri­
vat, toate raportându-se la aceeași identitate digitală emisă de guvern. La 
finele anului 2018, a fost lansat SingPass Mobile pentru a facilita auten­
tificarea în siguranță fără a mai fi nevoie de tokenuri hardware, mesaje 
text sau parole unice, lucru ce oferă o mai mare incluziune digitală și acces 
mai facil atât pentru sectorul privat, cât și pentru cel public.

•	 Servicii de încredere: Acestea sunt servicii digitale încorporate în stra­
turile NDI. Un exemplu este semnătura digitală. Instituțiile financiare se 
pot baza pe NDI atât pentru furnizarea unor servicii de asigurare mai 
ridicată și mai de încredere, cât și pentru simplificarea procesului pentru 
client, indiferent de limitele sistemelor sau ale organizațiilor.



ÎNDRUMĂRI CU PRIVIRE LA IDENTITATEA DIGITALĂ  |  79

© FATF/OECD 2020

Participanți la sistemul de identificare digitală: Datele și straturile de identitate 
de încredere sunt furnizate de guvern. Stratul de acces de încredere va sprijini 
un ecosistem deschis și federalizat de autentificare și furnizori de servicii care 
folosesc semnătura digitală (ASP-uri și DSAP-uri). Guvernul va opera unul dintre 
ASP-uri. 

Utilizarea pentru CDD: În prezent, mai mult de 60 de instituții financiare din 
Singapore valorifică MyInfo pentru mai mult de 220 de servicii digitale în ceea ce 
privește preluarea și verificarea prealabilă continuă a clienților.

Reglementări AML/CFT relevante cu privire la identitatea digitală: Autoritatea 
Monetară din Singapore (MAS) a publicat Îndrumări cu privire la „Utilizarea 
MyInfo și măsuri CDD pentru relațiile de afaceri la distanță” (AMLD 01/2018).57 

Acolo unde se folosește MyInfo, instituțiile financiare nu sunt obligate să obțină 
documente fizice pentru a verifica identitatea unui client și nici să obțină o fo­
tografie a clientului. MAS a clarificat că MyInfo este o sursă fiabilă și independentă 
în ceea ce privește verificarea numelui clientului, a CNP-ului, a datei de naștere, 
a naționalității și a domiciliului. Instituțiile financiare sunt obligate să mențină 
înregistrări adecvate de date, inclusiv datele obținute de la MyInfo, în conformitate 
cu dispozițiile de reglementare din Singapore.

Nivelul de asigurare al sistemului: NDI a utilizat NIST din SUA și e-IDAS din UE ca 
exemple de referință. NDI își va evalua nivelul de asigurare în raport cu nivelul 
de asigurare al altor țări, deoarece Singapore este deschisă la oportunitățile de 
cooperare bilaterală. Pentru asigurarea autentificării, se bazează pe Nivelul de 
asigurare al evaluării (EAL) stabilit pe Criterii comune (CC), împreună cu între­
buințarea AVA: categoria Evaluarea vulnerabilităților (AVA_VAN; de la 1 la 5).

Incluziunea financiară: NDI este oferit gratuit tuturor rezidenților și cetățenilor 
din Singapore, ca parte din programul de incluziune al agențiilor și guvernelor 
relevante.

Sursa: Singapore

Caseta 11. Africa de Sud

Pentru a răspunde nevoii din ce în ce mai mari de atenuare a fraudei și a furtului de 
identitate, dar și pentru a îndeplini dispozițiile CDD, s-a înființat în 2002 Centrul de 
informații privind riscul bancar din Africa de Sud (SABRIC). Inițial alcătuit din cele 
mai mari patru bănci, SABRIC include acum și alte bănci, trei servicii de transport 
de numerar și un furnizor de servicii ATM. În 2007, SABRIC și Departamentul de 
afaceri interne (DHA) au început colaborarea pentru lupta împotriva infracțiunilor 
legate de identitate. Inițial, băncile verificau identitatea clienților pe baza unei 

57	 www.mas.gov.sg/-/media/MAS/Regulations-and-Financial-Stability/Regulatory-
and-Supervisory-Framework/Anti_Money-Laundering_Countering-the-Financing-of- 
Terrorism/Circular-on-MyInfo-and-CDD-on-NFTF-business-relations.pdf

https://www.mas.gov.sg/-/media/MAS/Regulations-and-Financial-Stability/Regulatory-and-Supervisory-Framework/Anti_Money-Laundering_Countering-the-Financing-of-Terrorism/Circular-on-MyInfo-and-CDD-on-NFTF-business-relations.pdf
https://www.mas.gov.sg/-/media/MAS/Regulations-and-Financial-Stability/Regulatory-and-Supervisory-Framework/Anti_Money-Laundering_Countering-the-Financing-of-Terrorism/Circular-on-MyInfo-and-CDD-on-NFTF-business-relations.pdf
https://www.mas.gov.sg/-/media/MAS/Regulations-and-Financial-Stability/Regulatory-and-Supervisory-Framework/Anti_Money-Laundering_Countering-the-Financing-of-Terrorism/Circular-on-MyInfo-and-CDD-on-NFTF-business-relations.pdf
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inspecții vizuale a buletinului și a unei comparații vizuale a fotografiei din bule­
tin cu înfățișarea clientului (potențial). Totuși, metoda „manuală” de verificare a 
identității avea puncte slabe. Pentru a le trata, membrii SABRIC și DHA au colabo­
rat pentru a facilita verificarea identităților clienților prin potrivirea amprente­
lor direct cu baza de date cu date biometrice HANIS a DHA, care returnează un 
răspuns de tipul „verificat” sau „neverificat”. O conexiune sigură pentru accesa­
rea bazei de date DHA a fost stabilită în sucursalele băncilor care au participat 
la proces prin intermediul Agenției de stat pentru tehnologia informațiilor din 
Africa de Sud (SITA). Băncile realizează plăți către DHA pentru verificare. Proce­
sul de verificare generează o pistă de audit, iar sistemul furnizează informații 
fiabile cu privire la management. Până la finele anului 2018, șapte bănci și 4.000 
de sucursale au participat la proiect. În prezent, numărul de verificări este de 
aproape 3 milioane pe lună. Procesul de primire a unui răspuns din baza de date 
DHA durează de obicei între 4 și 16 secunde. Între 2% și 3,8% dintre verificările 
online au fost nereușite deoarece persoana a cărei identitate era verificată nu avea 
datele biometrice înregistrate în HANIS.

Sursa: Banca Mondială

Caseta 12: Interoperabilitatea eIDAS și recunoașterea reciprocă

Conform cadrului general eIDAS, statele membre pot folosi identitatea digitală 
pentru accesarea serviciilor online. Acestea pot de asemenea să decidă dacă vor 
să implice sectorul privat în furnizarea de soluții (mijloace) de identificare digi­
tală. Conform principiului recunoașterii reciproce, statele membre sunt obligate 
să accepte mijloacele oficiale de identificare digitală ale altor state dacă vor să 
permită utilizarea identității digitale pentru accesarea online a serviciilor lor 
publice, iar nivelul de asigurare al mijloacelor oficiale este egal cu cel necesar 
pentru accesarea serviciului sau este mai mare decât acesta. Regulamentul eIDAS 
definește trei niveluri de asigurare diferite (scăzut, semnificativ și ridicat), în 
funcție de gradul de încredere acordat identității declarate sau revendicate a unei 
persoane.

Sursa: Comisia Europeană

Caseta 13. Belgia – Cărți de identitate electronice & ItsMe ®

Sistemul de identificare digitală din Belgia include componente atât din secto­
rul public, cât și din cel privat. Așa cum este explicat în detaliu mai jos, guver­
nul oferă date de identificare digitale cu scop general, și anume e-cardul pen­
tru cetățenii belgieni și e-cardul pentru cetățenii străini (cunoscute împreună 
drept cărți de identitate electronice (e-cardurile belgiene)). De asemenea, aces­
ta furnizează platforma de autentificare a identității digitale pentru serviciile 
guvernamentale online. Aproape toți cetățenii și rezidenții belgieni au o carte
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de identitate electronică ce acum oferă acces la peste 800 de aplicații guver­
namentale online, inclusiv Tax-on-web, aplicații pentru sănătate și protecţie so­
cială, Police-on-web, aplicații ale unor guverne regionale și portaluri online 
pentru municipalități. În plus, un serviciu de autentificare a identității digitale 
din sectorul privat, Itsme®, oferă o autentificare bazată pe telefonul mobil a iden­
tităților care sunt corelate cu o carte de identitate electronică și un anumit nu­
măr de telefon și un card SIM pentru băncile participante și operatorii de rețele 
mobile (MNO-uri). Clienții care renunță la serviciile băncii pot folosi Itsme® pen­
tru a-și autentifica identitatea astfel încât să își acceseze conturile și să realizeze 
tranzacții.

Caracteristici ale sistemului de identificare digitală și participanți-cheie:

Cărți de identitate electronice

•	 Înregistrarea pentru cărțile de identitate electronice belgiene are loc în 
persoană. Municipalitățile/consulatele și ambasadele sunt responsabile 
pentru dovedirea identității, înregistrare, emiterea și livrarea cărții de 
identitate electronice.

•	 Guvernul belgian oferă Serviciul federal de autentificare (FAS) pentru au­
tentificarea identităților în vederea accesului la serviciile guvernamentale 
online. Platforma FAS sprijină atât accesul la browserele de internet, cât și 
accesul la telefoanele mobile și se bazează pe standardul TLS IEFTS care 
oferă securitatea comunicațiilor criptografice end-to-end. Autentificarea 
FAS presupune următoarele etape:

o	 Cetățeanul sau persoana străină dorește să se conecteze la un 
serviciu guvernamental online prin introducerea unui cod PIN 
pentru cartea de identitate electronică online a persoanei.

o	 Browserul de internet trimite un certificat de autentificare către 
FAS care face verificările necesare pentru a asigura integritatea, 
validitatea și autenticitatea certificatului TLS de autentificare a 
clientului.

o	 FAS autentifică certificatul, permițându-i individului să se loghe­
ze și să acceseze aplicația guvernamentală solicitată.

Itsme®

•	 Itsme® este o inițiativă a Belgian Mobile iD, un consorțiu format din patru 
bănci belgiene lideri pe piață (Belfius, BNP Paribas Fortis, ING, KBC) și 
operatori de rețele mobile (Orange, Proximus, Telenet). Activarea Itsme®  
pe un dispozitiv mobil este legată de cărțile de identitate electronice bel­
giene, pentru asigurarea dovezii de identitate. Fluxul de autentificare din­
tre utilizatorul Itsme® și FAS, care folosește aplicația Itsme®, este bazat pe 
standardul OpenID Connect (Doc Ref. 1.2.4).

Utilizarea în serviciile financiare: Platforma belgiană FAS este disponibilă doar 
pentru accesarea serviciilor publice, în acest moment neputându-se accesa ser­
vicii financiare. Soluția Itsme® este utilizată pentru autentificarea tranzacțiilor.
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Nivelul de asigurare al sistemelor:

•	 Cărțile de identitate electronice belgiene oferă un nivel de asigurare 
ridicat conform specificațiilor eIDAS, după cum este confirmat de rețeaua 
de cooperare eIDAS după o revizuire inter pares detaliată efectuată de 
statele membre.

•	 Itsme® a trecut printr-o auditare complexă a securității și guvernanței 
și este recunoscut de guvernul belgian ca fiind un mijloc valid de auten­
tificare cu un nivel de asigurare „ridicat”.

Sursa: Belgia

Federal Public Service
(Home Affairs)

Consorțiu  
bancar

Furnizori de date de 
identificare certificați

Federal Public Service 
Policy and Support,
Directoratul pentru 

transformare digitală 
generală

1 După logarea inițială în FAS cu cartea de identitate electronică/cititorul, persoanele pot solicita alți autentificatori derivați (OTP-uri via 
aplicații mobile sau mesaje text, tokenuri, nume de utilizator/parolă) acceptați de unele aplicații care necesită niveluri de asigurare mai 
scăzute.

RP-uri publice (carte de identitate electronică, identități derivate, Itsme®): 
Peste 800 de aplicații guvernamentale electronice, inclusiv Tax-on-Web, 
aplicații pentru servicii de sănătate și protecție socială, Police-on-web, 
aplicații ale guvernelor regionale și portaluri online pentru municipalități.

RP-uri private (Itsme®): Bănci etc.

Sursa cu autoritate
(Registru național)

Date de identificare
Carte de identitate electronică 
(smartcard, eIDAS, cel mai 
ridicat nivel de asigurare) + 
date de identificare derivate1

Itsme® ... ...

Autentificarea
Serviciul federal de autentificare (FAS, nodul eIDAS) – Diferite date 
de identificare necesare pe baza nivelului de asigurare prevăzut 
de RP
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Caseta 14. Suedia – Cadrul general e-ID și ID-ul bancar

Guvernul suedez, care menține o bază de date centrală a identităților tuturor ce­
tățenilor și rezidenților din Suedia, facilitează identificarea digitală printr-un par­
teneriat între sectorul public și cel privat. Guvernul furnizează arhitectura fede­
ralizată privind identitatea digitală (Cadrul general privind e-ID – Sweden Connect 
Technical Framework), iar entitățile private, inclusiv băncile, acționează în calita­
te de furnizori de servicii de identificare digitală, emițând date de identificare a 
identității digitale și furnizând servicii de autentificare.

Caracteristici ale sistemului de identificare digitală și participanți-cheie: Federa­
lizarea include atât furnizorii de servicii de identificare digitală, cât și părțile prin­
cipale care oferă bunuri ori servicii comerciale sau servicii guvernamentale online. 
În prezent există patru furnizori de servicii de identificare digitală: (1) AB Svenska 
Pass, (2) BankID, (3) Freja eID și (4) Telia E-identification – deși Telia a oprit 
înregistrarea persoanelor pentru identificarea electronică în toamna anului 2017, 
datele de identificare pe care le-a emis sunt valabile până la data expirării lor.

BankID, care a fost inițial lansată în 2003 și este gestionată de un consorțiu for­
mat din 10 bănci din Suedia, furnizează clienților o identitate digitală gratuită 
care poate fi folosită pentru autentificarea identității în vederea realizării unor 
tranzacții la nivelul sectorului public și al celui privat. Companiile care doresc să 
integreze BankID în serviciile lor trebuie să încheie un contract cu o bancă din re­
țeaua BankID și să plătească taxe pentru serviciile BankID, care generează un flux 
de venituri pentru băncile participante. Datele de identificare sunt disponibile în 
format „hard” – codificate pe un chip inteligent – sau în format „soft” – disponibile 
ca software pe calculatorul personal al unui utilizator, pe tabletă, pe telefonul mo­
bil sau pe alt dispozitiv digital.

Utilizarea în serviciile financiare: BankID poate fi folosită pentru preluarea clien­
ților. Pentru a obține o identitate bancară în primă fază, individul trebuie să treacă 
printr-un proces CDD bazat pe documente realizat de banca emițătoare de iden­
titate digitală. Odată obținută identitatea digitală, BankID poate fi utilizată pentru 
a deschide un cont la alte instituții financiare. Din 2016, BankID a facilitat 2 mili­
arde de tranzacții pe an și a fost folosită de mai mult de 80% din cetățenii suedezi.

Reglementările specifice AML/CFT relevante pentru identitatea digitală: Utiliza­
rea identității digitale pentru identificarea/verificarea clienților este detaliată în 
mod explicit în Actul AML/CFT (capitolul 3, secțiunea 7):

„O entitate obligată trebuie să identifice clientul și să verifice identitatea aces­
tuia cu ajutorul unor documente de identitate sau ale unor extrase din registre 
sau prin intermediul altor informații și documente de la o sursă independentă și 
credibilă.

Pentru aplicarea primei subsecțiuni pot fi folosite instrumentele pentru iden­
tificarea electronică și serviciile de încredere în conformitate cu Regulamentul 
eIDAS. Pot fi utilizate și alte procese sigure de la distanță sau procese de 
identificare electronică reglementate, recunoscute, aprobate sau acceptate de 
autoritățile relevante.”
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Nivelul de asigurare al sistemului: Consiliul pentru identificare electronică din 
Suedia efectuează verificări ale emițătorilor de identificare electronică în con­
formitate cu Svensk e-legitimation. Sunt definite patru niveluri de asigurare (de la 
1 la 4) în Cadrul general de asigurare a identității electronice suedez.58

Sursa: Suedia
Referințe:  
https://elegitimation.se/inenglish/howeidentificationworks.4.769a0b711614b669f2953f.
html

Caseta 15. Italia – Sistemul public de identitate digitală

Caracteristici ale sistemului de identificare digitală și participanți: Elaborat con­
form Regulamentului eIDAS al UE și lansat în 2016, Sistemul public de identitate 
digitală din Italia (SPID) este un sistem public de identificare digitală care permite 
publicului și entităților private (furnizorilor de identitate acreditați de Agenția 
pentru Italia digitală (AgID)) să ofere servicii de înregistrare a identității digitale 
pentru persoanele fizice (cetățeni și/sau persoane cu permise de ședere) cu vârsta 
de peste 18 ani și să autentifice datele de identificare digitală SPID, facilitând 
accesul persoanei identificate la serviciile publice și private. SPID a înregistrat 
aproape 2,5 milioane de identități digitale până în martie 2018. Înregistrarea 
SPID se poate realiza în persoană, online sau prin intermediul unui dispozitiv 
mobil cu cameră web, în funcție de procedurile de înregistrare oferite de un fur­
nizor de identitate dat. Pentru a obține date de identificare SPID, o persoană poa­
te prezenta unui furnizor de identitate un document de identitate valid (carte 
de identitate sau pașaport), un card de sănătate, o adresă de e-mail și număr de 
telefon sau poate utiliza semnătura digitală, cardul de identitate electronic (CIE) 
sau national service card (CNS).

Utilizarea în serviciile financiare: Acceptul SPID este obligatoriu pentru sectorul 
public și opțional pentru sectoarele private (comercial și financiar). Conform unui 
sondaj al băncilor din Italia realizat de ABI Lab (Italian Banking Association), 
38% din bănci plănuiau să utilizeze sistemul SPID pentru preluarea clienților ser­
viciilor bancare mobile și 18% plănuiau să-l utilizeze pentru preluare prin inter­
net banking până la finele anului 2019.

Reglementările specifice AML/CFT relevante pentru identificarea digitală: Legis­
lația din Italia permite entităților obligate să utilizeze identitățile digitale confor­
me cu eIDAS, precum SPID, pentru identificarea și verificarea clienților care sunt 
persoane fizice.

Nivelul de asigurare al sistemului: SPID oferă trei niveluri de asigurare pentru 
autentificarea identității, consecvente cu standardul ISO-IEC 29115. Nivelul 1 per­
mite accesul la serviciile online, folosind un nume de utilizator și o parolă alese

58	 https://docs.swedenconnect.se/technical-framework/mirror/digg/Tillitsramverk-for- 
Svensk-e-legitimation-2018-158.pdf (în suedeză)

https://elegitimation.se/inenglish/howeidentificationworks.4.769a0b711614b669f2953f.html
https://elegitimation.se/inenglish/howeidentificationworks.4.769a0b711614b669f2953f.html
https://docs.swedenconnect.se/technical-framework/mirror/digg/Tillitsramverk-for-Svensk-e-legitimation-2018-158.pdf
https://docs.swedenconnect.se/technical-framework/mirror/digg/Tillitsramverk-for-Svensk-e-legitimation-2018-158.pdf


ÎNDRUMĂRI CU PRIVIRE LA IDENTITATEA DIGITALĂ  |  85

© FATF/OECD 2020

de utilizator. Nivelul 2, pentru servicii care necesită un nivel mai ridicat de secu­
ritate, permițând accesul cu un nume de utilizator și o parolă alese de utilizator, 
plus generarea unui cod de acces temporar (o parolă unică), utilizabil prin inter­
mediul unui dispozitiv digital (de exemplu, un smartphone). Nivelul 3 oferă măsuri 
de securitate suplimentare, inclusiv utilizarea dispozitivelor fizice (de exemplu, 
carduri inteligente) oferite de managerul de identitate. Nivelul de asigurare cerut 
pentru autentificarea SPID depinde de nivelul de securitate prevăzut de furnizorii 
de servicii online.

Sursa: World Bank, Banca d’Italia și European Banking Federation

Caseta 16. UK – GOV.UK Verify

În 2012, guvernul din Marea Britanie a publicat o Strategie Digitală Guverna­
mentală care a introdus conceptul „digital în mod implicit” – adică furnizează 
servicii online și permite accesul la scară largă a celor care doresc să acceseze 
aceste servicii și în același timp nu-i exclude pe cei care nu pot sau nu își doresc 
să acceseze aceste servicii printr-un canal online. Ca parte a politicii „digital în 
mod implicit”, s-a recunoscut faptul că exista nevoia unei soluții bune de identita­
te digitală care a permis utilizatorilor să-și dovedească identitatea online și gu­
vernului să aibă încredere în afirmațiile utilizatorilor cu privire la identitatea lor.

GOV.UK Verify este un sistem de identificare digitală federalizat care permite ce­
tățenilor și rezidenților din Marea Britanie să-și dovedească identitatea online. 
Acesta folosește furnizori de identitate din sectorul privat (IDP-uri) pentru 
dovedirea și autentificarea identității individului în raport cu un anumit set de 
dispoziții și precizări. IDP-urile au respectat standardele guvernamentale și din 
domeniu în ceea ce privește furnizarea serviciilor de asigurare a identității, ca 
parte din GOV.UK Verify.

Hubul GOV.UK Verify este infrastructura furnizată la nivel central care gestionează 
interacțiunile dintre utilizatori, serviciile guvernamentale, IDP-uri și serviciile de 
corelare în scopul autentificării unui utilizator la un serviciu guvernamental. De 
asemenea, se asigură că IDP solicită nivelul obligatoriu de asigurare a identității.

IDP-uri RP-uriHUB
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Un produs numit serviciu de verificare a documentelor (DCS) este un obiectiv 
API care permite IDP-urilor să demareze verificări ale documentelor emise de gu­
vernul britanic în raport cu bazele de date ale guvernului, pentru sprijinirea do­
vedirii identității pentru GOV.UK Verify.

Toate conturile din GOV.UK Verify necesită minimum 2FA.

Diagrama de mai jos elaborată de Open Identity Exchange ilustrează un proces 
prototip utilizând GOV.UK Verify în vederea deschiderii unui cont bancar.

Sursa: OIX (2017), https://openidentityexchange.org/wp-content/uploads/2017/01/The- 
value-of-digital-identity-to-the-financial-service-sector-Full.pdf, p.13

Sursa: Regatul Unit al Marii Britanii

Caseta 17. Estonia

Caracteristici ale sistemului de identificare digitală: În Estonia există o gamă de 
sisteme de identificare digitală, inclusiv:

•	 Cărțile de identitate – documentele de identificare principale din Estonia, 
sunt obligatorii pentru toți cetățenii și rezidenții și sunt opțiunea cel mai 
des utilizată când vine vorba de identitatea digitală. Cartea de identitate

Website-ul contului bancar GOV.UK Verify

Selectați pentru a 
deschide un nou 

cont bancar

Optați pentru 
utilizarea  

GOV.UK Verify 

Confirmați detaliile 
cu privire la 
identitate

Oferiți detalii suplimentare
• Numele mamei înainte de           

căsătorie
• Stare civilă
• Situația locativă
• Persoane aflate în întreținere

Selectați 
furnizorul de 

identitate
Accesați contul: 

utilizator și parolă

SMS pentru 
autentificarea  
cu doi factori

Date verificate
• nume
• adresă
• data nașterii
• sex (opț.)
• număr de telefon
• adresă de e-mail

Acceptați 
termenele și 

condițiile

Acceptați utilizarea 
în scopuri de 

marketing

Confirmați toate 
detaliile și deschideți 

contul bancar

• Naționalitate
•Țara și locul nașterii
   

• Loc de muncă
• Venit

https://openidentityexchange.org/wp-content/uploads/2017/01/The- value-of-digital-identity-to-the-fi
https://openidentityexchange.org/wp-content/uploads/2017/01/The- value-of-digital-identity-to-the-fi
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	 conține o poză și un cip care stochează în siguranță datele cu privire la 
identitate și certificatele cu semnătură digitală, utilizând infrastructura cu 
cheie publică (PKI).

•	 Mobile-ID este un serviciu de identitate digitală din sectorul privat, care 
poate fi folosit cu ajutorul telefonului mobil. Mobile-ID este emis de un 
furnizor de telecomunicații în conexiune cu SIM-ul și cartea de identitate 
ale unei persoane. Serviciul trebuie să fie activat pe site-ul Police and 
Border Guard Board (PPA).

•	 Smart-ID este un serviciu de identitate digitală din sectorul privat care 
folosește Smart-ID API pe telefonul mobil al unei persoane și serviciul 
pentru serverul de gestionare a cheii Smart-ID. Smart-ID poate fi emis 
pentru persoanele cu CNP estonian. Funcționează în mod similar cu cartea 
de identitate și Mobile-ID în ceea ce privește identificarea și verificarea 
unui client.

Participanții la sistemul de identificare digitală:

•	 Information System Authority din Estonia (RIA) coordonează soluțiile de 
autentificare a identității digitale. Police and Border Guard Board emite 
date de identificare (carte de identitate, carte de reședință, Digi-ID și 
Digi-ID al e-rezidenților) conform cu Identity Documents Act. Ministerul 
Afacerilor Externe este responsabil pentru programul reședință electro­
nică.

•	 Două companii din mediul privat oferă soluții tehnice – Tieto Estonia AS 
oferă suport utilizatorilor pentru software-ul de bază al cărții de iden­
titate, iar SK ID Solutions AS emite și validează certificate eID.

Utilizarea pentru CDD: În Estonia, soluțiile privind identificarea digitală sunt uti­
lizate pentru identificarea/verificarea clienților la preluare, precum și pentru au­
tentificarea strictă a clienților în conformitate cu Directiva (UE) 2015/2366 (a 
doua Directivă privind serviciile de plată) și standardele sale de reglementare 
pentru autorizarea operațiunilor de plată.

Reglementările specifice AML/CFT relevante pentru identitatea digitală: În Esto­
nia, un client poate fi preluat în persoană, prin mijloace informatice (preluare 
video) și prin utilizarea a două surse diferite de verificare a identității. Legislația 
nu specifică care ar trebui să fie cele două mijloace de verificare, dar Autoritatea 
pentru supervizare financiară din Estonia a emis îndrumări relevante59, declarând 
că soluțiile pentru identitate digitală (adică informațiile obținute prin intermediul 
autentificării cu identitate digitală) pot fi unele din acele surse (punctul 4.3.1.22), 
dar ar trebui să existe o sursă suplimentară de informații (punctul 4.3.1.23) pen­
tru verificarea identității clientului.

Nivelul de asigurare al sistemului: Toate schemele e-ID din Estonia au un nivel 
ridicat de asigurare conform schemei e-IDAS.

Sursa: Estonia

59	 www.fi.ee/sites/default/files/2019-01/FI%20rahapesu%20t%C3%B5kestamise%20
juhend%202018%20%28EN%29_pdf.pdf

www.fi.ee/sites/default/files/2019-01/FI%20rahapesu%20t%C3%B5kestamise%20juhend%202018%20%28EN%29_pdf.pdf
www.fi.ee/sites/default/files/2019-01/FI%20rahapesu%20t%C3%B5kestamise%20juhend%202018%20%28EN%29_pdf.pdf
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ANEXA C: PRINCIPII AFERENTE IDENTIFICĂRII PENTRU 
DEZVOLTAREA DURABILĂ

Aceste Îndrumări evidențiază mai multe moduri concrete în care țările pot elabora eco­
sisteme de identificare digitală care le permit să profite de beneficiile acestor sisteme în 
timp ce atenuează riscurile descrise în Secțiunea IV. Pentru început, țările ar trebui să 
urmeze cele zece Principii cu privire la identificarea pentru o dezvoltare durabilă, care 
acum au fost aplicate de mai mult de 25 de organizații internaționale, agenții de dez­
voltare și alți parteneri.60 Deși aceste Principii au fost elaborate pentru a veni în sprijinul 
creării unor sisteme „bune” de identitate digitală recunoscute de guvern, ele se aplică 
la scară mai largă și pot fi adoptate atât de public, cât și de serviciile și sistemele de 
identificare utilizate și furnizate de mediul privat.

Tabelul 3. Principii aferente identificării pentru o dezvoltare durabilă

PRINCIPII
INCLUZIUNE:
ACOPERIRE ȘI ACCESIBILITATE 
UNIVERSALE

1.	 Asigurarea unei acoperiri universale pentru persoane de la naștere până la moarte, 
fără discriminare.

2.	 Îndepărtarea barierelor din calea accesului și utilizării și a disparităților în ceea ce 
privește disponibilitatea informațiilor și a tehnologiei.

DESIGN:
ROBUST, SIGUR, RECEPTIV ȘI 
SUSTENABIL

3.	 Stabilirea unei identități robuste – unice, sigure și precise.
4.	 Crearea unei platforme care este interoperabilă și receptivă la nevoile diverșilor 

utilizatori.
5.	 Utilizarea unor standarde deschise și asigurarea neutralității furnizorului și a 

tehnologiei.
6.	 Protejarea confidențialității utilizatorilor și a controlului prin designul sistemului
7.	 Planificarea pentru sustenabilitate financiară și operațională fără compromiterea 

accesibilității
GUVERNANȚĂ: 
CONSOLIDAREA ÎNCREDERII 
PRIN PROTEJAREA 
CONFIDENȚIALITĂȚII ȘI A 
DREPTURILOR UTILIZATORILOR

8.	 Protejarea confidențialității datelor, securității și drepturilor utilizatorilor prin 
intermediul unui cadru general de reglementare și legal comprehensiv.

9.	 Stabilirea unui proces de tragere la răspundere și a unor mandate clare.
10.	 Aplicarea unor cadre generale legale și de asigurare a încrederii prin intermediul 

unei supravegheri independente și adjudecarea cauzelor.

Obiectivul 1. Asigurarea incluziunii

Primele două principii au intenția de a garanta că nimeni nu este exclus de sistemele 
de identificare, în sprijinul SDG 16.9. Principiul 1 prevede ca țările să-și îndeplinească 
obligațiile de a furniza identificare legală tuturor rezidenților – nu doar cetățenilor – 
de la naștere până la moarte și fără discriminare, aşa cum este stabilit în convențiile și 
legislația internaționale și în propriile cadre generale legislative. Acesta include angaja­
mentul față de înregistrarea universală a nașterilor pentru cei născuți pe teritoriul 
țării sau în jurisdicții ale acesteia, dar se extinde și la sistemele de identificare digitală, 

60	 Banca Mondială, 2017. Principii aferente identificării pentru o dezvoltare durabilă: orientarea 
spre era digitală. Washington, DC: World Bank Group. id4d.worldbank.org/principles. O listă 
cu toate organizațiile care aplică aceste principii poate fi găsită pe acest website.

https://worldbankgroup-my.sharepoint.com/personal/jclark6_worldbank_org/Documents/DRAFTS/FATF/id4d.worldbank.org/principles
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îndeosebi când acestea sunt o cerință prealabilă pentru accesarea serviciilor de bază din 
sectorul public și cel privat, precum serviciile bancare, cardurile SIM și transferurile de 
numerar.

Recunoscând faptul că anumite grupuri se vor confrunta cu dificultăți disproporționa­
te în accesarea serviciilor de identitate – și a serviciilor digitale îndeosebi –, Princi­
piul 2 impune practicienilor să identifice și să atenueze barierele legale, procedurale și 
sociale în vederea înscrierii în sistemele de identificare digitală și a utilizării acestora, 
cu o atenție deosebită acordată persoanelor sărace și grupurilor care se pot confrunta 
cu riscul de excludere din motive culturale, politice sau din alte motive (precum femeile 
și minoritățile, copiii, populațiile rurale, minoritățile etnice, grupurile lingvistice și 
religioase, persoanele cu dizabilități, imigranții, cei strămutați forțat și apatrizii). 
Mai mult decât atât, sistemele de identificare digitală și datele cu privire la identitate 
nu ar trebui folosite ca instrument pentru discriminare sau de încălcare a drepturilor 
individuale sau comune.

Obiectivul 2. Elaborarea unor sisteme de identificare robuste, sigure, 
receptive și sustenabile

Pe lângă furnizarea unei acoperiri universale, sistemele de identificare digitală trebuie să 
fie robuste în fața fraudei și a erorii, utile pentru diverse părți interesate și sustenabile, 
iar în același timp trebuie să protejeze confidențialitatea și să adopte standarde deschise 
pentru facilitarea inovației și evitarea blocării furnizorilor și a tehnologiei.

Mai exact, Principiul 3 stipulează că informațiile corecte și actualizate cu privire la 
identitate sunt esențiale pentru asigurarea credibilității identităților și atributelor uti­
lizate în tranzacții. În plus, identitățile trebuie să fie unice contextului respectiv, evi­
tând duplicarea identităților sau utilizarea identificatorilor care ar putea fi atribuiți 
mai multor persoane. Mai mult decât atât, sistemele de identificare digitală trebuie să 
dispună de măsuri de protecție împotriva manipulării frauduloase (alterare sau alte mo­
dificări neautorizate aduse datelor sau datelor de identificare), furtului de identitate, 
abuzului de date și altor erori care apar pe parcursul ciclului de viață al identității.

Principiul 4 evidențiază nevoia ca serviciile de autentificare și de identificare să fie fle­
xibile, scalabile și să îndeplinească nevoile și preocupările oamenilor (utilizatorilor) și 
ale părților beneficiare (de exemplu, agențiile publice și companiile private). Pentru a 
se asigura că sistemele și serviciile legate de identitate îndeplinesc anumite nevoi ale 
utilizatorilor, practicienii trebuie să implice publicul și părțile interesante principale 
pe parcursul procesului de planificare și implementare. Valoarea sistemelor de iden­
tificare digitală pentru părțile beneficiare depinde foarte mult de portabilitatea și inter­
operabilitatea acestora în raport cu alte entități – sub rezerva unor măsuri de protecție 
adecvate cu privire la securitate și confidențialitate – ambele în interiorul unei țări și în 
afara ei.

Pentru identitatea digitală recunoscută de guvern îndeosebi, Principiul 5 evidențiază 
nevoia de neutralitate a furnizorului în vederea creșterii flexibilității și evitării designu­
lui de sistem care nu este adecvat pentru scopul respectiv sau pentru atingerea obiecti­
velor privind politica și dezvoltarea. Principiul prevede orientări robuste privind achizi­
țiile pentru a facilita competiția și inovația și pentru prevenirea posibilelor „blocaje” 
ale furnizorilor sau tehnologiei, care pot crește costurile și reduce flexibilitatea de a se 
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adapta la schimbări în timp. În plus, principiile designului deschis facilitează competiția 
și inovația de pe piață. Ele sunt esențiale pentru o mai mare eficacitate și o funcționalitate 
îmbunătățită a sistemelor de identificare digitală și pentru o interoperabilitate durabilă. 
În mod similar, API-urile deschise sprijină de asemenea schimburile de date eficiente 
și portabilitatea eficientă prin garantarea faptului că o componentă a sistemului de 
identificare digitală – de exemplu, un anumit tip de date identificare – poate fi înlocuită 
cu minime perturbări.

Pe lângă arhitectura care este receptivă și flexibilă, Principiul 6 evidențiază faptul că 
sistemele de identificare digitale trebuie să protejeze confidențialitatea persoanelor 
și controlul asupra datelor acestora prin designul sistemului. Acest lucru este esențial 
pentru atenuarea multor riscuri cu privire la confidențialitate și protecția datelor 
identificate în Secțiunea IV a acestor Îndrumări. Elaborarea unui sistem ținând cont 
de confidențialitate înseamnă că nu este nevoie de nicio măsură din partea persoanei 
respective pentru a-și proteja datele personale. Informațiile trebuie protejate în mod 
implicit de utilizarea neadecvată sau neautorizată prin intermediul standardelor tehnice 
și practicilor de afaceri preventive. Aceste măsuri trebuie completate de un cadru legal 
solid (după cum este evidențiat mai jos, la Principiul 8).

De exemplu, datele colectate și utilizate pentru identificare și autentificare trebuie să 
fie adecvate pentru scopul respectiv, proporționale cu cazul de utilizare și gestionate în 
conformitate cu normele globale pentru protecția datelor, precum Practicile echitabile 
cu privire la informații (FIP-uri) ale OECD și cu referire la bunele practici internaționale 
emergente, precum Regulamentul general privind protecția datelor (GDPR) al Uniunii 
Europene sau California Consumer Privacy Act. Protocoalele de autentificare trebuie 
să furnizeze o confirmare de tipul „da sau nu” a unei identități pretinse – dacă este 
mandatată de o lege AML sau CCC – sau trebuie să dezvăluie doar un minim de date 
necesare pentru tranzacție. Metoda de autentificare trebuie să reflecte o evaluare 
a nivelului de risc din tranzacții și se poate baza pe standardele și cadrele generale 
internaționale recunoscute cu privire la nivelurile de asigurare. Mai mult decât atât, 
sistemele de numerotare a identificatorilor și a datelor de identificare nu ar trebui să 
dezvăluie inutil informații personale cu caracter sensibil (de exemplu, numerele de 
referință ar trebui să fie aleatorii).

Principiul 7 recunoaște importanța elaborării sistemelor din sectorul public care sunt 
sustenabile din punct de vedere financiar și operațional în timp ce este menținută 
accesibilitatea pentru persoane și părțile beneficiare. Acest lucru poate presupune 
diferite modele de afaceri, inclusiv onorarii rezonabile și adecvate pentru servicii de 
verificare a identității, oferind servicii îmbunătățite sau accelerate pentru utilizatori, 
parteneriate atent dezvoltate între sectorul public și cel privat (PPP-uri), recuperarea 
costurilor prin câștiguri de eficiență și productivitate și pierderi reduse, și alte surse de 
finanțare care nu compromit obiectivul de furnizare a unor dovezi de identitate care 
sunt accesibile pentru toți și care satisfac nevoile persoanelor și ale părților beneficiare.
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Obiectivul 3. Consolidarea încrederii prin protejarea confidențialității și a 
drepturilor utilizatorilor

Ultima categorie de principii tratează modul în care sistemele de identificare digitală 
trebuie guvernate pentru a proteja confidențialitatea și drepturile utilizatorilor, secu­
ritatea sistemului și tragerea la răspundere și supravegherea.

Principul 8 stabilește dispozițiile pentru un cadru legal comprehensiv. Sistemele de 
identificare digitală trebuie susținute de politici, legi și reglementări care promovează 
încrederea în sistem, asigură confidențialitatea și siguranța datelor, atenuează abuzurile, 
precum supravegherea neautorizată care încalcă un proces echitabil, și asigură tragerea 
la răspundere a furnizorului. Acest lucru include de obicei o legislație și reglementări 
facilitatoare pentru sistemul de identificare digitală în sine, dar și legi și reglementări cu 
privire la protecția datelor, guvernarea electronică sau digitală, comerțul și tranzacțiile 
electronice, AML, înregistrarea civilă, sistemele de identificare digitală cu scop limitat și 
dreptul la informație, printre altele.

Legile și reglementările facilitatoare pentru un sistem de identificare digitală trebuie 
să descrie în mod clar scopul sistemului, componentele lui, rolurile și responsabilitățile 
diferitelor părți interesate, modul în care sunt colectate datele și care date sunt co­
lectate, răspunderea și recursul pentru posesorii de identități digitale (subiecții) și păr­
țile beneficiare, circumstanțele în care pot fi partajate datele, corectarea atributelor 
de date incorecte și modul în care vor fi menținute incluziunea și nondiscriminarea. 
Legile și reglementările cu privire la protecția și confidențialitatea datelor trebuie 
să includă și supravegherea din partea unui organ de supraveghere independent (de 
exemplu, o comisie națională pentru confidențialitate) cu puteri adecvate în vederea 
protejării subiecților împotriva accesului și utilizării neadecvate ale datelor de către 
terțe părți pentru supraveghere sau profilare în scopuri comerciale fără consimțământ 
în cunoștință de cauză sau scop legitim. Cadrele generale impun echilibrul corect între 
modelele de reglementare și cele de autoreglementare care nu reprimă competiția, 
inovația sau investițiile.

În plus, Principiul 9 evidențiază nevoia de mandate instituționale clare și de tragere la 
răspundere în ceea ce privește guvernanța sistemelor de identificare digitală. Cadrele 
generale pentru asigurarea încrederii de la nivelul întregului ecosistem trebuie să sta­
bilească și să guverneze angajamentele pentru sistemele de identificare digitală. Acest 
lucru trebuie să includă specificarea termenelor și condițiilor care guvernează relațiile 
instituționale printre părțile participante pentru ca drepturile și responsabilitățile fie­
căruia să fie clare pentru toți. Ar trebui să existe transparență și răspundere în ceea ce 
privește rolurile și responsabilitățile furnizorilor de sisteme de identificare.

În cele din urmă, Principiul 10 evidențiază faptul că sistemul de identificare digitală 
trebuie să includă angajamente clare pentru supravegherea acestor dispoziții legale și 
de reglementare. Utilizarea sistemelor de identificare digitală ar trebui monitorizată 
independent (pentru eficacitate, transparență, excluziune, utilizare abuzivă etc.) pen­
tru a asigura că toate părțile interesate utilizează în mod corespunzător sistemele 
de identificare pentru a-și îndeplini scopurile, pentru a monitoriza și răspunde la 
eventualele încălcări ale securității datelor și pentru a primi plângeri sau preocupări 
individuale cu privire la procesarea datelor cu caracter personal. Mai mult decât atât, 
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disputele cu privire la identificare și utilizarea datelor cu caracter personal care nu sunt 
rezolvate corect de furnizori – de exemplu, refuzul de a înregistra o persoană sau de a 
corecta datele sau o stabilire nefavorabilă a statutului legal al unei persoane – trebuie 
să facă obiectul unei revizuiri rapide și necostisitoare de către autoritățile judiciare și 
administrative care au autoritatea de a oferi căi de atac adecvate.
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ANEXA D: CADRU GENERAL DE ASIGURARE A IDENTITĂȚII 
DIGITALE ȘI ORGANISME TEHNICE DE NORMALIZARE

Lista nu include organismele naționale sau regionale precum eIDAS și NIST care au 
elaborat de asemenea standarde și cadre generale la nivel național/regional – a se vedea 
Anexa E.

Organizația Internațională de Standardizare (ISO) este o organizație internațională 
independentă cu sediul la Geneva din care fac parte 163 de entități normalizatoare 
naționale (una pe țară), ce elaborează standarde internaționale voluntare, bazate pe 
consens și relevante pentru piață care oferă specificații pentru produse, servicii și sis­
teme, în vederea asigurării calității, siguranței, eficacității și sprijinirii inovației. Unele 
dintre standardele relevante includ: dovedirea identității și înregistrarea persoanelor 
fizice (ISO/IEC 29003:2018); cadrul general de asigurare pentru autentificarea enti­
tăților (ISO/IEC 29115:2013, în curs de revizuire) și aplicarea Orientărilor privind ges­
tionarea riscurilor (ISO 31000:2018) la riscurile legate de identitate. Prin intermediul 
Grupului de lucru 7 TC6861 recent reunit, ISO lucrează în prezent la standardele globale 
pentru identificarea persoanelor fizice, inclusiv în context digital.

Uniunea Internațională a Telecomunicațiilor (ITU) este agenția specializată a Na­
țiunilor Unite în materie de tehnologii ale informațiilor și comunicațiilor (ICT-uri), în­
ființată pentru a facilita conectivitatea internațională în rețelele de comunicații. ITU 
alocă un spectru global de frecvențe radio și traiectorii de sateliți și elaborează stan­
darde tehnice care au intenția de a se asigura că rețelele și tehnologiile ICT se interco­
nectează fără probleme la nivel global.

World Wide Web Consortium (W3C) este o organizație internațională care elaborea­
ză și promovează un set amplu de standarde și protocoale tehnice, voluntare și bazate 
pe consens pentru internet în vederea sprijinirii interoperabilității, scalabilității, stabili­
tății și rezilienței. În domeniul identității digitale, W3C a elaborat standardul pentru 
platformele/browserele web de autentificare pentru MFA, folosind date biometrice, dis­
pozitive mobile și chei de securitate FIDO, și elaborează standarde pentru declarații de 
identitate verificate în sisteme de identificare descentralizate.

Alianța pentru Identificarea Rapidă în Mediul Online (FIDO) este o asociație din 
domeniu care promovează soluții pentru autentificare solide eficiente și ușor de folosit 
prin elaborarea unor specificații tehnice care definesc un set de mecanisme deschis, sca­
labil și interoperabil pentru autentificarea utilizatorilor; gestionarea unor programe 
de certificare în domeniu pentru a sprijini o adoptare de succes la nivel mondial a spe­
cificațiilor; și transmiterea unor specificații tehnice mature către organizațiile recu­
noscute de elaborare a standardelor (de exemplu, ISO, ITU X.1277 și X.1278) pentru o 
standardizare formală. FIDO este implicată de asemenea în procesul de verificare prin 
Grupul său de lucru pentru verificare și corelare (IDWG).

61	 ISO/TC68 este Comitetul tehnic din cadrul ISO care are sarcina de a elabora și menține 
standarde internaționale care acoperă sectorul bancar, al titlurilor de valoare și alte servicii 
financiare.
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Fundația OpenID (OIDF) este o organizație profesională nonprofit și obiectivă în ceea 
ce privește tehnologia, care se concentrează asupra promovării adoptării unor servicii 
de identificare digitală bazate pe standarde deschise.

GSMA este asociația de profil la nivel mondial pentru operatorii rețelelor de comunicare 
și este implicată în elaborarea unei varietăți de standarde tehnice aplicabile platforme­
lor de comunicații mobile, inclusiv standardele pentru identificarea și autentificarea 
utilizatorilor.

Institutul European de Standardizare în Telecomunicații (ETSI) este unul dintre 
cele trei organisme principale europene, alături de CEN și CENELEC. ETSI oferă mem­
brilor un mediu deschis și cuprinzător pentru a sprijini elaborarea, ratificarea și testarea 
standardelor aplicabile la nivel global pentru sistemele și serviciile ICT la nivelul tu­
turor industriilor din domeniul de activitate și al societății. ETSI lucrează la dovedirea 
identității, care vizează îndeosebi serviciile de asigurare a încrederii după cum sunt de­
finite de eIDAS, cu o potențială aplicare în alte domenii, precum emiterea identităților 
electronice și procesele CDD. ETSI a elaborat un set de standarde pentru implementarea 
dispozițiilor RTS conform PSD2 cu privire la utilizarea certificatelor calificate după cum 
este definit în eIDAS pentru identificarea terțelor părți (TPP-uri) în operațiunile de plată.
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ANEXA E: PERSPECTIVĂ ASUPRA STANDARDELOR TEHNICE ȘI  
A CADRELOR GENERALE DE ASIGURARE A IDENTITĂȚII DIGITALE 
DIN SUA ȘI UE

NIST – Statele Unite

•	 Nivelul de asigurare a identității (IAL) se referă la fiabilitatea procesului de 
dovedire a identității, așa cum este determinat de dispozițiile tehnice obli­
gatorii cu privire la identitatea digitală. Nivelurile de asigurare pentru dove­
direa identității care au ca scop creșterea fiabilității sunt IAL1, IAL2 și IAL3;

•	 Nivelul de asigurare a autentificării (AAL) se referă la fiabilitatea procesului 
de autentificare. Nivelurile de asigurare pentru autentificare (și gestionarea 
ciclului de viață al datelor de identificare) pentru creșterea fiabilității sunt 
AAL1, AAL2 și AAL3; și

•	 Nivelul de asigurare a federalizării (FAL) (dacă este cazul) se referă la fia­
bilitatea rețelei federalizate – adică la fiabilitatea (soliditatea) unei aserțiuni 
utilizate pentru comunicarea rezultatelor autentificării și a informațiilor cu 
privire la atributele de identitate într-un mediu federalizat. Nivelurile de asi­
gurare a federalizării cu scopul de a crește fiabilitatea sunt FAl1, FAL2 și FAL3.

	 Dovedirea identității

Caseta 18. Valorificarea Standardelor tehnice NIST cu privire la identitatea 
digitală în vederea evaluării fiabilității procesului de dovedire a identității

IAL1 – Nu există nicio dispoziție de a corela solicitantul cu o anumită identitate 
reală – adică nu există nicio asigurare că solicitantul este cine pretinde a fi deoa­
rece nu este necesară dovada identității. Acest lucru înseamnă că:

•	 Atributele de identitate nu sunt necesare;

•	 Solicitantul poate să-și declare atributele de identitate, dar nu este obligat.

•	 Dacă sunt furnizate sau colectate atribute de identitate, acestea pot fi 
autodeclarate sau tratate ca fiind autodeclarate și nu sunt validate sau ve­
rificate.

IAL2 – Există o încredere ridicată cu privire la autenticitatea dovezilor de identi­
tate, la acuratețea informațiilor despre atribute și la faptul că acestea se referă la 
participant.

•	 Atributele sau probele de identitate sunt colectate pe baza calității do­
vezilor (slabe, rezonabile, solide și superioare) și a numărului de docu­
mente sau informații digitale invocate.

•	 Este validată autenticitatea dovezilor de identitate.
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•	 Dovezile de identitate și atributele de identitate conținute sprijină exis­
tența reală a identității pretinse.

•	 Dovezile de identitate sunt verificate, confirmând astfel că identitatea va­
lidată se referă la persoana în cauză (solicitantul), inclusiv confirmarea 
adresei.

•	 Este permisă dovedirea identității fie la distanță, fie în persoană. NB: În 
Standardele NIST cu privire la identitatea digitală, dovedirea identității 
„în persoană” include interacțiuni la distanță supervizate cu solici
tantul, precum și interacțiuni în care solicitantul și furnizorul de servicii 
de identificare sunt prezenți fizic în aceeași locație (a se vedea mai jos).

•	 Datele biometrice sunt opționale.

•	 În situațiile în care o persoană nu poate să satisfacă dispozițiile tradițio­
nale cu privire la dovedirea identității, precum dispozițiile de dovedire a 
identității, se poate apela la o persoană de încredere care să asiste la pro­
cesul de dovedire a identității solicitantului.

•	 Dovezile cu privire la atributele de identitate trebuie să îndeplinească 
dispozițiile legate de calitatea dovezilor și să permită diverse combinații 
ale numărului obligatoriu de dovezi din fiecare categorie, determinate de 
anumite caracateristici.

IAL3 – Există o convingere solidă cu privire la autenticitatea și acuratețea do­
vezilor de identitate, la faptul că atributele de identitate aparțin unei persoane 
reale și că solicitantul este respectiva persoană și este asociat în mod adecvat cu 
această identitate reală.

•	 Dovedirea identității se realizează în persoană; NB: Dovedirea identității 
„în persoană” include interacțiuni la distanță supervizate cu solicitantul, 
precum și interacțiuni în care acesta și furnizorul de servicii de identificare 
sunt prezenți fizic în același loc. (A se vedea discuția despre Preluarea la 
distanță de la Secțiunea III)

•	 Dispozițiile cu privire la calitatea dovezilor de identitate sunt mai rigu­
roase

o	 Necesită mai multe dovezi de identitate cu un grad de soliditate mai 
ridicat.

o	 Datele biometrice sunt obligatorii. Atributele de identitate și proce­
sele bazate pe date biometrice trebuie să detecteze înregistrările 
frauduloase sau duplicat și sunt un mecanism pentru corelarea iden­
tității verificate cu datele de identificare.

•	 Atributele de identitate trebuie verificate de un reprezentat autorizat și 
bine pregătit al unui furnizor de servicii de atribuire a datelor de iden­
tificare (CSP).

Sursa: Standardele NIST din Statele Unite
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Tabelul 4. Rezumatul Dispozițiilor cu privire la dovedirea identității pentru  
IAL 1, IAL2 și IAL 3

Dispoziție IAL1 IAL2 IAL3

Prezență Nu se aplică dispoziții În persoană și nesupervizat la distanță. În persoană și supervizat la distanță.

Rezoluție Nu se aplică dispoziții •	 Atributele minime necesare pentru 
îndeplinirea rezoluției cu privire la 
identitate.

•	 KBV poate fi utilizat pentru încredere 
suplimentară.

La fel ca IAL2

Motive Nu sunt colectate dovezi de 
identitate.

•	 O dovadă de identitate 
SUPERIOARĂ sau SOLIDĂ care 
depinde de soliditatea validării și 
verificării inițiale apare odată cu 
sursa emitentă SAU

•	 Două dovezi SOLIDE SAU

•	 O dovadă SOLIDĂ plus două (2) 
dovezi REZONABILE.

•	 Două dovezi SUPERIOARE SAU

•	 O dovadă de identitate 
SUPERIOARĂ sau și una SOLIDĂ 
care depinde de soliditatea validării 
și verificării inițiale care apare odată 
cu sursa emitentă SAU

•	 Două dovezi SOLIDE plus o dovadă 
REZONABILĂ.

Validare Nu se aplică validarea. Fiecare dovadă trebuie validată printr-un 
proces care are capacitatea de a atinge 
aceeași soliditate ca dovezile prezentate.

La fel ca IAL2

Verificare Nu se aplică verificarea. Verificat printr-un proces care poate 
dobândi o nuanță de SOLID.

Verificat printr-un proces care poate 
dobândi o nuanță de SUPERIOR.

Confirmarea adresei Nu există dispoziții pentru 
confirmarea adresei.

Obligatoriu. Cod de înregistrare trimis 
oricărei adrese înregistrate. Notificare 
trimisă prin mijloace diferite de codul de 
înregistrare.

Obligatoriu. Notificarea dovedirii la 
adresa poștală.

Colectarea datelor 
biometrice

Nu Opțional Obligatoriu

Controale de securitate N/A •	 Valoare de referință moderată (sau 
standardul echivalent al domeniului 
de activitate sau federal).

•	 Valoare de referință ridicată (sau 
standardul echivalent al domeniului 
de activitate sau federal).
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Caseta 19. Dovedirea identității și înregistrarea în persoană

După cum este menționat mai sus, standardele tehnice permit dovedirea iden­
tității în persoană la IAL2 și o impun la IAL3. Important – inclusiv în ceea ce pri­
vește obiectivele de incluziune financiară – este că dovedirea identității și înre­
gistrarea în persoană se pot realiza fie prin:

•	 Interacțiune fizică cu solicitantul, supervizată de un operator; fie prin
•	 Interacțiune la distanță cu solicitantul, supervizată de un operator, care 

are la bază dispozițiile cu privire la dovedirea identității în persoană la 
distanță, care atinge niveluri de încredere și securitate comparabile cu 
dovedirea identității în persoană (interacțiune fizică).

Pentru oricare dintre procesele de dovedire a identității în persoană, stan­
dardele tehnice impun ca (1) Operatorul să inspecteze sursa datelor bio­
metrice (de exemplu, degete, față) pentru identificarea materialelor nena­
turale ca parte din procesul de verificare; (2) CSP trebuie să colecteze 
datele biometrice într-o manieră care asigură că datele sunt colectate de la 
solicitant, și nu de la alt subiect și că sunt aplicate toate dispozițiile legate de 
performanța datelor biometrice stabilite în standarde.

Dispoziții privind comparabilitatea pentru dovedirea identității și înregistra­
rea în persoană la distanță cu supervizare

Pentru a stabili comparabilitatea dintre dovedirea identității și înregistra­
rea în persoană la distanță cu supervizare și dovedirea identității și înre­
gistrarea când solicitantul și CSP se află în aceeași locație fizică, trebuie 
îndeplinite următoarele dispoziții (pe lângă validarea IAL3 și dispozițiile 
legate de verificare, menționate mai sus):

CSP trebuie:

o	 Să monitorizeze întreaga sesiune de dovedire a identității (de exem­
plu, printr-o transmisiune video continuă de înaltă rezoluție a solici­
tantului).

o	 Să apeleze la un operator care să participe în direct la distanță alături 
de solicitant pentru toată durata sesiunii de dovedire a identității. 
Operatorii trebuie să fi participat la un program de formare pentru a 
detecta o eventuală fraudă și pentru a putea realiza în mod corect o 
sesiune virtuală de dovedire a identității.

o	 Să realizeze întregul proces digital de verificare a identității (de exem­
plu, prin cipuri sau tehnologii fără fir) prin intermediul senzorilor și 
scanerelor integrate.

o	 Să se asigure că toate comunicațiile se realizează printr-un canal pro­
tejat autentificat reciproc.
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o	 Să utilizeze caracteristici de detectare a inviolabilității fizice și de re­
zistență adecvate mediului în care are loc sesiunea de dovedire a 
identității (de exemplu, un chioșc care se află într-o zonă restricționată 
sau monitorizată de o persoană de încredere necesită un nivel mai scă­
zut de detectare a inviolabilității fizice decât unul care se află într-o 
zonă semipublică, precum atriumul unui centru comercial).

Solicitantul trebuie să rămână tot timpul conectat la sesiunea monitorizată 
de dovedire a identității și toate acțiunile întreprinse de acesta pe parcursul 
sesiunii trebuie să fie vizibile în mod clar operatorului de la distanță.

Caseta 20. Gestionarea autentificării și a ciclului de viață

NIVELURILE DE ASIGURARE A IDENTITĂȚII (AAL-uri) stabilesc dispozițiile teh­
nice pentru (1) procesele și protocoalele de autentificare (inclusiv emiterea și 
corelarea datelor de identificare și autentificatorilor) și (2) gestionarea ciclului 
de viață al autentificatorilor (inclusiv revocarea în caz de pierdere sau furt și 
expirare/redovedire și recorelare). Autentificarea mai solidă (un AAL mai ridi­
cat) impune ca persoanele rău-intenționate să aibă capacități mai bune și să 
investească mai mult în resurse pentru a putea submina cu succes procesul de 
autentificare. Autentificarea la AAL-uri mai ridicate poate reduce în mod eficient 
riscul de uzurpare a identității, de repetare și alte atacuri care pot duce la re­
vendicări frauduloase ale atacurilor asupra identității digitale a unui subiect. 
AAL-urile includ dispoziții tehnice pentru tipurile de autentificatori; criptografie 
și canale de autentificare securizate aprobate (inclusiv dispoziții cu privire la 
compromiterea detectării, uzurpare a identității și rezistența la atacurile de tip 
„replay”); reautentificarea sesiunilor abonaților (prelungite); păstrarea eviden­
țelor; securitatea cibernetică; și confidențialitatea. AAL-urile stabilesc de ase­
menea dispozițiile pentru corelarea autentificatorilor cu o identitate dovedită 
și pentru măsuri care trebuie luate ca răspuns la evenimentele care pot apărea 
pe durata de viață a autentificatorilor unui abonat care afectează credibilitatea 
autentificatorului după corelare, inclusiv pierdere, furt, duplicare neautorizată, 
expirare și revocare. Multe dintre aceste dispoziții sunt foarte tehnice și includ 
referințe la alte standarde foarte tehnice privind securitatea informațiilor.

Următorul rezumat descrie la un nivel ridicat de generalitate doar câteva dintre 
dispozițiile privind autentificarea la diferite AAL-uri. A se vedea NIST 800-63(b) 
pentru o discuție detaliată.

•	 AAL1: Oferă asigurarea că solicitantul (persoana care afirmă (susține) 
identitatea pentru autorizarea accesului la cont) controlează unul sau mai 
mulți autentificatori corelați cu contul abonatului. AAL1 permite o gamă 
largă de tehnologii de autentificare și de tipuri de autentificatori și con­
troale de securitate a informațiilor la o valoare de referință joasă. MFA 
este opțional). Pot fi folosite doar datele biometrice ca autentificator cu 
un singur factor la AAL1.
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•	 AAL2: Oferă o încredere ridicată cu privire la faptul că solicitantul con­
trolează unul sau mai mulți autentificatori corelați cu contul clientului/
abonatului. Impune MFA (fie un autentificator multifactor sau doi auten­
tificatori cu un singur factor), folosind protocoale pentru autentificare 
securizată care includ tehnicile criptografice aprobate și controale de se­
curitate a informațiilor la o valoare de referință moderată. AAL2 impune 
dispoziții mai dure decât AAL1 pentru tipurile de autentificatori.62 Datele 
biometrice pot fi folosite ca un singur factor de autentificare (ceva ce ești) 
cu dispozitivul autentificat ca un al doilea factor (ceva ce deții), dar care 
nu poate servi ca un singur tip de autentificator.

•	 AAL3: Oferă o încredere foarte ridicată cu privire la faptul că solicitantul 
controlează unul sau mai mulți autentificatori corelați cu contul abona­
tului. AAL3 impune ca MFA să folosească un autentificator care se bazează 
pe hardware și un autentificator care protejează împotriva uzurpării 
identității (VIR), pe baza dovezii de posesie a unei chei prin intermediul 
unui protocol criptografic.63 Solicitanții trebuie să se afle în posesia și 
controlul a doi factori de autentificare diferiți prin intermediul unui pro­
tocol pentru autentificare securizată, folosind tehnici criptografice apro­
bate. Autentificatorii trebuie să fie rezistenți la uzurparea identității veri­
ficatorului, la „replay” și la atacurile relevante pe canalele laterale. Când 
este utilizat un factor biometric, furnizorul de servicii de identificare (ve­
rificatorul) trebuie să determine singur dacă senzorul biometric și pro­
cesarea ulterioară satisfac dispozițiile de performanță menționate. CSP 
trebuie să implementeze controale de securitate adecvate adaptate la o 
valoare de referință ridicată.

eIDAS – Uniunea Europeană

Cadrul general eIDAS prevede trei niveluri de asigurare pentru mijloacele de identifi­
care electronice livrate în cadrul general al unei scheme de identificare electronică: 
scăzut, substanțial și ridicat. Regulamentul de punere în aplicare (UE) 2015/1502 din 
8 septembrie 2015 stabilește specificațiile cu privire la o minimă securitate pentru 

62	 AAL2 permite utilizarea oricăruia dintre următorii autentificatori multifactor: dispozitiv 
multifactor cu parolă unică de autentificare; software criptografic multifactor; sau dispo­
zitiv criptografic multifactor. Când se folosește o combinație de doi autentificatori cu un 
singur factor, un autentificator trebuie să fie un secret memorat, iar celălalt trebuie să se 
afle în posesia utilizatorului (adică „ceva ce deții”) și să utilizeze oricare dintre următoarele: 
secret „look-up”; dispozitiv în afara benzii (out-of-band); dispozitiv OTP cu un singur factor; 
software criptografic cu un singur factor; sau dispozitiv criptografic cu un singur factor.

63	 Solicitantul utilizează o cheie privată stocată în autentificator pentru a dovedi posesia și 
controlul autentificatorului. Un IDSP (verificator), care cunoaște cheia publică a solicitan­
tului prin intermediul unor date de identificare (de obicei, un certificat de cheie publică), 
utilizează un protocol de autentificare criptografică pentru a verifica dacă solicitantul se 
află în posesia și controlul autentificatorului de bază de cheie privată aferent și transmite 
identitatea verificată a persoanei respective către RP.
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fiecare dintre aceste niveluri. Standardul internațional ISO/IEC 29115 a fost luat în 
considerare pentru specificațiile și procedurile stabilite în acest document de punere în 
aplicare ca fiind principalul standard internațional disponibil din domeniul nivelurilor 
de asigurare pentru mijloacele de identificare electronică. Conținutul regulamentului 
eIDAS este diferit de standardul internațional, îndeosebi în relație cu dispozițiile cu 
privire la dovedirea și verificarea identității, cât și cu modul în care sunt luate în con­
siderare diferențele dintre angajamentele statelor membre cu privire la identitate și 
instrumentele existente în UE pentru același scop. Dacă într-o țară din UE/EEA, un or­
ganism din sectorul public dorește să acceseze unul dintre serviciile sale online, este 
nevoie de o identificare electronică cu un nivel de asigurare substanțial sau ridicat și de 
asemenea trebuie să accepte toate mijloacele de identificare electronică cu același nivel 
de asigurare sau unul superior și care să aibă legătură cu o schemă de identificare care a 
fost adusă la cunoștința Comisiei și publicată în JO (Jurnalul Oficial al Uniunii Europene). 
Mai mult decât atât, organismele din sectorul public pot decide voluntar să recunoască 
schemele de identificare electronică cu un nivel de asigurare scăzut.

În sensul eIDAS, componentele unui sistem de identificare digitală sunt:

•	 Înregistrarea asigură identificarea care reprezintă în mod unic o persoană 
fizică sau juridică sau o persoană fizică ce reprezintă o persoană juridică. 
Înregistrarea implică două etape diferite:

o	 Aplicarea și înregistrarea: (1) Oferă asigurări cu privire la faptul că so­
licitantul este conștient de termenele și condițiile legate de utilizarea mij­
loacelor de identificare electronică. (2) Oferă asigurări cu privire la faptul 
că solicitantul este conștient de precauțiile de securitate recomandate 
aferente mijloacelor de identificare electronică. (3) Colectează datele de 
identificare relevante necesare pentru dovedirea și verificarea identității.

o	 Dovedirea și verificarea identității constă în verificarea validității și auten­
ticității documentelor de identitate și se referă la o persoană reală și ve­
rifică dacă identitatea persoanei respective este identitatea reală.

•	 Gestionarea mijloacelor de identificare electronică tratează numărul și 
natura factorilor de autentificare, măsura în care mijloacele de identificare 
electronică sunt elaborate astfel încât să poată fi presupus că pot fi folosite 
doar dacă se află în controlul sau posesia persoanei căreia aparțin, revocarea 
și reînnoirea acestora.

•	 Autentificarea stabilește dispozițiile pentru fiecare nivel de asigurare în 
ceea ce privește mecanismul de autentificare prin care persoana fizică sau 
juridică utilizează mijloacele de identificare electronică pentru a-și confirma 
identitatea către o parte beneficiară.

•	 Gestionarea și organizarea, toți participanții care oferă un serviciu legat de 
identificarea electronică într-un context transfrontalier ar trebui să dispună 
de practici pentru gestionarea securității informațiilor documentate, politici, 
abordări ale gestionării riscului și alte controale recunoscute pentru a furniza 
asigurare organismelor adecvate pentru guvernarea schemelor de identifi­
care electronică în statele membre respective cu privire la practicile eficiente 
implementate.
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Pentru fiecare dintre aceste patru etape, trei niveluri de asigurare sunt definite ca fiind 
scăzute, substanțiale și ridicate conform următoarelor criterii:

•	 Scăzut – oferă un nivel de încredere limitat în ceea ce privește identitatea 
revendicată sau declarată a unei persoane și este caracterizat prin referințe 
la specificații, standarde și proceduri tehnice aferente, inclusiv controale teh­
nice al căror scop este de a diminua riscul de utilizare abuzivă sau de alterare 
a identității.

•	 Substanțial – oferă un nivel de încredere substanțial în ceea ce privește iden­
titatea revendicată sau declarată a unei persoane și este caracterizat prin 
referire la specificații, standarde și proceduri tehnice aferente, inclusiv con­
troale tehnice al căror scop este de a diminua substanțial riscul de utilizare 
abuzivă sau de alterare a identității.

•	 Ridicat – oferă un nivel de încredere mai ridicat decât mijloacele de iden­
tificare cu nivel de asigurare substanțial în ceea ce privește identitatea re­
vendicată sau declarată a unei persoane și este caracterizat prin referiri la 
specificații, standarde și proceduri tehnice aferente, inclusiv controale tehni­
ce al căror scop este prevenirea utilizării abuzive sau a alterării identității.

Se presupune că în situațiile în care mijloacele de identificare electronică emise conform 
unei scheme de identificare electronică comunicate îndeplinesc o dispoziție încadrată 
într-un nivel de asigurare mai ridicat, atunci ele îndeplinesc dispoziția echivalentă pen­
tru un nivel de asigurare mai scăzut.

	 Tabelul 5. Dispoziții pentru autentificare conform Nivelurilor de asigurare ale eIDAS

NIVEL DE ASIGURARE ELEMENTE NECESARE
SCĂZUT •	 Dezvăluirea datelor de identificare ale unei persoane este precedată de verificarea fiabilă a mijloacelor 

de identificare electronică și a validității acestora.
•	 Dacă datele de identificare ale unei persoane sunt stocate ca parte din mecanismul de autentificare, 

acele informații sunt securizate pentru a oferi protecție împotriva pierderii și compromiterii, inclusiv 
analizarea offline.

•	 Mecanismul de autentificare implementează controale de securitate pentru verificarea mijloacelor de 
identificare electronice, astfel încât este puțin probabil ca activitățile de tipul presupunerilor, trasul cu 
urechea, replay sau manipularea comunicațiilor de către un atacator cu potențial sporit de atac de bază 
poate submina mecanismele de autentificare.

SUBSTANȚIAL Nivel scăzut, plus:
•	 Dezvăluirea datelor de identificare ale unei persoane este precedată de verificarea fiabilă a mijloacelor 

de identificare electronică și a validității acestora prin intermediul unei autentificări dinamice.
•	 Mecanismul de autentificare implementează controale de securitate pentru verificarea mijloacelor de 

identificare electronice, astfel încât este puțin probabil ca activitățile de tipul presupunerilor, trasul cu ure
chea, replay sau manipularea comunicațiilor de către un atacator cu potențial moderat de atac 
de bază poate submina mecanismele de autentificare.

RIDICAT Nivel substanțial, plus:
•	 Mecanismul de autentificare implementează controale de securitate pentru verificarea mijloacelor de 

identificare electronice, astfel încât este puțin probabil ca activitățile de tipul presupunerilor, trasul cu 
urechea, replay sau manipularea comunicațiilor de către un atacator cu potențial ridicat de atac 
de bază poate submina mecanismele de autentificare.
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GLOSAR

Aplicație: program informatic pentru computer creat pentru a sprijini utilizatorul în 
realizarea anumitor sarcini.

Interfață de programare a aplicațiilor (API): un set de definiții și protocoale pentru 
crearea și integrarea aplicațiilor software. API-urile permit produselor sau serviciilor 
să comunice eficient cu alte produse și servicii.

Niveluri de asigurare: se referă la nivelul de credibilitate sau de încredere față de 
fiabilitatea fiecăreia dintre cele trei etape ale procesului aferent identității digitale. 
A se vedea perspectiva standardelor de la Secțiunea II din raport și „Valorificarea 
standardelor tehnice cu privire la identitatea digitală pentru implementarea RBA” de 
la Secțiunea V a raportului.

Dovezile cu privire la atribute pot fi fizice (sub formă de documente) sau doar di­
gitale ori o reprezentare digitală a dovezilor cu privire la atributele fizice (de exemplu, 
o reprezentare digitală a unui permis de conducere din hârtie sau din plastic).

Autentificarea stabilește că solicitantul care-și declară identitatea este aceeași per­
soană a cărei identitate a fost obținută, verificată și pentru care au fost emise date de 
identificare la preluare.

Un autentificator este un element pe care solicitantul îl deține și îl controlează și care 
este folosit pentru autentificarea (confirmarea) solicitantului căreia i-au fost emise 
date de identificare și astfel (în funcție de soliditatea componentei de autentificare 
a sistemului de autentificare digitală) este (într-o oarecare măsură, specificată de ni­
velul de asigurare a autentificării) abonatul real și titularul real al contului.

Date biometrice

•	 date biometrice biofizice: atribute precum amprentele, modelul irisului, am­
prentele vocale și recunoașterea facială – toate fiind statice.

•	 date biometrice biomecanice: atribute, precum mecanica din spatele tastării, 
care sunt rezultatul unei interacțiuni unice dintre mușchii, sistemul osos și sis­
temul nervos al unui individ.

•	 date biometrice comportamentale: atribute, bazate pe noua disciplină compu­
tațională a sociofizicii din domeniul științelor sociale, care constau în diversele 
modele de mișcare și utilizare ale unui individ în fluxurile de date temporale și 
geospațiale și includ, de exemplu, modelele de e-mail sau de mesaje text ale unei 
persoane, accesarea fișierelor, gradul de utilizare a telefonului mobil și modelele 
locației geografice.

Colectarea și soluționarea fac parte din procesul de dovedire a identității și implică 
obținerea unor atribute (identificatori), colectarea de dovezi aferente atributelor și 
corelarea dovezilor de identitate și a atributelor unei singure identități unice dintr-o 
populație dată sau dintr-un context dat.

Autentificarea continuă este o formă dinamică de autentificare. Ea poate valorifica 
datele biometrice biomecanice, modelele biometrice comportamentale și/sau analiza 
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dinamică a riscurilor tranzacțiilor pentru a se concentra asupra faptului că anumite 
puncte de date colectate pe parcursul unei interacțiuni online cu o persoană (precum 
locația geografică, adresele MAC și IP, viteza de tastare și unghiul dispozitivului mobil) 
se potrivesc cu „ceea ce este de așteptat” pe parcursul întregii sesiuni.

Un solicitant (claimant) este o persoană care dorește să-și dovedească identitatea 
și să obțină drepturile asociate cu acea identitate (de exemplu, să deschidă sau să 
acceseze un cont financiar). Un solicitant poate fi definit și ca un abonat care afirmă 
dreptul de proprietate al unei identități către o parte beneficiară (RP) și dorește ca 
identitatea să-i fie verificată prin utilizarea protocoalelor de autentificare.

Un element de identificare este un obiect fizic sau o structură care are autoritatea 
de a corela identitatea verificată a unui abonat, prin intermediul unuia sau mai multor 
identificatori cu cel puțin un autentificator deținut și controlat de abonat.

Furnizorul de servicii de atribuire a datelor de identificare (CSP): Este o entitate 
care emite și/sau înregistrează autentificatori și date de identificare electronice afe­
rente (corelarea autentificatorilor cu entitatea verificată) către abonați. CSP este res­
ponsabil pentru menținerea datelor de identificare ale abonatului și a tuturor datelor 
de înregistrare asociate pe parcursul ciclului de viață al datelor de identificare și 
pentru furnizarea informațiilor despre starea datelor de identificare către verificatori.

Credential stuffing (cunoscut și ca „breach replay” sau „list cleaning”): Un tip de atac 
cibernetic în care elementele de identificare ale contului au fost furate (adesea din 
cauza unei breșe de date) și acestea sunt verificate în scopul de a depista o potrivire 
cu alte sisteme. Acest tip de cont poate avea succes dacă victima a utilizat aceeași 
parolă (care a fost furată în urma unei încălcări a securității datelor) pentru alt cont.

Deduplicarea: Procesul de corelare a dovezilor și atributelor de identitate cu o sin­
gură identitate unică dintr-o populație dată sau dintr-un context dat (din contexte 
date).

Sistemele de identificare digitală, în sensul acestor Îndrumări, sunt sisteme care 
acoperă procesele de dovedire/înregistrare a identității și de autentificare. Dovedi­
rea și înregistrarea identității poate avea loc în format digital sau fizic (documentar) 
sau într-o combinație a acestora, dar componenta obligatorie, datele de identificare, 
autentificarea și portabilitatea/federalizarea trebuie să fie digitale.

Standardele tehnice și cadrele generale de asigurare a identității digitale sunt 
un set de surse deschise, standarde și cadre generale de asigurare a identității digi­
tale bazate de consens pentru sistemele de identificare care au fost elaborate în mai 
multe jurisdicții și de asemenea de către organisme din domeniu și organizații in­
ternaționale A se vedea Anexa D: Cadru general de asigurare a identității digitale 
și organisme tehnice de normalizare. A se vedea, de exemplu, standardele NIST și 
Regulamentul eIDAS la Anexa E: Perspectivă asupra standardelor tehnice și a cadrelor 
generale de asigurare a identității digitale din SUA și UE.

Regulamentul eIDAS: (UE) nr. 910/2014 privind identificarea electronică și servicii­
le de încredere pentru tranzacțiile electronice pe piața internă.

Înregistrarea este procesul prin care un IDSP înregistrează un solicitant a cărui 
identitate a fost validată ca „abonat” și îi stabilește contul de identitate. Acest proces 
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are autoritatea de a corela identitatea unică verificată a individului (adică atribute­
le/identificatorii solicitantului) cu unul sau mai mulți autentificatori deținuți și 
controlați de abonat, prin utilizarea unui protocol adecvat de corelare. Procesul de 
corelare a identității abonatului cu autentificatorul (autentificatorii) se mai numește 
„atribuirea datelor de identificare”.

Federalizarea se referă la utilizarea arhitecturii digitale federalizate și a protocoale­
lor de aserțiune pentru a transmite informațiile cu privire la identitate și autentificare 
în cadrul unui set de sisteme de rețea.

Sistemele de identificare cu scop general (sau sistemele de identificare fun
damentale): furnizează de obicei documentație și/sau date de identificare digitale 
care sunt unanim recunoscute și acceptate de agențiile guvernamentale și de fur­
nizorii de servicii din sectorul privat drept dovezi ale identității oficiale pentru diverse 
scopuri (de exemplu, sisteme de identificare naționale și înregistrare civilă).

Dovezi de identitate – a se vedea dovezi cu privire la atribute.

Gestionarea ciclului de viață al identității se referă la acțiunile care ar trebui luate 
ca răspuns la evenimente care au loc pe parcursul ciclului de viață al identității și care 
afectează utilizarea și siguranța autentificatorilor și încrederea în aceștia, de exemplu, 
pierdere, furt, duplicare neautorizată, expirare și revocarea autentificatorilor și/sau 
datelor de identificare.

Dovedirea identității răspunde la întrebarea „Cine sunteți?” și se referă la procesul 
prin care un furnizor de servicii de identificare (IDSP) colectează, validează și verifică 
informațiile despre o persoană și ia hotărâri pentru fiecare persoană fizică în parte 
dintr-o populație dată sau dintr-un context dat. Aceasta presupune trei etape: (1) 
colectare/rezoluție, (2) validare și (3) verificare.

Furnizor de servicii de identificare (IDSP): Este un termen-umbrelă obișnuit care se 
referă la toate tipurile diferite de entități implicate în furnizarea și operarea proceselor 
și componentelor unui sistem de identificare digitală. IDSP-urile furnizează sisteme 
de identificare digitală utilizatorilor și părților beneficiare. O singură entitate își poate 
asuma rolurile funcționale ale unuia sau mai multe IDSP-uri – a se vedea Anexa A: 
Descrierea unui sistem de identificare digitală de bază și a participanților săi 
pentru un rezumat al tuturor entităților relevante, inclusiv – furnizor de identitate, 
furnizor de servicii de verificare a datelor (CSP), autoritatea pentru înregistrare (RA) 
(sau managerul de identitate), verificatorul, utilizatorul/persoana fizică, solicitantul, 
abonatul, solicitantul (claimant), partea beneficiară și Furnizorul de cadre generale de 
încredere/Autoritate de încredere.

Uzurparea identității implică o persoană care pretinde că deține identitatea unei 
alte persoane reale, prin simpla utilizare a unui document furat al unei persoane cu 
trăsături similare, dar aceasta poate implica adesea dovezi modificate sau falsificate 
(de exemplu, înlocuirea pozei din pașaport cu imaginea impostorului).

Sistemele de identificare cu scop limitat (sau sistemele de identificare funcțio
nale) oferă identificare, autentificare sau autorizare pentru servicii sau domenii de 
activitate specifice, precum administrarea fiscală; acces la anumite servicii și benefi­
cii guvernamentale; drept de vot; autorizare de operare a unui vehicul cu motor; și 
(în unele jurisdicții) acces la servicii financiare etc. Exemplele de dovezi de identitate 
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funcționale includ (fără a se limita la): coduri de înregistrare fiscală, permis de con­
ducere, pașaport, carte de alegător, social security number sau documente care cer­
tifică statutul de refugiat.

Atacul de tip man-in-the-middle: Încearcă să obțină același obiectiv ca phishingul și 
poate fi un instrument pentru phishing, dar realizează acest lucru prin interceptarea 
comunicărilor dintre victimă și furnizorul de servicii.

Autentificarea multifactor (MFA) combină utilizarea a doi sau mai mulți factori 
pentru securitate sporită.

Standardul/Îndrumările NIST: Îndrumări cu privire la identitatea digitală 800-63 
ale National Institute of Standards and Technology din SUA.

Identitatea oficială, în sensul acestor Îndrumări, este descrierea unei persoane fizice 
unice care (1) se bazează pe caracteristici (identificatori sau atribute) ale persoanei 
care stabilesc unicitatea unei persoane într-o anumită populație sau într-un anumit 
context și (2) este recunoscută de stat în scopuri de reglementare sau în alte scopuri 
oficiale.

Informații personale identificabile (PII) includ orice informație care în sine sau în 
combinație cu mai multe informații poate identifica un anumit individ.

Phishingul (cunoscut și ca interceptarea datelor de identificare sau man-in-the-
middle) este o încercare frauduloasă de colectare a datelor de identificare de la vic­
time necunoscute utilizând e-mailuri și website-uri înșelătoare. De exemplu, un in­
fractor încearcă să păcălească victima să-și furnizeze numele, parole, numere sau 
date guvernamentale de identificare unei surse aparent de încredere.

Înregistrarea unui cod PIN și reproducerea presupune înregistrarea unui cod PIN 
introdus pe tastatura unui PC cu ajutorul unui key logger și apoi, fără ca utilizatorul 
să observe, utilizarea codului înregistrat atunci când cardul inteligent este prezent în 
cititor pentru a accesa serviciile).

Portabilitatea/Interoperabilitatea: Identitatea portabilă înseamnă că datele de 
identificare digitale ale unei persoane pot fi folosite pentru a dovedi identitatea ofi­
cială pentru relațiile cu clienții noi în fața entităților guvernamentale sau din secto­
rul privat cu care nu au nicio legătură, fără a fi nevoie să obțină și să verifice infor­
mațiile personale identificabile (PII) și să identifice/verifice clienții de fiecare dată. 
Portabilitatea necesită dezvoltarea unor procese, sisteme și produse de identificare 
digitală interoperabile. Portabilitatea/interoperabilitatea poate fi sprijinită de diferite 
protocoale și de arhitectura identității digitale.

Identitatea progresivă: Identitate oficială care poate suferi modificări în timp, pe 
măsură ce persoana identificată elaborează o amprentă digitală mai robustă care 
oferă un număr din ce în ce mai mare de atribute și/sau autentificatori care pot fi 
verificați în raport cu un număr din ce în ce mai mare de surse.

Dovada identității oficiale depinde în general de o anumită formă de înregistrare, 
documentare sau certificare furnizată sau emisă de guvern (de exemplu, un certificat 
de naștere, o carte de identitate sau date de identificare a identității digitale) care 
stabilește dovezi ale unor atribute sau identificatori esențiali (de exemplu, nume, data 
și locul nașterii) în vederea stabilirii și verificării identității oficiale. Criteriile pentru 
dovedirea „identității oficiale” pot varia în funcție de jurisdicție.
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Criptarea cu cheie publică (utilizată în Certificatele de infrastructură cu cheie publică 
(PKI)): Atunci când o pereche de chei este generată pentru o entitate – o persoană, un 
sistem sau un dispozitiv – și acea entitate păstrează cheia privată în siguranță, în timp 
ce distribuie în mod liber cheia publică unor alte entități. Orice persoană care deține 
cheia publică poate astfel să o folosească pentru a cripta un mesaj spre a fi trimis către 
un posesor de cheie privată, știind că doar acesta va putea să îl deschidă.

Entități reglementate: În sensul acestor Îndrumări, „entități reglementate” se re­
feră la instituții financiare, furnizori de servicii de active virtuale (VASP-uri) și 
întreprinderi și profesii nefinanciare desemnate (DNFBP-uri), în măsura în care 
DNFBP-urile trebuie să realizeze CDD-uri în circumstanțele specificate la R.22. În iu­
nie 2019, FATF a revizuit Recomandarea 15 (Noi tehnologii) și INR 15 pentru a impu­
ne VASP-urilor, printre altele, obligațiile de la Recomandarea 10 cu privire la CDD.

Parte beneficiară (RP): O persoană (fizică sau juridică) ce se bazează pe autentifi­
catorii sau pe datele de identificare ale unui abonat sau pe afirmația unui verificator cu 
privire la identitatea unui solicitant pentru a identifica abonatul folosind un protocol 
de autentificare. RP-urile obișnuite includ instituțiile financiare, departamentele și 
agențiile guvernamentale.

Abonat: Persoana a cărei identitate a fost verificată și corelată cu autentificatorii (au 
fost verificate datele de identificare) de către un furnizor de servicii de atribuire a 
datelor de identificare (CSP) și care poate folosi autentificatori pentru a-și dovedi 
identitatea. Abonații primesc unul sau mai mulți autentificatori și date de identificare 
corespunzătoare de la un CSP și pot utiliza autentificatorul (autentificatorii) pentru 
dovedirea identității.

Identitățile artificiale sunt create de infractori prin combinarea informațiilor reale 
(de obicei furate) cu informații false pentru a crea o nouă identitate (artificială), care 
poate fi folosită pentru a deschide conturi frauduloase sau pentru a face achiziții. Spre 
deosebire de uzurparea identității, infractorul pretinde că este o persoană care nu 
există în lumea reală în loc să impersoneze o identitate existentă.

CDD secvențial (numit uneori conturi secvențiale sau CDD progresiv): Oferă acces 
la o multitudine de funcționalități diferite ale contului în funcție de măsura în care 
se realizează identificarea/verificarea de către entitatea reglementată. Accesul la 
primul nivel, de bază, de servicii este oferit după un proces minim de identificare. 
Accesul la servicii suplimentare și niveluri de cont ulterioare (de exemplu, limite de 
tranzacționare sau solduri mai ridicate, acces diversificat și canale de livrare) este 
permis doar dacă/atunci când clientul furnizează informațiile suplimentare cerute 
pentru verificare/identificare. Între timp, conturile au servicii limitate (de exemplu, 
limite pentru retragerile zilnice/lunare, limite pentru depozite bancare pe baza nive­
lului CDD realizat și a profilului de risc al clientului). A se vedea FATF (2013-2017), 
Anti-money laundering and terrorist financing measures and financial inclusion – 
With a supplement on customer due diligence.

Persoanele de încredere (cunoscute și ca „persoane care realizează introduceri”) 
pot fi persoane fizice sau organizații desemnate (de exemplu, notari, tutori legali, pro­
fesioniști medicali, custozi, persoane împuternicite sau alte persoane fizice specia­
lizate, certificate sau autorizate) care pot garanta pentru solicitant ca formă de do­
vadă de identitate, în conformitate cu legile, reglementările sau politicile agențiilor 

https://www.fatf-gafi.org/media/fatf/content/images/Updated-2017-FATF-2013-Guidance.pdf
https://www.fatf-gafi.org/media/fatf/content/images/Updated-2017-FATF-2013-Guidance.pdf
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aplicabile în jurisdicție. Acesta este un termen utilizat în standardele NIST din SUA: a 
se vedea NIST 800-63A 4.4.2. IAL2 Trusted Referee Proofing Requirements.

Validarea face parte din dovedirea identității și presupune stabilirea autenticității 
dovezilor (dovezile nu sunt contrafăcute sau însușite ilegal) și a acurateței infor­
mațiilor prin verificarea informațiilor/dovezilor de identitate în raport cu o sursă 
acceptabilă (cu autoritate/fiabilă) pentru a stabili că informațiile se potrivesc cu 
registre/surse de date independente și fiabile.

Verificarea face parte din dovedirea identității și presupune confirmarea faptului că 
identitatea validată are legătură cu persoana (solicitantul) care este în proces de ve­
rificare a identității.

Verificator: Entitatea care verifică identitatea solicitantului în raport cu o parte be­
neficiară (RP) prin confirmarea faptului că solicitantul se află în posesia și controlul 
unuia sau mai multor autentificatori, folosind un protocol de autentificare.


	ACRONIME
	REZUMAT
	SECȚIUNEA I: INTRODUCERE
	SECȚIUNEA II: TERMINOLOGIA ȘI CARACTERISTICILE-CHEIEALE IDENTITĂȚII DIGITALE
	SECȚIUNEA III: STANDARDELE FATF PRIVIND VERIFICAREA PREALABILĂ A CLIENȚILOR
	SECȚIUNEA IV: BENEFICIILE ȘI RISCURILE SISTEMELOR DE IDENTIFICARE DIGITALĂ PENTRU CONFORMAREA CU AML/CFTȘI ASPECTE CONEXE
	SECȚIUNEA V: EVALUAREA MĂSURII ÎN CARE SISTEMELE DE IDENTIFICARE DIGITALĂ SUNT ÎNDEAJUNS DE FIABILE ȘI INDEPENDENTE FOLOSIND O ABORDARE BAZATĂ PE RISCURI PRIVIND CDD
	ANEXA A: DESCRIEREA UNUI SISTEM DE IDENTIFICARE DIGITALĂ DE BAZĂ ȘI A PARTICIPANȚILOR SĂI
	ANEXA B: STUDII DE CAZ
	ANEXA C: PRINCIPII AFERENTE IDENTIFICĂRII PENTRU DEZVOLTAREA DURABILĂ
	ANEXA D: CADRU GENERAL DE ASIGURARE A IDENTITĂȚII DIGITALE ȘI ORGANISME TEHNICE DE NORMALIZARE
	ANEXA E: PERSPECTIVĂ ASUPRA STANDARDELOR TEHNICE ȘIA CADRELOR GENERALE DE ASIGURARE A IDENTITĂȚII DIGITALE DIN SUA ȘI UE
	GLOSAR

