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ACRONIME

AAL1/2/3 Nivel de asigurare a autentificarii (conform NIST)

AL Nivel de asigurare

AML/CFT Combaterea spalarii banilor/finantarii terorismului

API Interfata de programare a aplicatiilor

ASP Furnizor de servicii de autentificare

CDD Verificarea prealabild a clientilor

CEN Comitetul European de Standardizare

CENELEC Comitetul European pentru Standardizare in Electrotehnica
CSP Furnizor de servicii de atribuire a datelor de identificare
DCS Serviciu de verificare a documentelor

DLT Tehnologia registrelor distribuite

DNFBP Intreprinderi si profesii nefinanciare desemnate

ETSI Institutul European de Standardizare in Telecomunicatii
elDAS Regulamentul UE nr. 910/2014 privind identificarea

electronica si serviciile de incredere pentru tranzactiile
electronice pe piata interna

FAL1/2/3 Nivel de asigurare a federalizarii (conform NIST)
FIDO Identificare rapida in mediul online

GDPR Regulamentul general privind protectia datelor
GPS Sistem de pozitionare globala

GSMA Sistem global pentru comunicatii mobile

TIC Tehnologia informatiilor si comunicatiilor
IAL1/2/3 Nivel de asigurare a identitatii (conform NIST)
ID Identitate

IDSP Furnizor de servicii de identificare

IEC Comisia Electrotehnica Internationala

INR. Nota interpretativd la recomandare

IP Protocol de internet

ISO Organizatia Internationala de Standardizare
ITU Uniunea Internationald a Telecomunicatiilor
IVSP Furnizor de servicii de verificare a identitatii
LoA Nivel de asigurare

MAC Controlul accesului media

ML Spalarea banilor

MFA Autentificare multifactor

ONG Organizatii nonguvernamentale

NIST Institutul National de Standarde si Tehnologie
OIDF Fundatia OpenID

PII Informatii personale identificabile
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PIN Numar personal de identificare

R. Recomandare

RBA Abordare bazata pe riscuri

SAG Grup consultativ cu privire la standarde

SCA Autentificarea stricta a clientilor

TF Finantarea terorismului

VASP Furnizorii de servicii de active virtuale

w3cC Consortiul World Wide Web

UNHCR Inaltul Comisariat pentru Refugiati al Natiunilor Unite
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REZUMAT

1. Platile digitale cresc anual cu aproximativ 12,7% si se preconizeaza ca se va ajunge
la 726 de miliarde de tranzactii pe an pana in 2020.! Pana in 2022, aproape 60%
din PIB-ul global va fi digitalizat.? Pentru FATF, numarul crescut al tranzactiilor fi-
nanciare digitale necesita o mai buna intelegere a modului in care persoanele sunt
identificate si verificate in lumea serviciilor financiare digitale. Tehnologiile cu pri-
vire la identitatea digitala (ID) evolueaza rapid si genereaza o varietate de sisteme
de identificare digitald. Aceste Indrumari sunt menite si sprijine guvernele, entittile
reglementate? si alte parti interesate relevante in determinarea modului in care sis-
temele de identificare digitald pot fi utilizate pentru a realiza anumite actiuni care fac
parte din verificarea prealabila a clientilor (CDD) conform Recomandarii 10 a FATF.

2. Pentru aplicarea abordarii bazate pe riscuri recomandate in acest document, este
esentiala Intelegerea modului in care functioneaza sistemele de identificare digitala.
Sectiunea II din Indrumiri prezinti pe scurt caracteristicile-cheie ale sistemelor de
identificare digitald care sunt explicate In detaliu in Anexa A.

3. Sectiunea III rezuma principalele dispozitii ale FATF trata- _ e -
. s . . . . . I, L. Sistemele de identificare digitala

te In aceste Indrumari, inclusiv dispozitia cu privire la
identificarea si verificarea identitatilor clientilor prin uti- fiabile si independente care dispun

lizarea unor documente, date sau informatii sursa fiabile
si independente (Recomandarea 10 (a)). In contextul iden-
titatii digitale, dispozitia ca ,documentele, datele sau infor-  riscurilor pot avea un nivel standard
matiile sursa” digitale sa fie ,fiabile si independente” in-
seamna ca sistemul de identificare digitala utilizat pentru
efectuarea CDD depinde de tehnologie, guvernanta adec-
vatd, procese si proceduri care furnizeaza niveluri adecvate de incredere cu privire
la rezultatele precise pe care le genereazi sistemul. Indrumarile clarifica faptul ca
identificarea clientilor si tranzactiile cu clientii care au loc la distanta si care se ba-
zeaza pe sisteme de identificare digitala fiabile si independente ce dispun de masuri
adecvate de atenuare a riscurilor pot avea un nivel standard de risc sau chiar unul
mai scazut.

de masuri adecvate de atenuare a

de risc sau chiar unul mai scazut

4. Abordarea bazata pe riscuri recomandata de aceste Indrumari este fundamentata pe
un set de cadre generale de asigurare si standarde tehnice cu sursa deschisa, bazate

! Capgemini & BNP Paribas (2018), World Payments Report 2018, accesat online la: https://

worl mentsreport.com/wp-conten 1 i 2018/10/World-Payments-
Report-2018.pdf.

2 International Data Corporation (IDC), IDC FutureScape: Worldwide IT Industry 2019
Predictions

In contextul acestor Indrumiri, ,entititile reglementate” se referi la institutiile financiare,
furnizorii de servicii de active virtuale (VASP-uri) si intreprinderile si profesiile nefinancia-
re desemnate (DNFBP-uri), conform definitiei din Standardele FATF si in masura in care
DNFBP-urile trebuie si realizeze CDD-uri in circumstantele specificate la R.22. In iunie 2019,
FATF a revizuit Recomandarea 15 (Noi tehnologii) si INR 15 pentru a impune VASP-urilor,
printre altele, obligatiile de la Recomandarea 10 cu privire la CDD.
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pe consens pentru sistemele de identificare digitala (cunoscute drept ,standarde
si cadre generale de asigurare a identitatii digitale”) care au fost elaborate in mai
multe jurisdictii. Organizatia Internationala de Standardizare (ISO) Impreuna cu
Comisia Electrotehnica Internationala (IEC) standardizeaza aceste cadre generale
de asigurare a identitatii digitale si actualizeaza un set de standarde tehnice ISO/IEC
referitoare la identitate, la securitatea si confidentialitatea tehnologiei informatiei
in vederea elabordrii unui standard global comprehensiv pentru sistemele de
identificare digitala. Un cadru general de asigurare a identitatii stabileste dispozitii
pentru diferite ,niveluri de asigurare”. Nivelurile de asigurare masoara nivelul de
incredere acordat fiabilitatii si independentei unui sistem de identificare digitala si
componentelor acestuia. Desi nivelurile de asigurare elaborate de diverse jurisdictii
pot varia in anumite privinte, pentru a facilita consultarea, aceste Indrumari se
refera in principal la standardele si cadrul general de asigurare al identitatii digitale
(Orientarile NIST cu privire la identitatea digitala)* ale Institutului National de
Standarde si Tehnologie al SUA (NIST) si la regulamentul e-IDAS al UES. Jurisdictiile
ar trebui sa ia in considerare si abordarea stabilita in aceste indrumari in con-
formitate cu cadrele lor generale nationale de asigurare a identitatii digitale si cu
alte standarde tehnice relevante.®

5. Cadrele generale si standardele de asigurare a identitatii digitale si reglementarile
AML/CFT au origini diferite si se adreseaza unui public diferit. Indrumarile sta-
bilesc legaturi intre cadrele generale si standardele de asigurare a identitatii
digitale si dispozitiile CDD ale FATE. Dupa cum este ilustrat in tabelul de mai jos,
componentele-cheie ale sistemelor de identificare digitala sunt relevante pentru
dispozitiile de identificare si verificare din Recomandarea 10 (a). In consecinta,
standardele tehnice si cadrele generale de asigurare a identitatii digitale care de-
finesc aceste componente si stabilesc dispozitiile pentru fiecare nivel de asigu-
rare furnizeaza un instrument foarte folositor pentru evaluarea fiabilitatii si inde-
pendentei sistemelor de identificare digitala in scopuri AML/CFT.

Orientarile NIST 800-63 cu privire la identitatea digitald constau intr-un set de documente:
Orientari cu privire la identitatea digitala (Perspectiva) ale NIST SP 800-63-3; NIST SP 800-
63A: Orientiri cu privire la identitatea digitald: Inregistrare si dovedirea identititii; NIST
SP 800-63B Orientari cu privire la identitatea digitala: Autentificarea si gestionarea ciclului
de viata; si NIST SP 800-63C: Orientari cu privire la identitatea digitala: Federalizare si
Asertiuni.

Regulamentul UE nr. 910/2014 privind identificarea electronica si serviciile de incredere
pentru tranzactiile electronice pe piata interna.

O jurisdictie poate sa nu aiba un cadru general sau standarde tehnice de asigurare a identi-
tatii digitale specifice sistemelor de identificare digitala, dar poate avea alte standarde teh-
nice (de exemplu, standarde pentru securitatea informatica) care sunt foarte relevante.
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r m
Dispozitiile CDD Componentele-cheie ale sistemelor de
(persoane fizice) identificare digitala
dentificare/verificare — R.10 (a) Dovedirea identitatii si inregistrarea (si corelarea) — Cine sunteti? Obtinerea unor

atribute (nume, data nasterii, numéarul cartii de identitate etc.) si a unor dovezi in legatura
cu acele atribute; validarea si verificarea dovezilor de identitate si corelarea lor cu o
persoana unica a carei identitate a fost verificata.

Corelare — emiterea unor date de identificare/autentificatori care leaga persoana care
se afla in posesia/controlul datelor de identificare de individul a carui identitate a fost
verificata.

Autentificare — Sunteti dumneavoastra persoana identificata/verificata? Stabilirea faptului
ca solicitantul este in posesia datelor de identificare obligatorii si are control asupra
acestora. Autentificarea se aplica la 10 (a) daca entitatea reglementata realizeaza
identificarea/verificarea prin confirmarea faptului ca existé in posesia clientului potential
date de identificare a identitdtii digitale preexistente.

6. Indrumadrile ofera explicatii cu privire la faptul ci (1) autentificarea este relevanta
pentru R.10 (a) atunci cand entitatea reglementata deschide un cont pentru un client
cu date de identificare a identitatii digitale preexistente - adica nu o solutie interna
cu privire la identitatea digitala - si (2) Intr-un context financiar digital si al identitatii
digitale, autentificarea eficienta a identitatii clientului pentru autorizarea accesului
in cont poate veni in sprijinul eforturilor AML/CFT.

7. Sec‘,cl'uneau\A/ repreglr.lta esenta Ind_r?marllor $1 Aplicarea unei abordari bazate pe riscuri pentru
furnizeaza indrumari pentru autoritatile guver-
namentale, entitatile reglementate si alte parti utilizarea identitatii digitale pentru CDD:

relevante cu privire la modul in care acestea pot
aplica o abordare bazata pe riscuri prin inter-
mediul utilizarii sistemelor de identificare digi- sistemului de identificare digital3 si (2) evaluarea
tala pentru identificarea clientilor si verificare
consecvente cu Recomandarea 10 (a) si pentru
sprijinirea verificarilor prealabile continue de la  asigurare, sistemul de identificare este suficient de
Recomandarea 10 (d). Abordarea recomandata
este neutra din punct de vedere tehnologic (adi-
cd nu se prefera un anumit tip de sisteme de de spalare a banilor/finantare a terorismului
identificare digitala). Existd doua elemente ale

acestei abordari:

(1) intelegerea nivelurilor de asigurare ale

masurii in care, avand in vedere nivelurile de

fiabil si independent, luand in considerare riscurile

a. Intelegerea nivelurilor de asigurare ale principalelor componente ale
sistemului de identificare digitald (inclusiv tehnologia, arhitectura si
guvernanta lui) pentru a determina ca este o sursa de informatii inde-
pendenta si fiabila; si

© FATF/OECD 2020
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b. Realizarea unei determinari mai ample, bazata pe riscuri, a masurii in
care, avand 1n vedere nivelurile de asigurare, sistemul respectiv de iden-
titate digitald ofera un nivel adecvat de fiabilitate si independenta in
contextul unui risc potential de spdlare a banilor, de finantare a tero-
rismului, de frauda si al altor riscuri de finantare ilicita implicate.

8. Sectiunea V explicd modul in care pot fi valorificate standardele si cadrele de asi-
gurare a identitatii digitale pentru evaluarea fiabilitatii/independentei. De asemenea,
stabileste un proces decizional pentru entitatile reglementate in vederea indruma-
rii deciziilor despre masura In care utilizarea identitatii digitale pentru a Indeplini
anumite aspecte ale CDD este adecvata in contextul Recomandarii 10 a FATF. Guver-
nele si entitatile reglementate vor trebui sa adapteze acest proces decizional la cir-
cumstantele specifice ale jurisdictiei si ale entititilor individuale. In functie de sis-
temul (sistemele) de identitate digitala si de cadrul general de reglementare dintr-o
anumita jurisdictie, guvernele si entitdtile reglementate pot avea roluri si respon-
sabilitati diferite In ceea ce priveste evaluarea nivelurilor de asigurare ale unui sistem
de identificare si caracterul adecvat al acestuia pentru CDD, dupa cum este reflectat
mai jos, in diagramele procesului decizional pentru entitdtile reglementate.

9. Aceste Indrumari nu au valoare de normi. Ele clarifici Standardele FATF actuale, care
sunt neutre din punct de vedere tehnologic.

Figura 1. Procesul decizional pentru entitatile reglementate

intrebarea 3

intrebarea 2

ONU Cunoasteti soliditatea
" & si nivelul (nivelurile) de
asigurare al(e) sistemului de
identificare digitala?
Guvernul asigurd/
auditeaza/certifica
sau
{“?QDA Entitatea aprobata

intrebarea 1

Este sistemul de identificare
digitald autorizat* de guvern
spre a fi utilizat pentru

Furnizeaza sistemul de
identificare digitala un

nivel de asigurare suficient
pentru situatiile cu risc de
spalare a banilor/finantare a
terorismului?

verificarea prealabila a
clientilor (CDD)?

de guvern auditeazd/
* Autoritatile certifica
au autorizat ori
au mandatat
autorizarea
identificarii digitale
in scopuri CDD

Identitatea
digitala nu
este fiabila si
independenta.
Nu o utilizai
pentru CDD
decat dacd poate
fi suplimentata in

v mod adecvat. J

Actiune:
Realizarea sau obtinerea
unei evaluari a asigurarii

v
( A Y
Identitatea digitala este B::;zt;:i:sté mai multe
fiabila si poate fi utilizata | < b

selectati solutia adecvatd

%%
pentru CDD pentru CDD si alti factori

**vor fi necesare informatii suplimentare conform R.10 si
pot fi necesare masuri suplimentare de atenuare a riscurilor
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10. Sectiunea IV a Indrumarilor exploreaza unele dintre beneficiile sistemelor de iden-
tificare digitala, precum si riscurile pe care le prezinta acestea. Multe riscuri asociate
cu sistemele de identificare digitala exista si in documentatia privind identitatea.
Totusi, dovedirea identitatii si/sau autentificarea persoanelor prin intermediul unei
retele de comunicatii deschise (internetul) creeaza riscuri specifice sistemelor de
identificare digitald - Indeosebi legate de atacurile cibernetice si de un potential
furt de identitate la scara larga. Pe de alta parte, sistemele de identificare digitala
care atenueaza aceste riscuri in conformitate cu standardele si cadrele generale
de asigurare a identitatii digitale par sa fie foarte utile pentru consolidarea CDD si
a controalelor AML/CFT, crescand incluziunea financiara, imbunatatind experienta
clientilor si reducand costurile pentru entitatile reglementate.

11. Indrumarl.le ev1_d.en',c1aza} r.nalvmulte moduri In care.gtl.h.zarea §1ste- sistemele de identificare
melor de identificare digitala pentru CDD pot sprijini incluziunea
financiara. In primul rand, sistemele de identificare digitala pot per- digitald pot sprijini

mite guvernelor sa adopte o abordare mai flexibila, mai nuantata si
mai orientata catre viitor in vederea stabilirii atributelor necesare,
a probelor cu privire la identitate si a proceselor pentru dovedirea identitatii oficiale,
inclusiv In scopul identificarii si verificarii clientului la Inregistrare in moduri care
faciliteazi obiectivele de incluziune. In al doilea rand, standardele si cadrele generale
de asigurare a identitatii digitale ofera ele insele un anumit grad de flexibilitate
in acest proces, care poate fi utilizatda pentru verificarea identitatii si pentru
autentificarea persoanelor, care pot fi elaborate astfel incat sa respecte obiectivele
de incluziune financiara. In cele din urmai, supervizorii si entititile reglementate pot
sprijini incluziunea financiarad prin alegerea unei abordari bazate pe riscuri privind
CDD, inclusiv prin utilizarea unor sisteme de identificare digitala care sunt aliniate la
abordarea din suplimentul FATF din 2017 cu privire la CDD si incluziunea financiara.

incluziunea financiara

e

le guvernamentale

Recomandari pentru autoritati

12. Elaborarea unor orientari sau reglementari clare care sa permita utilizarea
adecvata si bazata pe riscuri a unor sisteme de identificare digitala fiabile
si independente de catre entitdtile reglementate in scopuri AML/CFT. Ca
punct de plecare, intelegeti sistemele de identificare digitala disponibile
in jurisdictie si modul in care acestea se integreaza in dispozitiile sau in-
drumadrile existente cu privire la identificarea, verificarea si verificarea
prealabila continua a clientului (si pastrarea evidentelor si dispozitiile pri-
vind dependenta de terte parti).

13. Evaluarea masurii in care reglementarile si Indrumarile existente cu privi-
re la CDD de la nivelul tuturor autoritatilor relevante cuprind si revizuiesc
sisteme de identificare digitald, dupa caz, avand in vedere contextul juris-
dictional si ecosistemul de identitate. De exemplu, autoritatile trebuie sa ia
in considerare clarificarea faptului ca preluarea care nu are loc fata in fata
poate avea un nivel de risc standard sau chiar scazut in scopuri CDD atunci

© FATF/OECD 2020
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cand sistemele de identificare digitala cu niveluri de asigurare adecvate
sunt utilizate pentru identificarea/verificarea si autentificarea de la dis-
tanta a clientilor.

14. Adoptarea unor criterii bazate pe principii, performanta si/sau rezultate
la stabilirea atributelor, dovezilor si proceselor necesare pentru dovedi-
rea identitatii oficiale In scopul CDD. Avand in vedere evolutia rapida a
tehnologiei de identificare digitala, acest lucru va ajuta la promovarea ino-
vatiilor responsabile si va asigura adaptabilitatea dispozitiilor de regle-
mentare la conditiile viitoare.

15.  Adoptarea unor politici, reglementari si proceduri de supervizare si exa-
minare care sa le permita entitatilor reglementate sa elaboreze o abordare
bazata pe riscuri integrata si eficienta care sa valorifice fluxurile de date,
arhitectura tehnologiei si procesele tehnologice de la nivelul tuturor ac-
tivitatilor de identitate digitald, AML, CFT, antifrauda si de gestionare
generalad a riscului pentru consolidarea tuturor functiilor legate de riscuri.

16. Elaborarea unei abordari integrate care implica mai multe parti interesa-
te pentru a intelege oportunitatile si riscurile relevante pentru identita-
tea digitala si elaborarea unor indrumari si reglementari relevante pentru
atenuarea riscurilor. Evaluarea si verificarea, dupa caz, a standardelor
tehnice si cadrelor generale de asigurare a identitatii digitale existente
care au fost adoptate de autoritatile responsabile pentru identitate, secu-
ritate cibernetica/protectia datelor si confidentialitate (inclusiv conside-
rentele cu privire la tehnologie, securitate, guvernanta si resurse) pentru
evaluarea nivelurilor de asigurare ale sistemelor de identificare digitale
utilizate In CDD. Conform Recomandarii 2 a FATF, cooperarea si coordo-
narea cu autoritatile relevante in vederea facilitarii unei abordari coordo-
nate si comprehensive pentru intelegerea si tratarea riscurilor din ecosis-
temul identitatii digitale in vederea asigurarii compatibilitatii dispozitiilor
AML/CFT pentru sistemele de identificare digitala cu regulile de protectie
si de confidentialitate a datelor.

17.  Autoritatile AML/CFT pot lua in considerare adoptarea unor mecanisme
care sa imbunatateasca dialogul si cooperarea cu partile interesate rele-
vante din sectorul privat, inclusiv entitatile reglementate si furnizorii de
servicii de identificare digitala, pentru a sprijini oportunitatile si riscurile
cheie legate de identitate si masurile-cheie de atenuare. Mecanismele
pot include o abordare de reglementare de tip ,sandbox” care sa ofere un
mediu supervizat pentru testarea modului in care sistemele de identificare
digitala interactioneaza cu legile si reglementarile privind AML/CFT de la
nivel national. Autoritatile pot de asemenea sa elaboreze mecanisme care
sa promoveze colaborarea la nivelul sectorului industrial pentru a iden-
tifica si trata vulnerabilitatile sistemelor de identificare digitala.

18.  Aseluain considerare sprijinirea elaborarii si implementarii unor sisteme
de identificare digitala fiabile si independente prin auditarea si certificarea
acestora 1n raport cu standardele tehnice si cadrele generale de asigurare
a transparentei identitatii digitale sau prin aprobarea unor organisme de
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experti pentru realizarea acestor activititi. In cazul in care autorititile nu
sunt cele care realizeaza auditul sau care ofera certificarea pentru IDSP-uri,
ele sunt incurajate sa sprijine testarea si certificarea in vederea asigura-
rii prin intermediul unor organisme specializate adecvate’ astfel Incat sa
existe un proces de certificare de incredere in jurisdictia respectiva. Auto-
ritatile sunt Incurajate sa sprijine eforturile pentru armonizarea cadrelor
generale si a standardelor de asigurare a identitatii digitale astfel incat sa
rezulte o imagine de ansamblu a ceea ce Inseamna un sistem de identifi-
care digitala ,fiabil si independent”.

19. Aplicarea unor standarde tehnice si cadre generale adecvate de asigurare
a identitatii digitale atunci cand se elaboreaza si se implementeaza o iden-
titate digitald oferita de guvern. Autoritatile ar trebui sa fie transparente in
ceea ce priveste modul 1n care functioneaza sistemul de identificare digi-
tala al jurisdictiei si nivelurile sale de asigurare.

20. Incurajarea unei abordari bazate pe riscuri flexibild in ceea ce priveste
utilizarea sistemelor de identificare digitalda pentru CDD care sad sustina
incluziunea financiara. Luati in considerare furnizarea de indrumari cu
privire la modul de utilizare al sistemelor de identificare digitala care au
niveluri diferite de asigurare pentru dovedirea identitatii/inregistrare si
autentificare pentru un CDD secvential.

21. Monitorizarea dezvoltarilor din domeniul identitatii digitale cu scopul de
a partaja cunostinte si bune practici si de a stabili cadre legale atat la nivel
local, cat si la nivel international care promoveaza inovatia responsabila si
permit o mai mare flexibilitate, eficacitate si functionalitate a sistemelor
de identificare digitala, atat in interiorul, cat si In afara granitelor.

Recomandari pentru entitatile reglementate

22. Intelegerea componentelor de bazi ale sistemelor de identificare digital3,
indeosebi dovedirea identitatii si autentificarea, si modul in care acestea
se aplicd elementelor CDD necesare (a se vedea Sectiunea II si Anexa A).

23. Adoptarea unei abordari informate bazate pe riscuri in ceea ce priveste
dependenta de sistemele de identificare digitala pentru CDD care include:

a. intelegerea nivelului (nivelurilor) de asigurare a sistemului de
identificare digitald, indeosebi pentru dovedirea identitatii si
autentificare, si

Aceste organisme specializate de certificare pot furniza servicii pentru o anumita jurisdictie
ori regiune sau isi pot oferi serviciile pe plan international.
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b. garantarea faptului cd nivelul (nivelurile) de asigurare adecvate
pentru riscurile de spalare a banilor/finantare a terorismului aso-
ciate cu clientul, produsul, jurisdictia, acoperirea geografica etc.

24. A se lua in considerare masura in care sistemele de identificare digitala
cu niveluri de asigurare mai scazute pot fi suficiente pentru o verificare
prealabila simplificata in cazurile cu risc scazut de spalare a banilor/fi-
nantare a terorismului. De exemplu, acolo unde este permis, adoptarea
unei abordari CDD secventiale care valorifica sistemele de identificare di-
gitala cu niveluri de asigurare variate pentru sprijinirea incluziunii finan-
ciare.

25. Daca, din motive legate de practica sau politica interna, relatiile de afaceri
si tranzactiile la distanta sunt Intotdeauna clasificate ca avand risc ridicat,
trebuie sa se ia in considerare revizuirea si examinarea acelor politici
pentru a avea in vedere faptul ca masurile de identificare/verificare a
clientilor care se bazeaza pe sisteme de identificare digitald fiabile si in-
dependente si care dispun de masuri adecvate de atenuare a riscurilor pot
avea un nivel standard de risc sau chiar unul mai scazut.

26. Acolo unde este relevant, se recomanda utilizarea unor procese antifrauda
si de securitate cibernetica pentru a sprijini dovedirea identitatii digitale
si/sau autentificarea pentru eforturile AML/CFT (identificarea/verificarea
clientului In momentul inregistrarii, verificarea prealabila continua si mo-
nitorizarea tranzactiilor). De exemplu, entitdtile reglementate pot utiliza
masurile de protectie din sistemele de identificare digitala pentru pre-
venirea fraudei (adica monitorizarea evenimentelor legate autentificare in
vederea detectarii utilizarii abuzive sistematice a identitatilor digitale pen-
tru accesarea conturilor, inclusiv prin intermediul informatiilor de auten-
tificare/datelor de identificare digitale vandute, furate, compromise sau
pierdute) care sunt introduse 1n sisteme pentru realizarea unor verificari
prealabile continue a relatiei de afaceri si pentru a monitoriza, detecta si
raporta tranzactiile suspecte catre autoritati.

27. Entitdtile reglementate ar trebui sa se asigure ca au acces la informatiile
de baza si la dovezile cu privire la identitate sau la informatiile digitale
necesare pentru identificarea si verificarea persoanelor sau sa se asigure
ca au un proces care sa le permita autoritatilor accesul la toate acestea.
Entitdtile reglementate sunt incurajate sa colaboreze atat cu organismele
de reglementare si cu factorii politici, cat si cu furnizorii de servicii de
identificare digitala pentru a analiza modul in care aceasta colaborare
poate fi eficace si realizata in mod eficient intr-un mediu al identitatii
digitale.
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Recomandari pentru furnizorii de servicii de identificare digitala®

28.

29.

30.

Intelegerea dispozitiilor AML/CFT pentru CDD (indeosebi identificarea/
verificarea clientilor si verificarea prealabila continud) si alte reglemen-
tari aferente, inclusiv dispozitiile pentru entitatile reglementate privind
pastrarea evidentelor CDD.

Solicitarea de testari si certificari pentru asigurarea de catre guvern sau un
organism profesional aprobat, sau, daca aceste optiuni nu sunt disponibile,
alt organism de specialitate international cu o buna reputatie. Acolo unde
este posibil, se recomanda participarea la mecanismele de reglementare
de tip ,sandbox” din sectorul public (sau alte mecanisme relevante) pentru
evaluarea nivelurilor de asigurare a sistemului de identificare digitala.

Furnizarea unor informatii transparente catre entitatile AML/CFT regle-
mentate cu privire la nivelurile de asigurare a sistemului de identificare
digitala pentru dovedirea identitatii, autentificare si, dupa caz, federaliza-
rea/interoperabilitatea identitatii.

Desi Standardele FATF sunt aplicabile doar pentru entitdtile reglementate (adica institutiile
financiare, furnizorii de servicii de active virtuale si intreprinderile si profesiile nefinanciare
desemnate), aceste Indrumari reprezinti un context relevant pentru furnizorii de servicii de
identificare digitali care oferi servicii entitatilor reglementate (in scopuri FATF). In cele din
urmad, entitatea reglementata este responsabild pentru indeplinirea dispozitiilor FATF.
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SECTIUNEA I: INTRODUCERE

31. Financial Action Task Force (FATF) se angajeaza sa se asigure ca standardele de
combatere a spaldrii banilor/finantarii terorismului la nivel global (AML/CFT) in-
curajeaza inovatia financiara responsabila. In aceasti privintd, FATF sustine cu tarie
utilizarea noilor tehnologii In sectorul financiar care se aliniaza cu, si consolideaza,
implementarea standardelor AML/CFT si obiectivele de incluziune financiara.’

32. Ritmul rapid al inovatiilor din domeniul identitatii digitale (ID) a atins un punct de
inflexiune. Standardele, tehnologia si procesele legate de identitatea digitala au evo-
luat pana la punctul in care sistemele de identificare digitala
sunt sau ar putea deveni curand disponibile la scari larga. Unele Ritmul rapid al inovatiilor din
dintre aceste tehnologii relevante includ: o gama de tehnologii
biometrice; raspandirea aproape peste tot a internetului si a
telefoanelor mobile (inclusiv evolutia rapida si absorbtia ,tele- aatins un punct de inflexiune...
foanelor inteligente” cu camera foto/video, microfon si alte teh-
nologii din zona ,telefoanelor inteligente”); caracteristici de
identificare a dispozitivelor digitale si informatii aferente (de suntsauar putea deveni curand
exemplu, MAC si adrese IP;'° numere de telefonie mobild, car-
tele SIM, sistemul de pozitionare globala (GPS), geolocalizarea);
scanere de Tnalta definitie (pentru scanarea cartilor de identita-
te, a permiselor de conducere si a altor documente); transmisie video de Tnalta re-
zolutie (care permite identificarea si verificarea de la distanta si oferirea dovezilor
»in timp real”); inteligenta artificiala/invatarea automatizata (de exemplu, pentru
determinarea validitatii unei carti de identitate eliberata de guvern); si tehnologia
registrelor distribuite (DLT).

domeniul identitatii digitale (ID)

sistemele de identificare digitala

disponibile la scara larga.

Eventuale beneficii

33. Sistemele de identificare digitala care indeplinesc standarde inalte de tehnologie,
organizare si guvernanta au potential ridicat de a consolida Increderea, siguranta,
confidentialitatea si convenienta identificarii persoanelor fizice intr-o varietate de
contexte, precum serviciile financiare, sanatatea si e-guvernarea in economia globala
a erei digitale. Aceste identitati digitale sunt cunoscute ca fiind cele cu niveluri de
asigurare mai ridicate.

34.  Inraport cu Standardele FATF, sistemele de identificare digitald care sunt suficient de
fiabile si independente pot:

e sa faciliteze identificarea si verificarea clientului la momentul inregistrarii,

e sd sprijine verificarea prealabild continua si monitorizarea tranzactiilor pe
parcursul relatiei de afaceri,

A se vedea pozitia FATF privind Tehnologia financiard si tehnologia de reglementare (FinTech

si RegTech) (3 noiembrie 2017), disponibil la www.fatf-gafi.org/publications/fatfgeneral/

documents/fatf-position-fintech-regtech.html.

10 MAC trateaza dispozitivele de identificare si conexiunile de identificare a adreselor IP.
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e sa faciliteze alte masuri de verificare prealabila a clientilor (CDD) si

e sd sprijine monitorizarea tranzactiilor in scopul detectdrii si raportarii tran-
zactiilor suspecte, precum si eforturile pentru combaterea fraudei si gesti-
onarea generala a riscurilor.

35. De asemenea, acestea pot reduce costurile si pot creste gradul de eficienta pentru
entitatile reglementate si pot permite o realocare a resurselor catre alte activitati
AML/CFT.

36. Sistemele de identificare digitala fiabile si independente!! pot contribui, de aseme-

nea, la incluziunea financiara daca permit persoanelor nedeservite sau insuficient
deservite sa-si dovedeasca identitatea oficiala in diferite circumstante, inclusiv la
distantd, in vederea obtinerii de servicii financiare reglementate. Implicarea mai
multor persoane in sectorul financiar reglementat consolideaza si mai mult masurile
de protectie cu privire la AML/CFT.

Riscuri potentiale

37.  Sistemele de identificare digitala prezinta, de asemenea, riscuri de spalare a banilor/
finantare a terorismului care trebuie intelese si atenuate. Entitatile reglementate care
nu fac acest lucru nu vor reusi sa indeplineasca dispozitiile stabilite In Recomandarea
10 (a) si dispozitiile din standardele FATF care impun entitatilor reglementate sa
identifice, sa evalueze si sa atenueze riscurile de spalare a banilor sau de finantare a
terorismului care pot apdrea In raport cu utilizarea unor tehnologii noi sau in curs de
dezvoltare atat pentru produsele noi, cit si pentru cele preexistente.!?

38.  Aceste riscuri sunt tratate in detaliu In Sectiunea IV. Sistemele de identificare digi-
tala la scara larga care nu indeplinesc nivelurile de asigurare adecvate prezinta
riscuri cu privire la securitatea ciberneticd si permit atacurile cibernetice care vi-
zeaza slabirea unor parti importante din sectorul financiar sau chiar a sistemelor
de identificare digitald in sine. Sistemele prezinta riscuri majore de Incalcare a con-
fidentialitatii, de frauda sau alte riscuri legate de infractiuni financiare, deoarece lip-
surile din securitatea cibernetica pot duce la un furt masiv de identitate care com-
promite informatiile personale identificabile ale persoanelor (PII)."* Riscurile legate
de guvernantd, de siguranta si confidentialitatea datelor afecteaza, de asemenea,
masurile AML/CFT. Aceste riscuri variaza in raport cu componentele din sistemul de
identificare digitald, dar pot avea consecinte mai grave decat incalcdrile asociate cu
sistemele traditionale de identitate digitala din cauza eventualei amplori a atacurilor.
Progresele tehnologice si procesele foarte bine elaborate de dovedire a identitatii si
autentificare pot ajuta la atenuarea acestor riscuri, conform Sectiunii IV si dupa cum
este discutat mai detaliat in Sectiunea V.

1 Pentru imbunatatirea intelegerii textului, termenul ,de Incredere” este utilizat ca sinonim

pentru ,fiabil si independent” in anumite cazuri.
12 R.15 (pentru institutiile financiare si VASP-uri) si R.22 (pentru DNFBP-uri).
13 PII include orice informatii, fie independente, fie In combinatie cu alte informatii, care pot

identifica o anumita persoana.
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39. Prin recunoasterea potentialelor riscuri si beneficii ale sistemelor de identificare
digitald, FATF a elaborat aceste Indrumari pentru a clarifica modul in care sistemele
de identificare digitala pot fi folosite pentru conformitatea cu anumite dispozitii
AML/CFT din standardele sale.

Scop si public-tinta

40.  Aceste Indrumiri au scopul de a ajuta agentiile guvernamentale s obtind o mai
buna intelegere a modului in care functioneaza sistemele de identificare digitala si
de a clarifica modul 1n care ele pot fi folosite conform standardelor AML/CFT de la
nivel global. Acest lucru include persoanele responsabile de politici, organismele
de reglementare, supervizorii si examinatorii entitatilor reglementate; autoritatile
responsabile de confidentialitate, protectia datelor si securitatea cibernetica (dupa
caz); precum si alte autoritati guvernamentale ale caror politici au obiective asema-
natoare (de exemplu, cresterea incluziunii financiare).

41.  Indrumdrile vizeazd si si ajute partile interesate din sectorul privat, inclusiv en-
titatile reglementate si furnizorii de servicii de identificare digitala. De asemenea,
sunt relevante pentru organizatiile internationale, organizatiile nonguvernamentale
(ONG-uri) si alte parti implicate in furnizarea si utilizarea de sisteme de identificare
digitala pentru serviciile financiare si ajutorul umanitar.

Domeniu de aplicare

42.  Aceste Indrumiri se axeazi pe aplicarea Recomandarii 10 (Verificarea prealabila a
clientilor) la utilizarea sistemelor de identificare digitala pentru identificarea/veri-
ficarea clientilor la preluare (deschiderea unui cont) conform Recomandarii 10 (a).
De asemenea, analizeaza si potentialul pe care identitatea digitala il are in ceea ce pri-
veste sprijinirea verificarii prealabile continue (inclusiv monitorizarea tranzactiilor)
conform Recomandarii 10 (d). Indrumarile trateazi aplicarea Recomandarii 17 (De-
pendenta de terte parti) in situatii in care entitatile reglementate furnizeaza altor
entitati reglementate sisteme de identificare digitala pentru identificarea/verificarea
clientilor.

43. Conform principiului neutralitatii tehnologiei, dispozitiile din Recomandarea 11
(Pastrarea evidentelor) se aplica in mod egal pastrarii evidentelor in format digital
si fizic (documentatie). Din punct de vedere practic, sistemele de identificare digitala
pot prezenta aspecte diferite In ceea ce priveste modul in care informatiile necesare
despre CDD sunt pastrate si accesate pentru a permite entitatilor reglementate sa se
conformeze dispozitiilor din Recomandarea 11. Modul in care este abordata pastrarea
evidentelor in contextul identitatii digitale variaza in functie de tipul si designul
sistemelor de identificare digital3, tipurile si responsabilitatile pe care le au furnizorii
lor si cadrele generale contractuale si de reglementare relevante din jurisdictie. De
exemplu, cand guvernele furnizeaza sisteme de identificare digitald, acestea colec-
teaza sau genereaza dovezile implicite cu privire la identitate (documente, informa-
tii si date sursa) pentru dovedirea identitatii/inregistrare si in consecinta este de
asteptat sa aiba acces la aceste informatii in scopuri de reglementare sau de aplicare
a legii, indeplinind astfel obiectivele din R.11. Daca entitdtile reglementate utilizea-
za sisteme de identificare digitala oferite de furnizori nonguvernamentali, probele

© FATF/OECD 2020



16 | INDRUMARI CU PRIVIRE LA IDENTITATEA DIGITALA

implicite privind identitatea pot fi retinute in totalitate sau partial de furnizorul de
servicii de identificare digitald (IDSP) si/sau de alte entititi. In plus, un furnizor de
servicii de identificare digitala din sectorul privat poate obtine/confirma partial sau
total datele implicite privind identitatea direct de la sursa digitald (de exemplu, o
bazi de date guvernamentald sau evidenta utilitdtilor din sectorul public). In acest
caz, este posibil ca evidentele digitale sa specifice tipurile de dovezi de identitate
folosite pentru anumite dovezi, inclusiv sursa datelor, data/momentul si mijloacele
de accesare, sa se alinieze la Recomandarea 11. Aceste chestiuni sunt tratate In mod
adecvat de catre autoritati In cadrele lor generale AML/CFT si de reglementare
a identitatii digitale si de catre entitdtile reglementate prin intermediul relatiilor
contractuale cu furnizorii de servicii financiare si agentiile standard. Din acest
motiv padstrarea evidentelor si astfel de dispozitii nu sunt tratate in detaliu In aceste
Indrumari.

44. Documentul se concentreaza asupra identificarii clientilor care sunt persoane fizice.
Indrumarile nu analizeazi utilizarea sistemelor de identificare digitald pentru spri-
jinirea procesului de identificare si verificare a identitatii unuia sau mai multor re-
prezentanti ai unei persoane juridice ca parte din procesul de identificare/verificare
a clientilor care sunt persoane juridice sau pentru a sprijini efectuarea altor elemen-
te ale procesului CDD - indeosebi identificarea si verificarea identitatii beneficiarilor
reali conform Recomandarii 10 (b) sau intelegerea si obtinerea unor informatii cu
privire la scopul si natura vizata a relatiei de afaceri conform Recomandarii 10 (c) -,
desi sistemele de identificare digitala fiabile si independente sunt importante pentru
toate aceste functii CDD.

45.  Aceste Indrumiri acopera sistemele de identificare digitald furnizate de guvern
sau in numele guvernului** si de sectorul privat. In ceea ce priveste sistemele de
identificare digitald furnizate de guvern, Indrumirile se concentreazi asupra siste-
melor de identificare digitala care au un scop general (adica act de identitate valid
pentru identificarea oficiala pentru toate sau majoritatea scopurilor din jurisdictie),
desi acestea trateaza si identificarea cu scop limitat (adica act de identitate valid
pentru un anumit scop), precum talonul de asigurare sociala sau alte baze de date,
atunci cand guvernul autorizeaza utilizarea lor pentru scopuri CDD si le pun la
dispozitia entitatilor reglementate si a furnizorilor de servicii de identificare digitala.
Mai multe informatii despre tipurile de sisteme de identificare digitala acoperite de
aceste Indrumari sunt disponibile la Sectiunea II.

46.  Indrumdrile nu stabilesc standarde tehnice si cadre generale de asigurare pentru
evaluarea independentei sau fiabilitatii sistemelor de identificare digitald in ceea ce
priveste tehnologia, procesele si arhitectura. in schimb, se bazeazi pe standardele
tehnice si cadrele generale de asigurare a identitatii digitale (cunoscute drept stan-
darde si cadre generale de asigurare a identitatii digitale) elaborate sau in curs de
elaborare de citre alte organizatii si in diferite jurisdictii. A se vedea Sectiunea II

14 Un sistem de identificare digitala este furnizat,in numele guvernului” atunci cand guvernul
incheie contracte sau angajamente cu o organizatie internationald sau autorizeaza o or-
ganizatie internationald, precum UNHCR, sau alta entitate in scopul furnizarii si operarii
sistemului de identificare digitala. Entitatea neguvernamentald este desemnata in numele
guvernului in ceea ce priveste aceste functii ale identitatii.
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pentru o explicatie a standardelor tehnice si Sectiunea V si Anexa E pentru mai multe
informatii.

47. Indrumarile includ cinci anexe si un glosar cu lecturi suplimentare relevante:

e Anexa A: Descrierea unui sistem de identificare digitald de bazd si a partici-
pantilor sdi - ofera o imagine mai detaliatd asupra conceptelor stabilite in
Sectiunea V cu privire la componentele unui sistem de identificare digitala.

e Anexa B: Studii de caz - furnizeaza exemple de identitdti digitale care sunt
utilizate in diverse jurisdictii, inclusiv pentru CDD si pentru accesul la servi-
ciile financiare.

e Anexa C: Principii aferente identificdrii pentru dezvoltarea durabild - eviden-
tiaza guvernanta/raspunderea, confidentialitatea si alte aspecte operationale
care sunt tratate de diferite jurisdictii si organizatii.'®

e Anexa D: Cadru general de asigurare a identitdtii digitale si organisme tehnice
de normalizare - prezinta un numar de organisme de normalizare (in afara de
cele nationale sau regionale) care au elaborat standarde sau cadre generale
de asigurare a identitatii digitale.

e Anexa E: Perspectivd asupra standardelor tehnice si a cadrelor generale de
asigurare a identitdtii digitale din SUA si UE - oferd, ca exemplu, detalii despre
cadrele generale de asigurare a identitatii digitale nationale si regionale din
SUA si UE.

e (Glosar - explicatii cu privire la terminologia specifica identitatii digitale uti-
lizatd In aceste Indrumari.

15 Aceste principii au fost elaborate printr-un proces de colaborare si au fost promovate de 25

de parteneri de dezvoltare, organizatii internationale, ONG-uri, asociatii din sectorul privat
si entitati guvernamentale.
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SECTIUNEA 11: TERMINOLOGIA $1 CARACTERISTICILE-CHEIE
ALE IDENTITATII DIGITALE

Cum este definita ,identitatea” in sensul acestor indrumari?
Conceptul de identitate oficiala

48.  Identitatea este un concept complex care are multe intelesuri. In contextul FATF si
in legatura cu Recomandarea 10 (a) - adica ,identificarea clientului si verificarea
identitatii acelui client” -, termenul ,identitate” se refera la identitatea oficiala, care
este diferita de conceptele mai ample de identitate personala si sociala care pot fi re-
levante in scopuri neoficiale (de exemplu, interactiunile inter pares nereglementate
in persoani sau pe internet, de naturd sociald sau comerciald). Indrumarile acope-
ra utilizarea sistemelor de identificare digitala pentru dovedirea ,identitatii oficiale”
pentru accesul la servicii financiare.
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49, in sensul acestor indrumiri'é, identitatea oficiald este descrierea unei persoane
fizice unice care:

a. este bazatd pe caracteristici (atribute sau identificatori) ale persoanei care
stabilesc unicitatea acesteia in cadrul unui grup sau in anumite contexte si

b. este recunoscuta de stat in scopuri de reglementare sau in alte scopuri ofi-
ciale.

Dovada identitdtii oficiale

50. Dovada identitatii oficiale depinde in general de o anumita forma de inregistrare,
documentare sau certificare furnizata sau emisa de guvern (de exemplu, un certifi-
cat de nastere, o carte de identitate sau date de identificare a identitatii digitale)
care constituie dovezi ale unor atribute esentiale (de exemplu, numele, data si locul
nasterii) in vederea stabilirii si verificarii identitatii oficiale.

51. ACrlterule. pentl."u .dO\.lec.llreii Jidentitatii Qflclale pot.varla Utilizarea unei abordari bazate pe
in functie de jurisdictie. In ceea ce priveste exercitarea
puterii, guvernele stabilesc atributele, dovezile si procesele riscuri pentru stabilirea atributelor

necesare pentru dovedirea identitatii oficiale. Acesti factori
se pot schimba in timp. Deoarece tehnologia si conceptele
culturale cu privire la identitate se schimbd, guvernele  asigure adaptabilitatea dispozitiilor
pot autoriza diverse atribute. Pentru stabilirea criteriilor
de dovedire a identitatii oficiale, guvernele pot folosi fie o
abordare fixa si prescriptiva bazata pe reguli, fie una care conditiile viitoare
este bazata pe principii, performanta si/sau rezultate. Cea

de-a doua abordare este mai flexibila. Avand in vedere

evolutia rapida a standardelor si a tehnologiilor cu privire la identitatea digitala,
abordarea permite jurisdictiilor sa asigure adaptabilitatea dispozitiilor pentru
dovedirea identitatii oficiale la conditiile viitoare si sa sprijine inovatia responsabila.

de identitate permite jurisdictiilor sa

pentru dovedirea identitatii oficiale la

52.  In Uniunea Europeans, dependenta de cadrele generale de asigurare obisnuite per-
mite statelor membre UE sa adopte diferite dispozitii nationale, precum acceptarea
diferitelor tipuri de proceduri si documente oficiale de identitate disponibile la nivel
national, cu conditia ca rezultatul sa fie in conformitate cu dispozitiile din cadrul ge-
neral eIDAS. In functie de contextul in care un aspect al dovezii de identitate trebuie
sa fie verificat, sursele de incredere pot fi sub mai multe forme, precum registrele,
documentele si organismele relevante, printre altele. Sursele de incredere pot fi di-
ferite In statele membre UE chiar si intr-un context similar, dar cadrul general
elDAS permite armonizarea si recunoasterea reciproca. Organizatia Internationala
de Standardizare (ISO)'” lucreaza momentan la elaborarea unor standarde globale
pentru identificarea persoanelor fizice pentru serviciile financiare, inclusiv In context
digital.

16 Utilizarea acestei definitii de citre FATF, in sensul prezentelor indrumiri, nu are intentia de

a limita definitiile alternative oferite de alte SSB-uri.
Grupul consultativ cu privire la standardele ISO (SAG) al Comitetului tehnic 68, Grupul de
lucru 7
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53.  In multe tari, identitatea oficiali este doveditd prin intermediul unor sisteme de
identificare cu scop general (uneori cunoscute ca sisteme de identificare de baza),
precum sistemele nationale de evidenta a persoanelor. Astfel de sisteme furnizeaza
de obicei documentatie si/sau date de identificare digitale care sunt unanim re-
cunoscute si acceptate de agentiile guvernamentale si de furnizorii de servicii din
sectorul privat drept dovezi ale identitatii oficiale pentru diverse scopuri. Nu toate
jurisdictiile au sisteme de identificare cu scop general.

54. De asemenea, jurisdictiile au si o varietate de sisteme de identificare ,,cu scop limitat”
(cunoscute si ca sisteme de identificare functionale) care sunt elaborate pentru a
furniza identificare, autentificare si autorizare pentru anumite servicii sau sectoare,
precum administratia fiscald; acces la anumite servicii si beneficii guvernamentale;
drept de vot; autorizatie de operare a unui vehicul cu motor; si (in unele jurisdictii)
acces la servicii financiare etc. Exemplele de dovezi ale identificarii cu scop limitat
includ (dar nu se limiteaza la): codurile de inregistrare fiscala, permisele de con-
ducere, pasapoartele, cartile de alegator, social security number si documente care
certifica statutul de refugiat. In unele situatii - si indeosebi in tirile fira sisteme de
identificare cu scop general - astfel de sisteme functionale si date de identificare pot
fi folosite si pentru dovedirea identitatii oficiale.

55. In general, dovada identititii oficiale este furnizati de guverne - sau in numele
guvernelor. In era digitald au inceput si apari noi modele, cu date de identificare
furnizate de sectorul privat sau in parteneriat cu acesta si care sunt recunoscute
de guvern drept dovada oficiala a identitatii In mediul online (de exemplu, NemID
in Danemarca), alaturi de date de identificare mai traditionale emise de guvern (de
exempluy, acte de identitate nationale electronice).

56. In cazul refugiatilor, dovada identititii oficiale poate si fie furnizati si de o organiza-
tie recunoscutd international care are un astfel de mandat.'® A se vedea Caseta 8.

Cum este definit sistemul de identificare digitala in sensul acestor
Indrumari?

57. Sistemele de identificare digitala utilizeaza mijloace electronice pentru a declara
si dovedi identitatea oficiala a unei persoane In mediul online (digital) si/sau in
contexte care presupun prezenta fizica, la diverse niveluri de asigurare.

58.  Aceste Indrumiri se concentreazi asupra sistemelor de identificare digitald com-
plete (adica sisteme care acopera procesul de dovedire a identitatii/inregistrare
si autentificare). Sistemele de identificare digitala pot presupune diferite modele
operationale si se pot baza pe diferite entitati si tipuri de tehnologie, procese si
arhitectura. Referintele la sistemele de identificare digitald din aceste Indrumari fac
referire mai degraba la sistem in ansamblu decat la partile sale componente.

18 A se vedea Conventia din 1951 privind statutul refugiatilor, articolele 25 si 27, si Statutul

Oficiului Inaltului Comisariat pentru Refugiati al Natiunilor Unite din 1950.
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59. Nu toate elementele unui sistem de identificare digitala sunt neaparat digitale. Une-
le elemente ale componentei de dovedire a identitatii si inregistrare pot fi digitale
sau fizice (documentatie) ori o combinatie a acestora, dar corelarea, atribuirea da-
telor de identificare, autentificarea si portabilitatea/federalizarea (dupa caz)
trebuie sa fie digitale. Aceste concepte sunt descrise in sectiunea urmatoare.

60. De exempluy, sistemele de identificare digitala pot folosi tehnologia digitala in diverse
moduri, dar nu se limiteaza la:

e Bazele de date electronice, inclusiv registrele distribuite, pentru a obtine, con-
firma, pastra si/sau gestiona dovezile de identitate

e Date de identificare digitala pentru autentificarea In vederea accesarii aplica-
tiilor mobile, online si offline.

e Date biometrice care ajutd la identificarea si/sau autentificarea persoanelor,
si

e Interfete de programare a aplicatiilor (API-uri), platforme si protocoale care
faciliteaza identificarea/verificarea online si confirmarea identitatii.

Care sunt componentele-cheie ale unui sistem de identificare digitala?

61.  Asacum este mentionat in Orientdrile NIST privind identitatea digitald, sistemele de
identificare digitala presupun doua componente de baza si o a treia componenta
optionald, dupa cum este descris mai jos. Diferite entitati pot fi responsabile pentru
operatiunile subcomponentelor; inclusiv un amestec de entitdti guvernamentale si
entitati din sectorul privat. Terminologia utilizata de diverse jurisdictii si organizatii
poate fi usor diferitd, In functie de sistemul care este descris. O descriere mai detaliata
a fiecdrei etape se gaseste in Anexa A: Descrierea unui sistem de identificare di-
gitald de baza si a participantilor sdi.

Prima componentd: Dovedirea identitdtii si inregistrarea (cu corelarea/
atribuirea de date de identificare initiald) (esential)

62.  Aceasta componentd raspunde la intrebarea: Cine sunteti? si presupune colectarea,
validarea si verificarea dovezilor de identitate si a informatiilor despre o persoana;
stabilirea unui cont de identitate (Inregistrare) si corelarea identitatii unice a in-
dividului cu autentificatorii detinuti si controlati de aceasta persoana.

63.  Aceasta componenta este relevantda in primul rand si in mod direct pentru (si se
suprapune cu) dispozitia de identificare si verificare din Recomandarea 10 (a) (a se
vedea Sectiunea III).
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Figura 2. Dovedirea identitatii si inregistrarea

Solicitant

Pasul 1: Colectarea si solutionarea

Colectati atributele esentiale si dovezile cu privire | —=
la atribute si determinati o singura entitate dintr-un |

anumit context sau dintr-o anumitad comunitate

Q\\ | Autenticitatea si acuratetea dovezilor/informatiilor cu privire |

= Pasul 2: Validarea
%
= la identitate legate de o persoana fizica

Pasul 3: Verificarea n
Confirmati ca identitatea se raporteaza la solicitant | [ '?

Pasul 4: Inregistrarea si corelarea (atribuirea initiala de
date de identificare)

Tnregistrati solicitantul a carui identitate a fost dovedita, stabiliti
contul de identitate si corelati identitatea verificata a individului
cu autentificatorii controlati de abonat

Abonat

Nota: Aceastd diagrama este doar cu scop ilustrativ, iar etapele de dovedire a identitatii si Inregistrare
pot apdrea intr-o ordine diferitd. Obiectivul este de a identifica si verifica persoana si de a corela
identitatea cu un autentificator. A se vedea si Anexa A pentru explicatii suplimentare privind termenii-
cheie utilizati In aceasta diagrama.

64.  Doar In scop ilustrativ, unele exemple de actiuni intreprinse in cadrul Primei com-
ponente pot include:

e C(Colectarea: Prezentarea si colectarea atributelor si dovezilor de identitate, in
persoana si/sau online (de exemplu, prin completarea unui formular online,
trimiterea unei poze autoportret, incarcarea de poze ale unor documente pre-
cum pasaport sau permis de conducere etc.).

e Validarea: Inspectia digitala sau fizica pentru garantarea autenticitatii docu-
mentului si acuratetei datelor sau informatiilor (de exemplu, verificarea ca-
racteristicilor fizice de sigurantd, a datelor de expirare si a atributelor prin
intermediul altor servicii).

e Deduplicarea: Stabiliti ca atributele si dovezile de identitate au legatura cu o
persoanad unica din sistemul de identificare (de exemplu, prin cdutari ale in-
registrarilor-duplicat, recunoastere biometrica si/sau algoritmi de dedupli-
care).

e Verificarea: Corelati persoana cu dovezile de identitate furnizate (de exem-
plu, prin utilizarea unor solutii biometrice precum recunoasterea faciala si
detectarea vietii).
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e Inregistrarea in contul de identitate si corelarea: Creati contul de identitate,
apoi emiteti si corelati unul sau mai multi autentificatori cu contul de iden-
titate (de exemplu, generatoare de parole sau coduri unice (OTC) incorporate
intr-un telefon inteligent, cardurile inteligente PKI', certificatele FIDO etc).
Acest proces permite autentificarea (a se vedea mai jos).

A doua componenta: Autentificarea si gestionarea ciclului de viata al identitdtii
(esential)

65.  Autentificarea raspunde la urmatoarea intrebare: Sunteti dumneavoastrd persoa-
na care a fost identificata si verificatd? Stabileste, pe baza posesiei si a controlului
autentificatorilor, ca persoana care-si declarad identitatea (clientul preluat sau soli-
citantul) este aceeasi persoana a carei identitate a fost verificata si Inregistrata.

66. Exista trei tipuri de factori care pot fi folositi pentru autentificarea cuiva (a se ve-
dea Figura 3 de mai jos): (1) factori de posesie (ceva ce detineti, de exemplu, chei
criptografice), (2) factori de cunoastere (ceva ce stiti, de exemplu, o parola); (3)
factori inerenti (ceva ce sunteti, de exemplu, factori biometrici).?

67.  Autentificarea se poate baza pe diverse tipuri de factori, protocoale sau procese de
autentificare. Acesti factori de autentificare au diferite niveluri de siguranta - a se
vedea discutia despre riscurile autentificarii din Sectiunea V. Un singur factor de
autentificare nu este In general considerat suficient de fiabil. Un proces de auten-
tificare este de obicei considerat mai robust si fiabil cand are mai multe tipuri de
factori de autentificare.?

9 Infrastructurd-cheie din spatiul public

Atunci cand Indrumirile descriu componentele autentificirii, acestea nu sunt acelasi lucru
cu ,autentificarea stricta a clientilor (SCA)” conform cadrului legal al UE. Elementele care
constituie sau nu un factor SCA valid in sensul Directivei (UE) 2015/2366 (PSDII) trebuie sa
fie evaluate in conformitate cu PSDII si cu Standardele tehnice de reglementare cu privire la
autentificarea stricta a clientilor si canalele de comunicare sigure conform PSDII (RTS des-
pre SCA & CSC), mai degraba decat indrumarile FATE.

Pe masura ce sistemele de identificare digitala evolueaza, aceasta intelegere devine din ce
in ce mai nuantata. Daca autentificarea este activa si continua, acuratetea autentificarii este
uneori evaluata nu pe baza numarului de factori si de tipuri de autentificare diferite, ci din
punctul de vedere al soliditatii generale care rezulta din utilizarea multiplelor surse de date
dinamice si digitale ale clientilor, inclusiv canalele de logare preconizate, geolocalizarea,
frecventa utilizarii, tipul de utilizare, adresele IP si tiparele comportamentale si biomecanice.

20
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Figura 3. Factori de autentificare comuni
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Sursa: World Bank ID4D

Caseta 1. Rolul autentificarii in verificarea prealabila
a clientilor si alte masuri AML/CFT

e (Odata ce identitatea unei persoane a fost dovedita si inregistrata intr-un
sistem de identificare digitala, datele de identificare si autentificatorii afe-
renti identitatii sale pot fi folositi pentru ,a declara” aceasta identitate unei
terte parti ,pe care se bazeaza” (de exemplu, o entitate reglementatd). Desi
soliditatea procesului de dovedire a identitatii si de inregistrare 1i ofe-
ra partii beneficiare un nivel de Incredere al veracitatii informatiilor des-
pre identitate (de exemplu, faptul ca atributele precum numele si varsta
sunt corecte si se referd la o persoana reald), procesul de autentificare
asigura partea beneficiara de faptul cd persoana care-si prezinta datele de
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identificare este intr-adevar persoana careia acestea ii apartin, si nu un
hot sau impostor. Capacitatea sistemelor digitale de autentificare a unei
persoane este astfel o componenta importanta a functionalitatii si poate
fi utilizata de entitati reglementate ca parte din procesul CDD de identifica-
re/verificare pe parcursul procesului de deschidere a unui cont.

e Dementionat ca ,autentificarea” clientilor existenti este de asemenea o ma-
surd de securitate importanta pentru verificarea prealabila si autorizarea
accesului la cont. In unele cazuri, entititile reglementate pot utiliza ace-
leasi date de identificare si servicii de autentificare aferente identitatii di-
gitale care au fost utilizate la momentul deschiderii contului in vederea
autorizarii accesului la cont, dar cu toate acestea, acest lucru nu este vala-
bil in toate cazurile. De exemplu, multe entitati reglementate emit propriile
date de identificare/autentificare (de exemplu, PIN-uri si tokenuri pentru
accesarea conturilor online) si/sau le coreleaza cu autentificatorii integrati
in telefoanele mobile sau paginile de cautare (de exemplu, prin utilizarea
standardelor FIDO).

68. Gestionarea ciclului de viata al identitatii se refera la actiunile care ar trebui luate
ca raspuns la evenimente care au loc pe parcursul ciclului de viata al identitatii si
care afecteaza utilizarea si securitatea autentificatorilor si increderea in acestia, de
exemplu, pierdere, furt, duplicare neautorizatd, expirare si revocarea autentificato-
rilor si/sau a datelor de identificare.

A treia componentd: Mecanismele de portabilitate si interoperabilitate
(optional)

69. Sistemele de identificare digitala pot include o componenta care permite ca dovada
identitatii sa fie portabila. Identitatea portabila Inseamna ca datele de identificare
digitale ale unei persoane pot fi folosite pentru a dovedi identitatea oficiala pentru
relatiile cu clientii noi In fata entitatilor guvernamentale sau din sectorul privat cu
care nu au nicio legatura, fara a fi nevoie sa obtina si sa verifice datele personale si sa
identifice/verifice clientii de fiecare data. Portabilitatea poate fi sprijinita de diferite
protocoale si de arhitectura identititii digitale. In Europa, Regulamentul eIDAS pu-
ne la dispozitie un cadru general pentru recunoasterea reciproca a sistemelor de
identificare digitala.

70. Federalizarea este unul dintre modurile prin care identitatea oficiald poate avea ca-
racter portabil. Federalizarea se refera la utilizarea arhitecturii federalizate si a pro-
tocoalelor de asertiune pentru a transmite informatiile cu privire la identitate si
autentificare fn cadrul unui set de sisteme de retea. Ea faciliteaza interoperabilitatea
la nivelul retelelor separate. In Marea Britanie, GOV.UK Verify este un exemplu de
modalitate de identificare digitala federalizata - a se vedea Caseta 16.

Standardele tehnice si cadrele generale de asigurare a identitatii digitale

71. Standardele tehnice si cadrele generale de asigurare pentru fiabilitatea arhitecturii,
proceselor si tehnologiei legate de identitatea digitala sunt In curs de elaborare sau
au fost elaborate de catre:
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e diverse jurisdictii sau jurisdictii supranationale (de exemplu, Uniunea Euro-
peand, Canada si Australia);

e organisme de normalizare internationale sau organizatii specifice domeniu-
lui de activitate, precum Organizatia Internationala de Standardizare (ISO),
Comisia Electrotehnica Internationala (IEC), Alianta pentru identificarea ra-
pida in mediul online (FIDO), Fundatia OpenID (OIDF), Uniunea Internatio-
nald a Telecomunicatiilor (ITU) si GSMA.

72.  AsevedeaAnexa D: Cadru general de asigurare a identitatii digitale si organisme
tehnice de normalizare pentru un rezumat de inaltd calitate al acestor organizatii.

73. Standardele si cadrele generale de asigurare a identitatii digitale elaborate la nivel
jurisdictional utilizeaza in prezent numere diferite de niveluri de asigurare care
au diferite nume, dar care in mare parte au acelasi fond. In prezent, jurisdictiile isi
coreleaza standardele tehnice de identitate digitala intre ele pentru a rezolva orice
discrepante mari. In 2018, ISO alituri de IEC International au emis un standard
international pentru dovedirea identitatii si Inregistrarea persoanelor fizice (ISO/
IEC 29003:2018). In prezent, ISO isi revizuieste cadrul general de asigurare pentru
autentificarea entitatilor (ISO/IEC 29115:2013) si trateaza aplicarea Orientarilor
privind gestionarea riscurilor (ISO 31000:2018) la riscurile legate de identitate. In
plus, ISO lucreaza la actualizarea, alinierea si sincronizarea tuturor celorlalte stan-
darde ISO pentru a crea un cadru general international si comprehensiv de asigurare
a identitatii digitale.

74.  Avand in vedere standardele aflate in continui evolutie, aceste Indrumari fac mul-
te referiri la Orientarile NIST privind identitatea digitala si la cadrul general eIDAS.
Autoritatile AML/CFT trebuie sa colaboreze indeaproape cu partenerii din dome-
niul securitdtii cibernetice a identitatii digitale si cu alte agentii relevante pentru a
identifica standardele si cadrele generale aplicabile de asigurare a identitatii digitale.

75. Pe masura ce tehnologia, arhitectura si procesele legate de identitatea digitala evo-
lueaza, standardele tehnice si cadrele generale de asigurare a identitatii digitale vor
trebui ele insele sa evolueze si probabil vor ramane in urma in raport cu sistemele
de identificare digitala. Guvernele si sectorul privat sunt rugate sa monitorizeze
indeaproape tehnologia/procesele emergente privind identitatea digitald care ofera
un proces mai robust de dovedire a identitatii sau autentificare si trateaza cadrele
generale si standardele ca pe niste instrumente de evaluare utile, in loc sa utilizeze
nivelurile de asigurare mai inalte existente pentru a stabili o limita.
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SECTIUNEA lll: STANDARDELE FATF PRIVIND VERIFICAREA
PREALABILA A CLIENTILOR

76.  Aceasta sectiune necesita o intelegere de baza a modului in care functioneaza sis-
temele de identificare digitala. Cititorii sunt incurajati sa revizuiasca explicatia pe
scurt a pasilor de baza din sistemele obisnuite de identificare digitala din Sectiunea II
sidin Anexa A, care ofera baza pentru discutia din aceasta Sectiune cu privire la modul
in care Recomandarea 10 - si indeosebi criteriile sale de ,fiabilitate si independentd”
- intra in joc.

77. Recomandarea 10 prevede ca jurisdictiile sa impuna obligatii de verificare preala-
bila a clientilor (CDD) pentru entitatile reglementate. Discutia de mai jos lamureste
aplicarea Recomandarii 10 (a) In contextul sistemelor de identificare digitala.
Entitatile reglementate trebuie sa determine masura in care masurile CDD utilizea-
za o abordare bazatd pe riscuri (RBA) in conformitate cu Notele Interpretative la
Recomandarea 10 si la Recomandarea 1. De asemenea, ia in considerare foarte rapid
si modul 1n care sistemele de identificare digitala pot sprijini alte dispozitii AML/CFT
conform R.10 (d).
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Dispozitii cu privire la identificarea/verificarea clientilor (la preluare)

78.  Atunci cand entitatile reglementate stabilesc relatii de afaceri cu un client (adica la
preluare), acestea trebuie sa identifice clientul si sa verifice identitatea acelui client,
»prin utilizarea unor documente, date si informatii sursd independente si fiabile” (Re-
comandarea 10, subsectiunea (a)).

Formatul digital sau fizic al dovezilor si proceselor de identitate

79. Recomandarea 10 este neutra din punct de vedere tehnologic. Recomandarea 10 (a)
permite institutiilor financiare sa utilizeze atat ,documente”, cat si ,informatii sau
date” atunci cand realizeaza procese de identificare si verificare a clientilor. Reco-
mandarea 10 (a) nu impune nicio restrictie pentru formatul (documentatie/fizic sau
digital) dovezii de identitate - ,documente, informatii sau date sursa”.

80. Mai mult decat atat, desi Recomandarea 10 (a) nu impune institutiilor financiare sa
coreleze identitatea verificata a unui client cu persoana fizica in vreun mod ,fiabil”, nu
exista nimic in standardele FATF care sa stabileasca dispozitii cu privire la modul in
care identitatea verificata a unui client trebuie sa fie legata de un individ unic si real
ca parte din procesul de identificare/verificare la preluare. Astfel, Recomandarea 10
nu impune limitdri cu privire la utilizarea sistemelor de identificare digitala in acest
scop. Standardele FATF lasa acest aspect la latitudinea fiecarei jurisdictii, ca parte din
cadrul lor legal pentru dovedirea identitatii oficiale atunci cand se realizeaza CDD.

Dovezi de identitate ,fiabile si independente”

81. Cheia pentru determinarea modului in care sistemele de identificare digitala pot fi
folosite pentru identificarea/verificarea clientilor presupune intelegerea dispozitiei
de ,utilizare a unor documente, date sau informatii sursa fiabile si independente” a
Recomandarii 10 in context digital. Standardele si cadrele de asigurare a identitatii
digitale folosesc termenul ,asigurare” pentru a descrie caracterul solid al sisteme-
lor. Nivelurile de asigurare sunt astfel utile pentru a determina daca un sistem de
identificare digitala dat este ,fiabil si independent” pentru scopuri AML/CFT.

82. Urmatoarea discutie exploreaza elaborarea dispozitiei ,fiabile si independente” actu-
ale a FATF pentru a-i scoate la iveald Intelesul si obiectivele ascunse.

83.  Incele 40 de Recomandari initiale ale FATF (iulie 1990), Recomandarea 12 prevedea
ca entitatile reglementate sa-si identifice clientii ,pe baza unui document oficial sau a
unui alt document de identificare fiabil”.?? Aceasta formulare a fost pastrata fara sa-i

22 Cele 40 de Recomandari initiale ale FATF (iulie 1990) impuneau institutiilor financiare

dispozitii de identificare a clientilor pentru a-si consolida rolul in combaterea spalarii ba-
nilor rezultati din activitati ilegale de trafic de droguri. Recomandarea 12 (1990) prevedea
ca, acolo unde era relevant (evidentiere addugata, punctuatia originala): [I]nstitutiile finan-
ciare nu ar trebui sa pastreze conturi anonime sau conturi deschise pe nume care sunt
in mod evident fictive: acestea ar trebui sd fie obligate (prin lege, reglementare acor-
duri intre autoritatile de supervizare si institutiile financiare sau prin acorduri de
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fie aduse modificari prin revizuirile din iunie 1996 si iunie 2003 ale Recomandarilor
si au ramas de actualitate pana cand versiunea actuald a Recomandarilor a fost adop-
tatd in februarie 2012. In 2012, FATF a adiugat dispozitia de ,verificare a identititii”
si dispozitia ca dovezile de identitate si fie ,independente”, pe langi ,fiabile”. In ace-
lasi timp, revizuirea din 2012 a adoptat o abordare mai flexibild si mai expansiva a
tipurilor de dovezi de identitate - documente-sursa, dar si informatii sau date di-
gitale — care pot fi utilizate pentru identificarea/verificarea clientilor. A renuntat si
la referinta explicita a Recomandarilor anterioare la ,documente de identificare
oficiale”.

84.  In contextul identititii digitale, dispozitia ca ,documentele, datele sau informatiile
sursa” digitale sa fie ,fiabile si independente” inseamna ca sistemul de identificare
digitala utilizat pentru efectuarea CDD depinde de tehnologie, guvernanta adecvatg,
procese si proceduri care furnizeaza niveluri adecvate de incredere cu privire la re-
zultatele precise pe care sistemul le genereaza. Acest lucru Inseamna ca ei au imple-
mentat masuri de atenuare pentru prevenirea tipurilor de riscuri stabilite in Sec-
tiunea IV.

Abordarea bazata pe riscuri privind CDD

85. Recomandarea 10 prevede ca entitatile reglementate sa _— .
~ . L Aplicati o abordare bazata pe riscuri

adopte o abordare bazata pe riscuri (RBA) pentru a deter-
mina gradul in care trebuie aplicate masurile CDD, inclusiv in privinta masurilor CDD pentru

identificarea/verificarea clientului. Conform Recomandarii
10 si Notei sale interpretative, entitatile reglementate tre-
buie sa identifice, sa evalueze si sa ia masuri eficiente pen- financiara
tru a-si atenua riscurile de spalare a banilor/finantare a

terorismului (pentru clienti, tari sau zone geografice; si produse, servicii, tranzactii

sau canale de distributie). Este nevoie de masuri imbunatatite in situatii cu risc mai
ridicat, iar masurile simplificate pot fi adecvate in situatii in care riscul scazut este
stabilit. FATF a publicat Indrumiri cu privire la modul in care jurisdictiile/entitatile
reglementate ar putea aplica masuri CDD prin utilizarea abordarii bazate pe riscuri
pentru a sprijini obiectivele de incluziune financiara.*

a sprijini obiectivele de incluziune

86.  Dupa cum s-a discutat In detaliu in Sectiunea V, conform Recomandarilor 1 si 10 si
INR-urilor acestora, entitatile reglementate trebuie sa aplice masuri CDD care sunt
proportionale cu tipul sinivelul riscurilor de spalare a banilor/finantare a terorismului.
Nota Interpretativa la Recomandarea 1 evidentiaza faptul ca la evaluarea riscurilor,
entitdtile reglementate trebuie sd ia in considerare toti factorii de risc relevanti
inainte sa determine nivelul riscurilor generale si nivelul adecvat de atenuare care

autoreglementare ale institutiilor financiare) sa identifice, pe baza unui document oficial
sau a oricdrui alt document de identificare fiabil, si sa inregistreze identitatea clientilor lor,
ocazional sau regulat, pentru stabilirea relatiilor de afaceri sau efectuarea tranzactiilor (in-
deosebi deschiderea conturilor sau a carnetelor bancare, efectuarea de tranzactii fiduciare,
inchirierea de cutii de valori [sic], efectuarea unor tranzactii in numerar de mare valoare).

FATF (2013-2017), Anti-money laundering and terrorist financing measures and financial
inclusion - With a supplement on customer due diligence, FATF, Paris www.fatf-gafi.org/

media/fatf/content/images/Updated-2017-FATF-2013-Guidance.pdf
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trebuie aplicat. Alaturi de Recomandarea 10 si INR10, INR1 mentioneaza ca entitati-
le reglementate pot face diferenta intre amploarea masurilor, in functie de tipul si
nivelul de risc aferente diversilor factori de risc (de exemplu, intr-o anumita situatie,
pot aplica o procedura CDD normalad pentru masurile de acceptare a clientilor, dar o
procedura CDD consolidata pentru monitorizarea continug, sau viceversa).

Relatii de afaceri si tranzactii la distanta

87. FATF utilizeaza termenii fata in fata si la distanta pentru clasificarea relatiilor de
afaceri (inclusiv la preluare) si a tranzactiilor. In sensul FATF, se considera ci in-
teractiunile fata in fata sunt cele care presupun prezenta fizica - adica partile care
interactioneaza/tranzactioneaza sunt in aceeasi locatie fizica si isi desfasoara acti-
vitatile prin interactiune fizica. Se considera ca interactiunile la distanta nu pre-
supun prezenta fizica - adica partile interesate nu sunt in aceeasi locatie fizica si 1si
desfasoara activitatile prin mijloace digitale sau prin alte mijloace care nu necesita
prezenta fizicd, precum e-mailul sau telefonul.?*

88. Nota Interpretativa la Recomandarea 10 include ,tranzactiile sau relatiile de afaceri
la distanta” ca un exemplu de potentiald situatie cu risc mai ridicat de efectuare a CDD.
Prin formularea sa, aceasta definitie nu necesita ca autoritatile adecvate si entitatile
reglementate sa clasifice Intotdeauna relatiile de afaceri sau tranzactiile financiare la
distanta ca avand un risc mai ridicat de spalare a banilor/finantare a terorismului. Mai
degrabg, relatiile de afaceri si tranzactiile la distanta sunt exemple de circumstante in
care riscul de spalare a banilor sau de finantare a terorismului este posibil sa fie mai
mare.

89.  Avand in vedere evolutia tehnologiei, arhitecturii si proceselor legate de identitatea
digitala si aparitia unor standarde tehnice privind identitatea digitala bazate pe con-
sens si cu sursa deschisa, este important de clarificat faptul ca tranzactiile si procesele
de identificare a clientilor care nu sunt realizate fata in fata si care se bazeaza pe siste-
me de identificare digitala fiabile si independente ce au masuri adecvate de atenuare
a riscului pot prezenta un nivel de risc standard si pot avea chiar risc mai scazut
atunci cand sunt implementate niveluri de asigurare mai ridicate si/sau masuri
adecvate de control al riscurilor ML/TF, cum ar fi limitele functionalitatii produselor,
si sunt prezente alte masuri discutate in INR10 si in Indrumairile FATF cu privire
la incluziunea financiara (a se vedea si sectiunea despre ,Considerente speciale cu
privire la incluziunea financiara, Dovedirea identitatii si inregistrarea la distanta” in
continuarea prezentelor Indrumari).

Verificare prealabila continua a relatiei de afaceri

90. In plus, conform Recomandirii 10 (d), entititile reglementate trebuie s efectueze
yverificari prealabile continue 1n ceea ce priveste relatia de afaceri si examinarea
tranzactiilor efectuate pe parcursul acelei relatii pentru a asigura faptul ca tranzactiile

24 Definitia interactiunilor fata in fata si a celor la distanta poate diferi in functie de regle-

mentdrile nationale. De exemplu, unele jurisdictii considera identificarea video o interac-
tiune fata in fata.
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efectuate sunt consecvente cu informatiile institutiei cu privire la client, la afacerea
acestuia si la profilul de risc, inclusiv, dupa caz, 1a sursa fondurilor”.

91. Dupa cum este explicat in Sectiunea Il de mai sus si mai in detaliu in Anexa A,
autentificarea prin intermediul unui sistem de identificare digitala creeaza incredere
in faptul ca un individ este persoana a carei identitate a fost verificata si i-au fost emise
datele de identificare relevante. Entitatile reglementate care utilizeaza sistemele de
identificare digitala pentru autentificarea identitatii clientilor lor existenti ca par-
te din autorizarea contului sunt incurajati sa valorifice datele generate de autentifi-
care si informatiile aferente®, pentru a sprijini verificarea prealabila continua si
monitorizarea tranzactiilor. Aceste informatii sunt obtinute in mod traditional pen-
tru protejarea impotriva fraudei a entitatii reglementate. Cu toate acestea, avand in
vedere tranzitia acceleratd la sisteme financiare digitale si implicit dependenta de
utilizarea autentificarii identitatii digitale pentru autorizarea accesului la conturi,
acestea pot fi relevante si in scopuri AML/CFT.

92.  Pentru entitatile reglementate, autentificarea continua a unui client nou ofera o asi-
gurare rezonabila si bazata pe riscuri (adica incredere) ca persoana a carei identita-
te este verificata in prezent este aceeasi persoana care a deschis contul sau un alt
serviciu financiar si ca este intr-adevar acelasi individ care a trecut printr-un proces
de identificare si verificare ,fiabil si independent” la preluare. Autentificarea digita-
1a continua a identitatii clientului leaga acea persoana de activitatea ei financiara.
Astfel, poate facilita consolidarea capacitatii de a monitoriza tranzactii si de a efectua
verificari prealabile continue semnificative in conformitate cu R.10 (d).

Dispozitii privind dependenta de terte parti

93. Aceasta sectiune explica modul in care o entitate reglementata in scopuri AML/CFT
poate (1) sa se bazeze pe procesele de identificare/verificare a clientilor realizate de
o alta entitate reglementata in contextul identitatii digitale (conform domeniului de
aplicare al Recomandarii 17) si (2) sd actioneze 1n calitate de agent sau de entitate
externalizata pentru alta entitate reglementata (din afara domeniului de aplicare al
Recomandarii 17).

94. Conform Recomandarii 17, tarile pot permite entitatilor reglementate®® sa se bazeze
pe terte parti pentru identificarea/verificarea clientilor la preluare?’, cu conditia sa
fie respectate urmatoarele conditii:

25 Autentificarea este o parte din autorizarea accesului la cont. Entitatea reglementata poate

de asemenea sa colecteze date suplimentare (precum geolocalizare, adresele IP etc.) pentru
deciziile de autorizare.

Recomandarea 22 stipuleaza ca dispozitiile de conformitate din R.17 se aplica DNFBP-urilor.
Recomandarea 17 autorizeaza dependenta de terte parti pentru elementele (a)-(c) ale ma-
surilor CDD stipulate iIn Recomandarea 10. Nu autorizeaza dependenta de terte parti pen-
tru efectuarea verificirii prealabile continue a relatiei de afaceri. Aceste Indrumari nu dis-
cuta din Recomandarea 17 decat aspectele care se refera la identificarea/verificarea din
Recomandarea 10 (a).

26
27
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e Terta parte trebuie sa fie de asemenea o entitate reglementata care sa fie sub
incidenta dispozitiilor CDD aliniate la Recomandarea 10 si reglementata si
supervizata sau monitorizata in ceea ce priveste conformitatea.

o Entitatile reglementate trebuie:

o Sa obtina imediat informatiile necesare cu privire la identificarea/veri-
ficarea clientilor;

o Sa ia masurile adecvate pentru a se convinge ca toate copiile datelor de
identificare si ale altor documente relevante cu privire la dispozitiile Re-
comandarii 10 (a) vor fi puse la dispozitie la cerere de catre partea tert3,
fara intarziere;

o Sa se asigure ca terta parte este reglementatd, supravegheatd sau moni-
torizatd; aplicd masuri pentru a se conforma dispozitiilor privind veri-
ficarea prealabila a clientilor si pastrarea evidentelor In conformitate cu
Recomandarile 10 si 11; si

o Saiain considerare informatiile cu privire la riscul unei tari atunci cand
decide 1n care tari poate avea sediul terta parte care Intruneste conditiile
de mai sus.

95.  Atunci cand este permis un astfel de grad de incredere, responsabilitatea finala de
reglementare pentru masurile de verificare prealabilad a clientilor ii revine entitatii
reglementate care se bazeaza pe terte parti.

Dependenta de terte pdrti in contextul identitdtii digitale (atunci cdnd entitdtile
reglementate actioneaza si in calitate de furnizor de servicii de identificare
digitald)

96. Daca jurisdictia permite, o entitate reglementata se poate baza pe o alta entitate
asemenea ei care indeplineste criteriile descrise mai sus pentru identificarea/veri-
ficarea clientilor la preluare prin intermediul unui sistem de identificare digitala,
cu conditia ca sistemul de identificare digitala al tertei parti sa permita entitatii
reglementate care se bazeaza pe acesta:

e Sa obtina imediat informatiile necesare cu privire la identitate clientilor (in-
clusiv nivelurile de asigurare (incredere), dupa caz). De exemplu, sistemul
de identificare digitala poate permite potentialului client sa-si declare iden-
titatea catre entitatea reglementata in cauza si catre terta parte in vederea
autentificarii identitatii persoanei si furnizarii de informatii, cum ar fi nume-
le persoanei, data nasterii, CNP-ul sau alte atribute necesare pentru dovedirea
identitatii oficiale cu scopul de a stabili o relatie de afaceri in jurisdictie.

e Sdiamasuri adecvate pentru a se convinge ca terta parte va pune la dispozitie,
la cerere si fara intarziere, copii sau alte mijloace adecvate de acces la dovezile
de identitate (documente, date si alte informatii relevante) care au legatura
cu dispozitiile Recomandarii 10 (a). De exemplu, entitatea dependenta poate
lua masuri adecvate pentru (1) a se convinge ca terta parte a creat un cont de
identitate digitala pentru persoana identificata care contine dovezi adecvate
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cu privire la atribute si alte date si informatii legate de identitate, ca parte a
procesului de verificare a identitatii si de Inregistrare, si (2) ca procesele de
autentificare ale tertei parti 1i permit sa furnizeze acele informatii partii care
depinde de ele, la cerere si fara intarzieri.

Entitatile reglementate ca furnizori de servicii de identificare digitala in
afara Recomandarii 17

97. Entitatile reglementate care si-au creat propriile sisteme de identificare digitala pot
incerca sa devina furnizori de servicii de identificare digitala, actionand in calitate de
agenti sau entitati externe pentru alte entitati reglementate. Atunci cand este permis,
acest aspect implica externalizarea procesului de identificare/verificare a clientilor
la preluare si autentificarea clientilor. In aceasta situatie, dependenta de terte parti
conform Recomandarii 17 nu se aplica deoarece Recomandarea 17 nu acopera ex-
ternalizarea sau relatiile de reprezentare.

98. La fel ca alti furnizori de servicii de identificare digitald care actioneaza in calitate
de agenti sau entitati care-si externalizeaza operatiunile, entitatile reglementate care
actioneaza in calitate de furnizori de servicii de identificare digitala isi pot folosi
sistemele de identificare digitala pentru identificarea/verificarea (si autentificarea)
din partea entitatii reglementate care le deleaga. De asemenea, la fel ca alti furnizori
de servicii de identificare digitald, entitatile pot Incerca sa obtina certificare in teme-
iul cadrelor generale de certificare si auditare guvernamentala ale jurisdictiei, daca
este posibil, sau auditarea si certificarea din partea unei organizatii de certificare cu o
buna reputatie din sectorul privat.

99, in orice caz, in calitate de entitate decidenti, entitatea desemnati riméine res-
ponsabila pentru efectuarea unui proces eficient de identificare/verificare a clientilor
si a unei autentificari eficiente prin utilizarea unui sistem de identificare digitala oferit
de furnizorul de servicii de identificare digitala si trebuie sa aplice RBA la utilizarea
sistemelor de identificare digitala pentru identificarea/verificarea si autentificarea
clientilor, dupa cum este mentionat in Sectiunea V.
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SECTIUNEA 1V: BENEFICIILE $I RISCURILE SISTEMELOR DE
IDENTIFICARE DIGITALA PENTRU CONFORMAREA CU AML/CFT
S| ASPECTE CONEXE

100. Aceastd sectiune descrie unele dintre potentialele beneficii ale sistemelor de iden-
tificare digitala pentru entitatile reglementate, clientii acestora si guvern, cat si po-
tentialele riscuri care trebuie identificate, Intelese, monitorizate si gestionate sau
atenuate in mod adecvat. Aceste beneficii si riscuri se refera atat la implementarea
masurilor de protectie AML/CFT, cat si la incluziunea financiara.

101. Aceastd sectiune intentioneaza sa creasca gradul de constientizare al partilor inte-
resate cu privire la riscurile potentiale specifice tehnologiilor de identitate digitala
pentru ca acestea sa poata fi prevenite sau gestionate eficient prin aplicarea RBA
din Sectiunea V. Discutia de mai jos despre riscuri nu are intentia de a descuraja
utilizarea unor sisteme de identificare digitala fiabile si independente - adica acelea
care intrunesc nivelurile de asigurare adecvate (adica angajamentele si standardele
tehnice cu privire la guvernare) si care trateaza in mod adecvat eventualele riscuri.
Nici nu este menita sa sugereze ca utilizarea sistemelor de identificare digitala, In-
deosebi pentru identificarea/verificarea clientilor, este mai vulnerabila la abuz decat
metodele traditionale care implica dovezi scrise.
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102. Aceastd sectiune evidentiaza de asemenea o serie de provocadri mai ample pe care
le prezinta sistemele de identificare digitala. Raspunsul la aceste provocari nu se
incadreaza de obicei in competenta autoritatilor AML/CFT, dar aceste provocari pot
avea un impact direct asupra eforturilor AML/CFT.

103. Desi aceasta sectiune ofera o imagine de ansamblu generald a unora dintre riscuri
si provocdri, standardele si cadrele generale de asigurare a identitatii digitale ofera
un cadru general pentru evaluarea masurilor de atenuare a riscurilor unui sistem
de identificare digitald. Jurisdictiile sunt incurajate sa revizuiasca aceste standarde
ce trateazd o gamd mai ampla de riscuri (in relatie cu tehnologia, dar si alte riscuri
relevante organizationale si de guvernanta) care existd si modul in care ar trebui sa
fie atenuate.

Potentialele beneficii ale sistemelor de identificare digitala
Consolidarea CDD

104. Sistemele de identificare digitala pot Imbunatati fiabilitatea, securitatea, confiden-
tialitatea, convenienta si eficacitatea identificarii persoanelor fizice pentru furniza-
rea serviciilor financiare, In beneficiul clientilor, entitatilor reglementate si intre-
gului sector financiar. Dupda cum este discutat mai jos, sistemele de identificare
digitala independente si fiabile pot oferi beneficii semnificative pentru imbunatati-
rea procesului de identificare/verificare a clientilor la preluare si pentru autentifica-
rea identitatii clientilor pentru autorizarea accesului la cont. Mai mult decat atat,
identificarea corecta a clientilor poate facilita alte masuri CDD, inclusiv verificarea
prealabila continua si eficienta a relatiilor de afaceri si monitorizarea tranzactiilor.

Minimalizarea punctelor slabe ale mdsurilor de control realizate de om

105. Metodele traditionale de identificare/verificare a clientilor care implicd documen-
tatia se bazeaza in marte parte pe masuri de control realizate de om - de exemplu,
compararea unei fotografii de pe un document de identitate oficial cu persoana
care doreste sad-si deschida un cont si luarea unei decizii rationale cu privire la au-
tenticitatea documentului. Angajatilor din prima linie este posibil sa le lipseasca in-
strumentele, tehnologia, instruirea, aptitudinile si experienta necesare pentru a pu-
tea identifica In mod fiabil documentele falsificate, modificate sau furate.

106. Utilizarea unor sisteme de identificare digitala independente si fiabile poate reduce
mult posibilitatea de eroare umana In ceea ce priveste identificarea si verificarea
identitatii cuiva.

e In primul rand, chiar si atunci cAnd componenta de dovedire a identititii a
unui sistem de identificare digitald este realizata in persoana® si se bazeaza
pe rationamentul uman, acel proces va fi adesea realizat de specialisti care
au acces la instrumente tehnice avansate pentru detectarea documentelor de

28 Dupa cum este mentionat in Sectiunea II si in Anexa A, conform unui sistem de identificare

digitala, dovedirea entitatii este o componenta care poate fi realizata in persoana (adica nu
trebuie sa aiba loc la distanta pentru a fi considerat un sistem de identificare digitala).
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identificare furate si frauduloase. De exemplu, dovedirea identitatii la distan-
ta - cel putin la niveluri mai ridicate de asigurare - necesita de obicei tehno-
logii de identitate digitala din ce in ce mai sofisticate si eficiente pentru a
determina ca dovada de identitate documentata este autentica, nu falsificat3,
precum si date si informatii aditionale care vin 1n ajutorul procesului fiabil de
validare a identitatii cuiva.?®

e 1In al doilea rand, componenta de autentificare a unui sistem de identificare
digitala elimina in mare parte rolul pe care rationamentul uman subiectiv il
are in stabilirea adevaratei identitati a clientilor. Sistemele de identificare di-
gitala care au mai multi factori de autentificare si procese sigure pot fi fiabi-
le Tn mod consecvent in ceea ce priveste stabilirea faptului ca persoana care
incearca sa deschida contul sau sa acceseze un cont este intr-adevar aceeasi
persoana pentru care au fost emise initial datele de identificare.

Imbunétdtirea experientei clientilor si reducerea costurilor

107. Sistemele de identificare digitald independente si fiabile pot furniza de asemenea
experiente mai eficiente si mai usor de utilizat pentru potentialii clienti la preluare,
si apoi pentru clientii care incearca sa-si acceseze conturile. Acceptarea clientilor si
convenienta sunt factori importanti pentru completarea aplicatiilor si tranzactiilor
si pentru retentia clientilor. Usurinta in utilizare pentru clienti in combinatie cu
potentiale castiguri de eficientda pentru entitatile reglementate poate ajuta la sca-
derea costurilor de preluare. Un raport sugereaza cad entitatile reglementate care
utilizeaza sisteme de identificare digitala pot beneficia de o reducere de pana la
90% a costurilor de preluare a clientilor in ceea ce priveste timpul necesar pentru
identificare/verificare si alte elemente CDD reduse de la zile sau saptamani la doar
cateva minute.*® Aceste economii pot permite entitatilor reglementate sa aloce re-
surse altor functii de conformare AML/CFT si de asemenea sa faciliteze incluziunea
financiara pentru persoanele altminteri excluse sau cele insuficient deservite prin
reducerea costurilor la preluare.

Monitorizarea tranzactiilor

108. Dupa cum este mentionat mai sus, autentificarea digitald a identitatii clientilor pen-
tru autorizarea accesului permanent la cont poate facilita identificarea si raporta-
rea tranzactiilor suspecte, deoarece ajuta entitatea reglementata sa determine ca
persoana care acceseaza contul si care efectueaza tranzactii in prezent este aceeasi
persoand care a accesat anterior contul si ca este Intr-adevar clientul identificat/
verificat care detine acel cont. In plus, in functie de modelul operational si de alti

29 In prezent, optiunile de securitate care pot fi citite doar cu ajutorul luminii ultraviolete (UV)

sau care sunt un element al constructiei fizice a documentului, precum brosarea, gravarea
sau gauri care trec prin mai multe pagini, pot fi mai dificil sau chiar imposibil de validat de
la distanta, dar majoritatea documentelor au caracteristici de securitate puternice care pot
fi verificate iIn mod eficient de la distanta.

30 McKinsey Global Institute (2019), Digital Identification, www.mckinsey.com/~/media/
McKinsey/Business%20Functions/McKinsey%20Digital/Our%20Insights/Digital%20
identification%20A%20key%20to%20inclusive%20growth /MGI-Digital-identification-

Report.ashx.
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factori, precum consimtamantul utilizatorului si legile privind protectia datelor/con-
fidentialitatea, autentificarea prin identitate digitala pentru autorizarea accesului
la cont poate permite entitdtilor reglementate sa capteze informatii suplimentare
precum geolocalizarea, adresele IP sau identitatea dispozitivului digital utilizat pen-
tru efectuarea tranzactiilor. Aceste informatii pot ajuta entitdtile reglementate sa
inteleaga mai in detaliu comportamentul clientului ca baza pentru determinarea si-
tuatiilor 1n care tranzactiile sale financiare par neobisnuite sau suspecte si pot ajuta
autoritatile de aplicare a legii la investigarea infractiunilor. De exemplu, daca au fost
captate date complementare de catre entitati reglementate prin diferite mijloace
si canale (inclusiv internet si telefon mobil), conform reglementarilor locale, in-
clusiv protectia datelor si regulile de confidentialitate, ele pot fi foarte utile pentru
a determina cine controleaza contul; daca acestia controleaza mai multe conturi; si
reteaua de persoane fizice si entitati implicate In tranzactiile financiare efectuate si
care utilizeaza acele conturi.

Incluziunea financiard

109. Digitalizarea rapida a serviciilor financiare a sporit foarte mult importanta unor sis-
teme de identificare digitala fiabile si independente pentru incluziunea financiara,
mai ales 1n tarile in curs de dezvoltare,®! unde sistemele de identificare digitala si
serviciile financiare digitale au aparut ca factori de baza ai incluziunii financiare.
Elaborarea unor standarde si cadre generale de asigurare a identitatii digitale bazate
pe rezultate si flexibile le poate permite persoanelor care sunt excluse din punct de
vedere financiar si care nu au acces la documente de identitate oficiale traditionale,
precum pasaport sau permis de conducere, sd obtinad identitati digitale la un nivel
de asigurare digitala mai scazut (care necesita verificari si dovezi de identitate mai
putin stricte) si sa le utilizeze pentru a obtine servicii financiare in situatii cu risc
scazut adecvat. Standardele si cadrele generale de asigurare le permit de asemenea
persoanelor excluse din punct de vedere financiar sa obtina identitati digitale prin
utilizarea unor dovezi de identitate alternative (de exemplu, utilizarea unor,persoane
de Incredere” care sa garanteze pentru candidat, ca o forma de dovada a identitatii).
In plus, sistemele de identificare digitald pot ajunge si la populatiile excluse din zone
indepartate pentru a sprijini procesul sigur de dovedire a identitatii la distanta si
inregistrarea in vederea identificarii/verificarii clientului. Aceste aspecte sunt tratate
mai In detaliu in sectiunea ,Considerente speciale cu privire la incluziunea financiara”
in continuare in aceste Indrumdri.

110. In térile in curs de dezvoltare, plitile de la guvern citre persoane (G2P), inclusiv
transferurile de prestatii sociale (de exemplu, transferurile de numerar conditio-
nate, alocatiile si bursele sociale pentru studenti), plata salariilor si pensiilor gu-
vernamentale si rambursarile de impozit, sunt din ce in ce mai digitalizate, la fel
ca activititile comerciale si plitile consumatorilor cu amanuntul. In contextele

31 n Sondajul Global Findex din 2017, 26% din persoanele care nu folosesc servicii bancare

din tarile cu venituri scazute au declarat ca lipsa documentelor de identitate oficiale este

principala bariera in obtinerea de servicii financiare.

FATF (2013-2017), Anti-money laundering and terrorist financing measures and financial

inclusion - With a supplement on customer due diligence, FATF, Paris www.fatf-gafi.org/
ublications/financialinclusion/documents/financial-inclusion-cdd-2017.html.
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umanitare, sprijinul umanitar este furnizat din ce In ce mai mult sub forma unui
sprijin bazat pe numerar furnizat digital. Toate aceste activitati presupun accesul
la un cont de tranzactii care poate fi facilitat de utilizarea sistemelor de identificare
digitala.

111. Utilizarea unor sisteme de identificare digitala fiabile si independente poate reduce
costurile CDD si poate permite multor persoane nedeservite sau slab deservite sa
foloseasca servicii financiare reglementate (a se vedea Caseta 4, despre Aadhaar
din India, si Caseta 5, despre National Registry of Identification and Civil Status din
Peru). Acestea faciliteaza incluziunea financiara si implicit imbunatatesc eficacitatea
si acoperirea regimurilor AML/CFT.

Riscurile si provocarile pe care le prezinta sistemele de identificare digitala

112.  Aceste Indrumiri se concentreazi asupra sistemelor de identificare digitald pentru
efectuarea anumitor elemente ale CDD, si nu asupra utilizarii sistemelor de identifica-
re traditionale bazate pe documente. Discutia de mai jos despre riscuri nu are in-
tentia de a sugera ca riscurile sistemelor de identificare digitala prevaleaza asupra
beneficiilor lor sau ca acestea prezinta In general mai multe riscuri decat sistemele de
identificare traditionale pe baza de documente.

113. Lafel cain cazul oricarui sistem de identificare, fiabilitatea sistemelor de identificare
digitala depinde de soliditatea documentelor, proceselor, tehnologiilor si masurilor
de securitate utilizate pentru dovedirea identitatii, acreditarea si autentificarea, cat si
gestionarea continua a identitatii. Atat in sistemele de identificare pe baza de docu-
mente, cat si In cele digitale, de exemplu, fiabilitatea poate fi subminata prin furt de
identitate si documente-sursa care pot fi usor falsificate sau modificate. Poate fi putin
probabil ca unele tipuri de frauda sa apara fata in fata sau in procesele care necesita
interventia umana, inclusiv ,atacurile masive de fraudare” care este mai probabil
sa se produca la distantd. Desi sistemele de identificare digitala ofera optiuni de
securitate - de exemplu, autentificarea in siguranta - care atenueaza unele chestiuni
legate de sistemele pe baza de documente, acestea cresc anumite riscuri, precum
pierderea de date, coruperea datelor sau folosirea abuziva a datelor din cauza acce-
sului neautorizat.

114. Sistemele de identificare digitala prezinta o varietate de riscuri si provocari digitale,
deoarece implica adesea dovedirea identitatii si autentificarea persoanelor prin in-
termediul unei retele deschise de comunicatii (internetul). Ca rezultat, procesele si
tehnologiile utilizate de sistemele de identificare digitala prezinta multiple opor-
tunitati pentru atacuri cibernetice Intre parti (IDSP, clienti si terte parti). Daca nu se
acorda o atentie deosebita factorilor de risc relevanti si implementarii unor masuri
de protectie adecvate si bazate pe tehnologie, precum si unei guvernante eficiente si
unor masuri referitoare la rdspundere pentru a le trata, infractorii, persoanele care
se ocupa cu spalarea banilor, teroristii si alte personaje negative pot utiliza abuziv
sistemele de identificare digitala pentru a-si crea identitati false sau pentru a exploa-
ta (a accesa ilegal sau a falsifica) autentificatori corelati cu o identitate legitima.
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115. Standardele si cadrele generale de asigurare a identitatii digitale ofera un instrument
esential pentru identificarea si tratarea unora dintre aceste riscuri si pentru atenua-
rea lor cu procese si tehnologii de identitate digitala care ofera asigurare adecvata
pentru fiecare dintre componentele identitatii digitale.>®* Urmatoarea discutie despre
riscuri se aplica sistemelor de identificare digitala care nu sunt indeajuns de fiabile, In
ceea ce priveste cadrele generale de gestionare a riscului mentionate in standardele
si cadrele generale de asigurare privind identitatea digitala. Ele mentioneaza si alte
provocari mai ample legate de conectivitate, securitate cibernetica si confidentiali-
tate din spatiul digital care pot afecta integritatea sau disponibilitatea sistemelor de
identificare digitala in vederea efectuarii CDD.

116. Discutia de mai jos acopera atat riscurile legate de dovedirea/inregistrarea identita-
tii, cat si riscurile de autentificare. Riscurile in etapa de dovedire a identitatii pot
avea ca rezultat identitati digitale care sunt ,false” (adica obtinute sub pretexte
false prin intermediul unui act malitios intentionat) si care pot fi folosite pentru a
facilita activitati ilicite. Aceste riscuri sunt atenuate printr-un nivel de asigurare al
identitatii adecvat. Riscurile legate de dovedirea identitatii se disting de riscurile de
autentificare atunci cand o identitate digitala emisa legal a fost compromisa si datele
sale de identificare sau identificatorii sunt sub controlul unei persoane neautorizate.
Aceste riscuri sunt atenuate printr-un nivel adecvat de asigurare a autentificarii.

Riscurile legate de dovedirea identitdtii si inregistrare

117. Exista douad surse generale de amenintare pentru procesele de inregistrare: (1) ata-
curile cibernetice si bresele de securitate care duc la compromiterea informatiilor
personale identificabile (PII) si prezentarea de dovezi false fie prin furtul identitatii
unei persoane reale (uzurparea identitatii), fie prin crearea unei identitati artificiale
si (2) compromiterea IDSP-ului, abuz 1n serviciu din partea acestuia sau compromi-
terea infrastructurii ample de identitate digitald. Aceasta sectiune se concentreaza
asupra primei categorii, pe masura ce IDSP-urile sunt compromise/savarsesc aba-
teri, iar securitatea cibernetica si amenintarile mai mari la adresa infrastructurii
sunt tratate in mod mai direct de o guvernanta mai ampla/dispozitii organizationa-
le mai ample in standardele si cadrele generale de asigurare a identitatii digitale si
controalele de securitate traditionale de pe calculatoare (de exemplu, protectia im-
potriva intruziunilor, pastrarea evidentelor, audituri independente) care sunt in afara
domeniului de aplicare a acestor Indrumari.

Riscurile de uzurpare a identitdtii si identitdtile artificiale (care implica atacuri
cibernetice, protectia datelor si/sau bresele de securitate)

118. In anumite privinte, riscurile care rezulti din prezentarea de dovezi false (care
sunt fie furate, fie falsificate) in sistemele de identificare digitala se pot materializa

33 A se vedea Anexa E pentru o discutie mai detaliatd a Nivelurilor de asigurare a identitatii

(IAL-uri); Nivelurile de asigurare a autentificarii (AAL-uri); Nivelurile de asigurare a fede-
ralizarii (FAL-uri), utilizate pentru evaluarea si atenuarea riscurilor in fiecare dintre aceste
etape de baza.
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la o scara mult mai mare.?* Uzurparea identitatii implica o persoana care pretin-
de ca detine identitatea unei alte persoane reale, pur si simplu prin utilizarea unui
document furat de la o persoana cu trasaturi similare, dar poate fi combinata si cu
dovezi falsificate (de exemplu, inlocuirea pozei din pasaportul unei persoane reale
cu imaginea impostorului). Identitatile artificiale sunt create de infractori prin
combinarea informatiilor reale (de obicei furate) cu cele false pentru a crea o noua
identitate (artificiald), care poate fi folosita pentru a deschide conturi frauduloase sau
pentru a face achizitii frauduloase. Spre deosebire de uzurparea identitatii, infracto-
rul pretinde ca este o persoana care nu existd in lumea reala in loc sa impersoneze
o identitate existenta. De exemplu, grupurile de infractori se pot implica in furtul de
identitate, generand o serie de identitati digitale artificiale care sunt bazate in mare
parte pe atributele de identitate ale unei persoane reale si pe alte date care au fost
furate din tranzactii online sau prin spargerea bazelor de date de pe internet si doar
partial pe informatii complet false. Identitatile artificiale pot fi folosite pentru a obtine
carduri de credit sau imprumuturi online si pentru retragerea de fonduri, urmand
ca respectivul cont sa fie abandonat la scurt timp dupa aceea. Conform expertilor
in identitate digitala, utilizarea identitatilor artificiale reprezinta cel mai mare risc
din etapa de dovedire a identitatii si inregistrare in cadrul sistemelor de identificare
digitala in SUA.>

119. In scop ilustrativ, tabelul de mai jos descrie aceste riscuri si oferd citeva strategii
pentru atenuarea amenintdrilor la adresa dovedirii identitatii si a proceselor de in-

scriere conform Orientarilor NIST.

Tabelul 1. NIST - Strategii de atenuare a riscurilor de dovedire/inregistrare a identitatii

Tipul de risc Descriere Potentiale strategii de atenuare a riscurilor
Dovezi de identitate Un solicitant isi asuma o identitate IDSP (CSP) valideaza caracteristicile de securitate
falsificate incorecta prin utilizarea unui permis fizice ale dovezii prezentate.

de conducere falsificat.

IDSP (CSP) valideaza detaliile personale din dovezile
prezentate impreuna cu autoritatea emitenta sau cu
alta autoritate.

Uzul fraudulos al identitétii ~ Un solicitant foloseste un pasaport IDSP (CSP) verifica dovezile de identitate si datele

altcuiva care apartine unei alte persoane biometrice ale solicitantului in raport cu informatiile
obtinute de la autoritatea emitentd sau de la alta
autoritate.

Sursa: NIST 800-63A

34 Cautdrile pe internet folosind termenul ,identitati false” vor avea ca rezultat sute de web-

site-uri care garanteaza furnizarea de permise de conducere, pasapoarte, certificate de nas-
tere, documente de emigrare si alte documente oficiale false care pot fi imposibil de distins
fata de versiunile legitime.

3 Intalnirea din septembrie 2019 a echipei de proiect a FATF cu expertii in identitate digitala.
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Riscurile privind gestionarea ciclului de viata al autentificarii si identitatii

120. Vulnerabilitatile asociate cu tipurile si numarul de factori de autentificare diferiti pot
genera riscuri neidentificate si neintentionate care pot permite personajelor negative
sa declare identitatea legitima a unui individ (de exemplu, a unui client) catre o parte
de care depind pentru a-si deschide un cont sau pentru a obtine acces neautorizat la
produse, servicii si date.

121. Doar iIn scop ilustrativ, unele dintre aceste vulnerabilitati pot include:

e Credential stuffing (cunoscut si ca ,breach replay” sau ,list cleaning”): Un tip
de atac cibernetic in care datele de identificare ale contului care au fost furate
(adesea din cauza unei brese de date) sunt testate pentru potrivirea cu alte
sisteme. Acest tip de cont poate avea succes daca victima a utilizat aceeasi
parola (care a fost furatda In urma unei incalcari a securitatii datelor) pentru
un alt cont.

e Phishing: Este o Incercare frauduloasa de a colecta date de identificare de la
victime necunoscute prin intermediul atacurilor de inginerie sociala precum
e-mailuri Inselatoare, apeluri telefonice, mesaje text sau website-uri. De
exemplu, un infractor incearca sa-si pacdleasca victima sa furnizeze nume,
parole, numere sau date guvernamentale de identificare unei surse aparent de
incredere.

e Atacul de tip man-in-the-middle sau interceptarea datelor de identificare:
Incearci si atingd acelasi obiectiv ca phishingul si poate fi un instrument
pentru phishing, dar face acest lucru prin interceptarea comunicarilor dintre
victima si furnizorul de servicii.

o Inregistrarea unui cod PIN si reproducerea: acest lucru presupune inregis-
trarea unui cod PIN introdus pe tastatura unui PC cu ajutorul unui key logger
si apoi, fara ca utilizatorul sa observe, utilizarea codului Inregistrat atunci
cand cardul inteligent este introdus in cititor pentru a accesa serviciile).

122. Majoritatea vulnerabilitatilor legate de autentificare sunt exploatate fara ca deti-
natorul identitatii sa stie acest lucru, dar abuzul poate implica si participarea con-
stienta a abonatilor sau a IDSP-urilor. De exemplu, autentificatorii secreti partajati,
precum parolele, pot fi furati si utilizati de personaje negative, dar pot fi si partajati in
mod intentionat de catre posesorul datelor de identificare in scopuri ilicite.

123. De exemplu, organizatiile infractionale pot achizitiona date de autentificare digitale
de la persoane care le faciliteaza accesul la conturile persoanelor, de fapt transforman-
du-le pe acestea in carausi digitali pentru organizatia respectiva. Persoanele respec-
tive pot avea deja un cont sau pot fi de acord sa deschida un cont in contextul vanzarii
datelor de identificare (a se vedea studiul de caz de mai jos).
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Caseta 2. Utilizarea abuziva a identitatii digitale de catre marionete

Suedia a evidentiat riscurile de spalare a banilor/finantare a terorismului care decurg din
utilizarea sistematica a identitatii digitale a marionetelor pentru a spala banii rezultati
in urma unei infractiuni. Acesta este un risc care poate exista si in tranzactiile fizice, dar
intentia este de a ilustra modul in care aceste atacuri pot avea loc in lumea digitala. Serviciile
furnizorilor de servicii de plata care ofera tranzactii in timp real sunt utile in special pentru
infractori, deoarece acestea Impreuna cu identitatile digitale folosite abuziv fac posibil
transferul rapid de bani intre diverse conturi.
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Atunci cand grupurile infractionale doresc sa spele bani prin utilizarea abuziva a iden-
titatilor digitale, acestea trebuie mai Intai de toate sa deschida conturi bancare, lucru rea-
lizat de marionete. Rolul unei marionete este de a deschide un cont bancar, de a obtine o
identitate digitala si un cod de securitate si de a-si furniza datele de identificare grupurilor
infractionale in schimbul unei sume de bani. Identitatile digitale multiple pot fi utilizate pe
un singur telefon mobil sau pe o singura tableta (a se vedea diagrama de mai sus). Conturile
bancare sunt apoi controlate de grupul infractional. Este important de mentionat faptul ca
marea majoritate a identitatilor digitale care sunt folosite abuziv de grupurile infractionale
sunt emise in baza unor dovezi legitime de identitate (adica dovada identificarii).

Sursa: Suedia

124.

125.

Mai jos sunt descrise unele dintre riscurile principale cunoscute asociate cu tipuri
specifice de autentificatori/procese care sunt relevante indeosebi pentru eforturile
AML/CFT.

Vulnerabilitatile Autentificarii Multifactor (MFA): Parolele sau codurile de acces,
care se presupune cd sunt autentificatori cu informatii ,secrete partajate”, sunt
vulnerabile la atacuri de autentificare prin forta brutd, atacuri de tip phishing si
incadlcari masive ale securitatii datelor In mediul online si sunt foarte usor invinse.
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Parolele furate, slabe sau implicite constituie mai putin de 81% din incalcarile
securitatii datelor.?® Solutiile pentru autentificarea multifactor (MFA), precum
codurile unice SMS trimise pe telefonul abonatului, adauga inca un nivel de securitate
parolelor/codurilor de acces, dar pot fi de asemenea vulnerabile la phishing si la
alte atacuri. Autentificatorii rezistenti la phising unde cel putin un factor depinde
de criptarea cu cheie publica®’ (de exemplu, autentificatorii realizati conform unui
certificat PKI sau standardelor FIDO) pot ajuta la combaterea acestor vulnerabilitati.

126. Autentificatorii biometrici: Autentificatorii biofizici, precum amprentele si scana-
rile irisului, sunt mai dificil de Invins decat autentificatorii traditionali si sunt din
ce in ce mai utilizati. Majoritatea smartphone-urilor au scannere de amprenta
integrate; unele smartphone-uri au scannere de iris integrate; iar capacitdtile de
recunoastere faciala sunt integrate in multe sisteme ale calculatoarelor personale si
ale smartphone-urilor avansate.

127. Caracteristicile biometrice pot fi furate in masa din baze de date centrale.?® Acestea
pot fi obtinute si prin realizarea unor imagini cu rezolutie inalta (fotografii);
prelevate de pe obiecte pe care persoana le atinge (de exemplu, amprentele latente);
sau capturate cu imagini de inalta rezolutie (de exemplu, modelele irisului) si ulterior
falsificate. Momentan, totusi, aceste tipuri de atacuri sunt dificile si/sau implica
foarte multe resurse si in consecintd nu sunt extensibile. De exemplu, autentificatorii
biometrici care presupun potrivirea cu dispozitivul nu pot fi folositi i1n mod fraudulos
la scara largd, deoarece necesita accesul fizic la dispozitivul clientului.

128. Factorii biometrici prezintd o varietate de alte slabiciuni care genereaza preocupari
cu privire la fiabilitate atunci cand sunt utilizati pentru autentificare si au influentat
anumite standarde tehnice sa restrictioneze utilizarea acestora pentru autentificare
(versus dovedirea identitatii).** Este posibil ca amprentele sa nu fie citite sau sa fie
citite gresit. Factorii de recunoastere faciala pot fi nefiabili din cauza expresiilor
faciale cauzate de diferite stari, a modificarilor la nivelul pilozitatii faciale sau a ma-
chiajului; si a conditiilor variate de luminozitate. Din cauza seturilor de date incom-
plete, recunoasterea faciald a fost mai putin fiabila pentru persoanele cu un pigment
mai inchis al pielii si cu anumite caracteristici etnice, desi acest aspect este in curs
de imbunititire. In contrast cu autentificatorii bazati pe informatii sau posesie,
autentificatorii biometrici furati sunt dificil de anulat sau de inlocuit.*

36 Verizon 2018 Date Breach Investigation Raport (DBIR), disponibil la https://enterprise.

verizon.com/resources/reports/DBIR 2018 Report.pdf.

In ceea ce priveste criptarea cu cheie publici, o pereche de chei este generati pentru o

entitate - o persoand, un sistem sau un dispozitiv - si acea entitate pastreaza cheia privata in

siguranta, in timp ce distribuie in mod liber cheia publica altor entitati. Orice persoana care

detine cheia publica poate astfel sa o foloseasca pentru a cripta un mesaj spre a fi trimis unui

posesor de cheie privata, stiind ca doar acesta va putea sa il deschida.

In timpul unui atac asupra U.S. Office of Personnel Management (OPM) in 2015, au fost furate

5,6 milioane de seturi de amprente.

39 A se vedea NIST 800-63-3, NIST 800-63 (b) si Anexa E.

40 Desi existd metode pentru revocarea datelor de identificare biometrice, in prezent, dis-
ponibilitatea acestora este limitatd, iar standardele tehnice pentru testarea lor sunt inca in
curs de elaborare.
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129. Riscurile ciclului de viata al identitatii: Slaba gestionare a ciclului de viata al iden-
titatii si a accesului poate, intentionat sau neintentionat, sa compromita integritatea
autentificatorilor si sa permita persoanelor neautorizate sa acceseze si sa faca abuz
de conturile clientilor, sa compromita scopul identificarii/verificarii clientilor si veri-
ficarea prealabila continua a acestora si dispozitiile de monitorizare a tranzactiilor cu
privire la protejarea sistemului financiar de abuz.

130. Riscuri necunoscute: Sistemele de identificare digitald se dezvolti si evolueazi. In
multe cazuri, modificarile la nivel tehnic introduc imbunatatiri operationale, dar aduc
cu ele vulnerabilitati care nu sunt evidente pana cand nu sunt exploatate de perso-
naje negative in feluri care indicd modurile in care a fost compromis sistemul de
identificare digitala.

Potentiale obstacole in accesarea informatiilor de identitate pentru verificarea
prealabild continud si monitorizarea continud a tranzactiilor

131. Autentificarea din mediul identitatii digitale poate contribui la verificarea preala-
bild continud si la monitorizarea tranzactiilor. Daca entitatea reglementata adopta
sisteme de identificare digitala de la terte parti si nu colecteaza informatii in mod
independent, precum tranzactii tipice, locatii, acces la dispozitive etc., este posibil sa
nu aiba acces la informatii care sunt importante pentru a analiza comportamentul
clientului si tranzactiile tipice ale acestuia In scopul determindrii masurii in care
tranzactiile realizate sunt consecvente cu informatiile institutiei cu privire la client,
profilul lor de risc si de afaceri, inclusiv sursa fondurilor, acolo unde este necesar.
Daca aceste informatii sunt colectate in scopuri antifrauda, ele pot fi utile si in scopuri
de AML/CFT. Entitatile reglementate pot dori sa ia in considerare obtinerea accesului
la (sau analiza unei terte parti cu privire la) datele lor de autentificare pentru accesul
la cont pentru a permite detectarea utilizarii abuzive sistemice a identitatilor digitale,
inclusiv identitatile compromise, furate sau vandute. Aceste informatii pot fi utilizate
pentru a identifica activitatile suspecte si a determina daca acestea trebuie rapor-
tate. Un avantaj important al modelului de identitate federalizat este ca detectarea
fraudei de identitate poate fi partajata la nivelul unei retele de furnizori de identitate
si beneficiari.

Chestiuni mai ample cu privire la sistemele de identificare digitala care
pot afecta eforturile AML/CFT

Probleme legate de conexiune

132. Lipsa unei infrastructuri fiabile poate compromite sistemele de identificare digitala
intr-o jurisdictie sau In anumite zone geografice pentru perioade de timp importante.
Totusi, sistemele de identificare digitald pot fi elaborate pentru a sprijini atat tran-
zactiile offline, cat si pe cele online, permitdndu-le sa functioneze cu sau fara acces
la internet sau la o retea mobila. Entitatile reglementate trebuie sa ia in considerare
rezilienta atunci cand decid daca trebuie sa foloseasca un sistem de identificare
digitala pentru verificarea prealabila continua.
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Cadre generale interne pentru identitatea oficiald

133. In maisura in care sistemele de identificare digitali se bazeazi pe documente de
identitate oficiale pentru dovedirea identitatii, slabiciunile de la nivelul fiabilitatii
dovezilor fizice de identitate pot avea un efect de domino asupra riscurilor pe care
le prezinta sistemele de identificare digitala. ,Fiabilitatea si independenta” abordari-
lor strict documentare pot fi subminate de furtul de identitate si falsificarea la scara
larga a documentelor oficiale de identitate - inclusiv cand documentele de identitate
oficiale nu au caracteristici de securitate avansate care sa prevind manipularea
frauduloasa sau falsificarea sau care sunt emise fara dovedirea adecvata a identitatii.
Furtul de identitate din bazele de date online genereaza riscuri similare pentru
sistemele de identificare digitala si abordarile bazate pe documentatie.

134. Este posibil ca o identitate digitald care a fost creata pentru un scop limitat sau spe-
cific ce nu are legatura cu verificarea prealabila continua din sectorul financiar sa nu
poata face fata cererii pentru aplicatii In alte situatii sau se confrunta cu limitari si
poate crea costuri mari pentru entitatile reglementate sau se poate sa nu fie fezabila
pentru utilizarea in scopuri de CDD (a se vedea pentru exemplificare Caseta 7 de la
Anexa II).

Provocdri legate de protectia datelor si confidentialitate

135. Identitatea digitala presupune colectarea si procesarea datelor personale (PII), in-
clusiv factorii biometrici. Important, standardele si cadrele generale de asigurare
pentru identitate digitala includ dispozitiile cu privire la protectia datelor si con-
fidentialitate (DPP), care se pot baza pe standarde separate stabilite de o jurisdictie
si/sau de o organizatie de normalizare internationald. In plus, solutiile inovatoare si
bazate pe tehnologie (de exemplu, identitatea digitala decentralizatd) sunt dezvoltate
pentru a oferi individului mai mult control asupra modului in care PII este partajat cu
alte persoane si in ce scop, in vederea tratarii problemelor legate de protectia datelor
si de confidentialitate.

136. Guvernul are responsabilitatea principald de a stabili regimul DPP in jurisdictie.
Aceste dispozitii, care protejeaza confidentialitatea, acuratetea si integritatea date-
lor, se aplica in mod obisnuit furnizorilor de servicii de identificare digitala si le im-
pune acestora, de exemplu, sa realizeze o evaluare a impactului protectiei datelor
(DPIA) pentru a identifica potentialele modificari si masurile adecvate de control a
riscurilor. Masurile de protectie DPP sunt importante pentru reducerea riscului de
furt de identitate si a riscurilor de securitate cibernetica care pot submina fiabilita-
tea sistemului de identificare digitala. Astfel, conform Recomandarii 2 a FATF, autori-
tatile AML/CFT si DPP ar trebui sa incerce sa coopereze si sa se coordoneze pentru a
garanta compatibilitatea dispozitiilor si regulilor.

Considerente cu privire la excluderea financiard

137. Daca sistemele de identificare digitala nu acopera toate persoanele sau majoritatea
persoanelor dintr-o jurisdictie sau exclud anumite grupuri, ele pot influenta (sau,
cel putin, nu vor reusi sa atenueze) excluderea financiara, care este un risc AML/
CFT. Utilizarea obligatorie a unei identitati digitale specifice care nu este universal
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valabila pentru CDD prezinta provocari similare cu utilizarea prescriptiva a identita-
tii documentare care nu este accesibila Intregii populatii. Lipsa de acces la tehnologia
digitala sau nivelurile scazute de competenta tehnologica pot influenta riscurile de
excludere. De exemplu, lipsa accesului la telefoane mobile, smartphone-uri sau alte
dispozitive cu acces digital ori lipsa acoperirii si/sau conexiunea slaba pot exclude
populatiile sarace si rurale sau femeile, precum si pe cei care trdiesc In zone sensi-
bile si de conflicte, precum refugiatii si persoanele stramutate. Sistemele de identifi-
care digitala pot contribui de asemenea la excluderea financiara daca utilizeaza
autentificarea biometrica fara a furniza mecanisme alternative de autentificare,
deoarece anumite modalitati biometrice au o rata de esec mai mare pentru anumite
grupuri vulnerabile. Muncitorii necalificati au de obicei amprente uzate care adesea
nu pot fi citite de sistemele biometrice; persoanele in varsta pot sa se confrunte frec-
vent cu nepotriviri ale trasaturilor din cauza caracteristicilor faciale modificate, pier-
derii parului sau altor semne de Imbatranire, de boald sau altor factori; iar anumite
grupuri etnice si persoane ce au anumite caracteristici fizice care au legatura cu
pigmentul mai Inchis al pielii, forma ochilor sau pilozitatea faciala se confrunta cu
esecuri disproportionate de recunoastere faciala.
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SECTIUNEA V: EVALUAREA MASURII IN CARE SISTEMELE

DE IDENTIFICARE DIGITALA SUNT INDEAJUNS DE FIABILE S|
INDEPENDENTE FOLOSIND O ABORDARE BAZATA PE RISCURI
PRIVIND CDD

= = d

138. Dupa cum este mentionat in Sectiunea IlI, in contextul identitatii digitale, dispozitia
ca identificarea/verificarea clientilor sa fie realizata utilizand ,documente, date sau
informatii sursad” fiabile si independente inseamna ca sistemele de identificare digita-
1d trebuie sa se bazeze pe tehnologie, procese, guvernanta si alte masuri de protectie
care ofera un nivel adecvat de Incredere. Acest lucru Inseamna ca exista un nivel
adecvat de Incredere (asigurare) ca sistemul de identificare digitala functioneaza asa
cum ar trebui si genereaza rezultate corecte. De asemenea, ar trebui protejat in mod
adecvat impotriva manipularii sau falsificarii interne sau externe pentru a fabrica si
emite identitati false sau pentru autentificarea utilizatorilor neautorizati, inclusiv
prin atac cibernetic sau abuz din interior.

139. Pentru a determina daca utilizarea unui sistem de identificare digitala este consec-
venta cu dispozitiile Recomandarii 10 (a) si (d), guvernele, institutiile financiare si
alte parti interesate trebuie sa realizeze urmatoarele evaluari:

a. Intelegerea nivelurilor de asigurare pe care sistemul de identificare digitald
le ofera pe baza tehnologiei, arhitecturii si guvernantei sale pentru a deter-
mina fiabilitatea/independenta acestuia; si
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b. Avand in vedere nivelurile de asigurare a identitatii digitale, realizati o
determinare bazata pe riscuri a masurii in care sistemul de identificare di-
gitala este suficient de fiabil si independent, avand in vedere potentialele
riscuri de spalare a banilor si finantare a terorismului, frauda si alte riscuri

financiare ilicite.

140. In functie de sistemul (sistemele) de identificare digitald si cadrul general de re-
glementare dintr-o anumitd jurisdictie, guvernele si entitdtile reglementate pot avea
roluri si responsabilitati diferite In ceea ce priveste evaluarea nivelurilor de asigurare
ale unui sistem de identificare si caracterul sau adecvat pentru CDD, dupa cum este
reflectat in diagrama procesului decizional pentru entitatile reglementate, de mai jos.

141. Arborele decizional stabileste o cale pentru ca entitatile reglementate sa decida da-
ca trebuie sa utilizeze un sistem de identificare digitala pentru identificarea si ve-
rificarea clientului si in scopul verificarii prealabile continue. Cele doua evaluari de
mai sus sunt reflectate in intrebarile doi si trei.

Este sistemul de identificare

intrebarea 1

Figura 4. Procesul decizional pentru entitatile reglementate
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Intrebarea 1: Este sistemul de identificare digitala autorizat de guvern
spre a fi utilizat pentru verificarea prealabila continua?

142. Conform Intrebarii 1, dacd guvernul ,sustine” un sistem de identificare digitald si
a considerat ca este adecvat pentru a fi folosit la CDD, entitatile reglementate pot
utiliza sistemul de identificare digitald fird si realizeze evaluirile de la Intrebari-
le 2 si 3. Guvernul a efectuat de fapt ambele etape ale evaluarii recomandate - cel
putin pentru riscurile CDD standard - pentru entitatile reglementate, iar celelalte
parti ale procesului decizional nu se aplica. Totusi, In functie de legile AML/CFT si
de ecosistemul de identificare digitala din jurisdictie, poate fi necesar ca entitatile
reglementate sa ia masuri aditionale (a se vedea punctele 147 si 148 de mai jos).

143. Guvernele pot considera in mod explicit un sistem de identificare digitala ca fiind
adecvat pentru a fi folosit la verificarea prealabila continua prin emiterea unor re-
glementdri sau prin furnizarea unor indrumari pentru entitdtile reglementate, fie
permitdnd, fie solicitdnd entitdtilor reglementate sa utilizeze sistemul (sistemele)
de identificare digitala pentru anumite aspecte ale verificarii prealabile continue.
Autorizarea explicita poate aparea, de exemplu, atunci cand guvernul a elaborat si
opereaza sistemul (sistemele) de identificare digitala si de aceea are incredere in ele
sau atunci cand guvernul dispune de un mecanism pentru obtinerea unor informatii
auditate si certificate cu privire la nivelurile de asigurare ale sistemului de identificare
digitala al unui alt furnizor.

144. Guvernele pot sa ,sprijine” In mod implicit un sistem de identificare digitala si sa il
considere adecvat pentru a fi utilizat in scop de CDD de catre entitatile reglementate.
Acest lucru s-ar putea Intampla, de exemplu, atunci cand guvernul furnizeaza un
sistem de identificare digitala cu scop general care este utilizat pentru dovedirea
identitatii digitale ori de cate ori este necesar in jurisdictie. Guvernele trebuie sa
fie transparente in ceea ce priveste modul in care sistemul de identificare digitala
functioneaza si nivelurile sale de asigurare relevante. Acelasi lucru este valabil si
pentru sistemele de identificare cu scop limitat, autorizate pentru uzul in sectorul
financiar.

145. In functie de legile si reglementirile AML/CFT, entititile reglementate vor trebui
sa suplimenteze utilizarea sistemelor de identificare digitald autorizate In anumite
circumstante, inclusiv, de exemplu, situatiile cu riscuri mai ridicate, si sa colecteze
informatii cu privire la alte aspecte privind CDD care nu sunt acoperite in sensul
acestei Indrumari (adica intelegerea scopului si a naturii vizate a relatiei de afaceri).
Unele jurisdictii pot avea reglementari care doar autorizeaza utilizarea sistemelor de
identificare digitala numai pentru situatiile cu risc mai scazut.

146. Pe langa dispozitiile de reglementare ale jurisdictiei lor, entitatile reglementate sunt
incurajate sa ia in considerare masura in care trebuie sa adopte masuri aditionale
de atenuare a riscurilor asociate identitatii digitale (daca sunt disponibile), precum
puncte de date suplimentare privind atributele de identitate sau autentificatorii adi-
tionali si/sau masurile de atenuare a riscurilor de spalare a banilor/finantare a te-
rorismului avand in vedere propriile politici AML/CFT, antifrauda si de gestionare a
riscurilor generale ale institutiilor financiare.
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Intrebarea 2: Cunoasteti nivelul/nivelurile de asigurare relevant(e) al(e)
sistemului de identificare digitala?

147. Daca guvernul nu a autorizat implicit sau explicit utilizarea sistemelor de identificare
digitala specifice pentru CDD, entitatea reglementata trebuie mai intai sa determine,
pentru orice sisteme de identificare digitala pe care intentioneaza sa le adopte,
nivelurile de asigurare ale sistemului.*!

148. Daca guvernul asigura, auditeaza sau certifica sistemele de identificare digitala (fie
direct, fie prin numirea unor organizatii care sa actioneze in numele sau*?), entitatile
reglementate se pot baza pe aceste evaludri pentru a raspunde Intrebrii 2 din pro-
cesul decizional. In mod similar, guvernul poate si aprobe un grup de experti, local
sau strain, pentru a testa/audita si certifica nivelurile de asigurare ale sistemelor de
identificare digitala pe care se pot baza entitatile reglementate. A se vedea Anexa D
pentru o imagine de ansamblu cu privire la unele dintre aceste grupuri de experti.
Sistemele de identificare digitala pot fi certificate ca avand un nivel de asigurare
minim sau pot avea niveluri de asigurare diferite si din ce In ce mai robuste (fie
unitar, fie pentru fiecare dintre componentele sale), dar informatiile oficiale ar trebui
facute publice.

149. Daca guvernul nici nu a autorizat un sistem de identificare digitala spre a fi utilizat
la verificarea prealabila continua si nici nu a furnizat un mecanism pentru a obtine
informatii oficiale cu privire la nivelul/nivelurile de asigurare al(e) unui sistem de
identificare digitald, entitatile reglementate trebuie sa stabileasca ele insele fiabili-
tatea si independenta sistemelor prin:

a. realizarea de catre ele Insele a evaluarii de asigurare sau

b. utilizarea informatiilor de audit sau certificare cu privire la nivelurile de
asigurare de catre un grup de experti (desi nu sunt aprobate de guvern in
mod oficial).

150. Daca entitatea reglementata realizeaza ea Insasi evaluarea de asigurare, aceasta tre-
buie sa efectueze verificari prealabile adecvate cu privire la furnizorul de sisteme de
identificare digitala, inclusiv sistemele de guvernanta implementate, si trebuie sa ia
masuri de precautie suplimentare.

151. O entitate reglementata trebuie sa foloseasca doar informatii de la alt grup de experti
daca are o baza rezonabild pentru a concluziona ca entitatea aplica in mod adecvat

“ Dupi cum a mai fost mentionat in aceste Indrumari, termenul ,nivel de asigurare” se refera

la nivelul de credibilitate sau de incredere in fiabilitatea fiecareia dintre componentele
procesului de identificare digitala.

Aceste activitati pot sa nu fie realizate de organismele de reglementare AML/CFT ale ju-
risdictiei, deoarece capacitatea de a determina masura in care o entitate aplica standarde
tehnice si cadre generale de asigurare adecvate si publice este posibil sa tina de alta parte
a guvernului. Alegerea unor autoritati competente care sa Indeplineascd aceasta functie
ramane la latitudinea fiecarei jurisdictii. De exemplu, in Statele Unite, General Services
Administration (GSA) a aprobat un numar de Furnizori de cadre generale de incredere in
vederea certificarii sistemelor de identificare digitala pentru uzul in scop guvernamental.

42
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standarde si cadre generale de asigurare a identitatii digitale disponibile publicului.
De exemplu, entitatea poate fi aprobatd pentru scopuri similare de catre alt guvern
sau poate fi recunoscuta la scara larga ca fiind fiabila de catre expertii adecvati din
jurisdictie, din regiune sau de la nivel international.

intrebarea 3: Este sistemul de identificare digitald adecvat in situatia in
care exista risc de spalare a banilor/finantare a terorismului?

152. Odata ce entitatea reglementata este sigura ca are suficiente cunostinte despre ni-
velurile de asigurare ale sistemului de identificare digitala (prin intermediul pro-
ceselor descrise la Intrebarea 2), ea trebuie si analizeze masura in care sistemul de
identificare digitala este adecvat, in contextul riscurilor de finantare ilicita relevante,
conform abordarii bazate pe riscuri privind CDD a FATF. Cu alte cuvinte, avand in
vedere nivelul/nivelurile de asigurare, este sistemul de identificare digitala adecvat
pentru a fi utilizat la verificarea/identificarea clientului si la verificarea prea-
labila continua avand in vedere potentialele riscuri de spalare a banilor/finantare a
terorismului asociate cu clientul, produsele si serviciile, zona geografica in care se
desfdsoara activitatea etc.? Entitatile reglementate trebuie sa analizeze daca, avand
in vedere nivelurile lor de asigurare, sistemul de identificare digitala este adecvat, in
contextul riscurilor de finantare ilicitd relevante. In functie de dispozitiile AML/CFT ale
jurisdictiei si de sistemele de identificare digitala disponibile, entitatile reglementate
pot avea optiunea de a selecta din multiple sisteme de identificare digitala care au
niveluri de asigurare diferite pentru dovedirea identititii si autentificare. In aceas-
ta situatie, entitdtile reglementate trebuie sa compare soliditatea procesului de do-
vedire/autentificare a identitatii incorporate in sistem cu tipul de activitati ilicite
potentiale si nivelul riscurilor de spalare a banilor/finantare a terorismului.

153. In unele tiri, guvernul a solicitat un nivel de asigurare (unitar) obligatoriu pentru
situatiile cu risc normal sau ridicat de spalare a banilor/finantare a terorismului. En-
titatile reglementate pot alege in continuare dintr-o gama de sisteme de identificare
digitala care au nivelul de asigurare impus sau pot sa selecteze diverse niveluri de
dovedire a identitatii si/sau date de autentificare si autentificatori diferiti oferiti
de acelasi sistem. In acest caz, pentru a lua decizii cu privire la o optiune, entititile
trebuie sa ia in considerare aspectele specifice ale riscurilor de spalare a banilor/
finantare a terorismului, deoarece acestea sunt legate de verificarea identitatii si de
autentificare. Entitatile reglementate pot avea de asemenea optiunea de a alege un
proces de identificare digitala adecvat pentru scenariile cu risc mai scazut (a se vedea
si discutia cu privire la incluziunea financiara in continuarea acestei sectiuni).

Valorificarea standardelor tehnice si a cadrelor generale de asigurare
a identitatii digitale in vederea implementarii RBA-ului

154. Dupa cum este mentionat mai sus, guvernele (precum IDSP-urile si/sau organismele
de reglementare, supervizorii si factorii politici) si entitatile reglementate (in calitate
de beneficiari) trebuie sa ia In considerare in mod adecvat factorii de risc relevanti
pentru identitatea digitala si nivelurile de asigurare aferente in raport cu factorii de
risc de spalare a banilor/finantare a terorismului si masurile AML/CFT de atenuare.
Dupa cum este explicat mai in detaliu mai jos, standardele si cadrele generale de

© FATF/OECD 2020



52 | INDRUMARI CU PRIVIRE LA IDENTITATEA DIGITALA

asigurare a identitatii digitale sunt un instrument util pentru realizarea acestei
evaluari.

155. Guvernele si entitdtile reglementate sunt astfel Incurajate sa ia In considerare in-
formatiile furnizate de standardele si cadrele generale de asigurare atunci cand
evalueaza masura in care un sistem de identificare digitala satisface criteriile
de ,fiabilitate si independenta” din Recomandarea 10 (a). Ele sunt de asemenea
incurajate sa aiba In vedere fiabilitatea fiecarei componente principale a sistemului
de identificare digitala, luate separat. Aceasta deoarece, in functie de factorii de risc
de spalare a banilor/finantare a terorismului si de masurile de atenuare, este posibil
sa nu fie obligatoriu acelasi grad de fiabilitate pentru fiecare componenta a sistemu-
lui de identificare digitala (dovedirea/inregistrarea identitatii, autentificarea sau,
daca este cazul, federalizarea).

156. Intelegerea nivelului de asigurare al fiecirei componente a sistemului de identificare
digitala poate ajuta entitatile sa adopte o abordare bazata pe riscuri mai nuantata
privind CDD atunci cand se bazeaza pe identitatea digitala. Abordarea graduala pen-
tru evaluarea asigurarii este relevanta indeosebi in contextul incluziunii financiare.
Standardele tehnice pentru GOV.UK Verify si versiunea finald a Orientarilor cu privire
la identitatea digitala 800-63-3 NIST din SUA au adoptat ,niveluri de asigurare”
separate pentru fiecare dintre procesele de baza ale sistemului de identificare di-
gitala.”® Pentru acele standarde si cadre generale de asigurare care adopta un sin-
gur nivel de asigurare pentru intregul sistem de identificare digitala (precum Regu-
lamentul eIDAS), abordarea graduala poate fi implementata prin examinarea modului
in care fiecare componenta a procesului indeplineste dispozitiile pentru fiecare nivel
de asigurare.

157. Arhitectura si tehnologia identitatii digitale si standardele si cadrele generale de
asigurare a identitatii digitale sunt dinamice si in continud evolutie.** Standardele
in sine sunt flexibile si bazate pe rezultate pentru a facilita inovatia. Acestea permit
diferitelor tehnologii si arhitecturi sa satisfaca dispozitiile pentru niveluri de asi-
gurare distincte In prezent si sunt Incadrate in moduri care au scopul de a le ajuta sa
devina cat mai adaptate la conditiile viitoare. Jurisdictiile trebuie sa evite adoptarea
unei abordari fixe prescriptive care blocheaza dispozitiile de asigurare actuale ca un
plafon, mai degraba decat o limita inferioara, pentru fiabilitate.

3 De exemplu, conform Orientdrilor NIST, exista niveluri de asigurare (1-3) pentru fiecare

dintre etapele procesului de identificare digitala: nivelul de asigurare a identitatii (IAL);
nivelul de asigurare pentru gestionarea ciclului de viata al datelor de identificare si al
autentificarii (ALA); si nivelul de federalizare al asigurarii (FAL).

Ar trebui cunoscut faptul cd standardele privind identitatea digitalda nu au tinut mereu pasul
cu tehnologia in continui evolutie. De exemplu, in momentul in care aceste Indrumari au
fost finalizate, standardele si cadrele generale de asigurare a identitatii digitale nu tratasera
inca autentificarea continud. Nu tratasera nici notiunea de identitate progresiva in sensul in
care se leaga de verificarea continua si dinamica a identitatii.

44
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Utilizarea cadrelor generale si a standardelor pentru asigurarea identitatii
digitale

158. De obicei, standardele si cadrele generale de asigurare a identitatii digitale stabilesc
niveluri de asigurare variate, progresive si mai fiabile care au dispozitii tehnice din ce
in ce mai riguroase pentru fiecare dintre cele trei etape principale ale unui sistem de
identificare digitala.

159. La fel cum Nota interpretativa la Recomandarea 10 ofera exemple de potentiali fac-
tori de risc mai ridicat si risc mai scazut de spalare a banilor/finantare a terorismu-
lui, standardele tehnice ofera factori care se prezinta sub forma fiabilitdtii unor nive-
luri de asigurare pentru procesele constitutive de baza ale unui sistem de identificare
digitala. Fiecare nivel de asigurare reflecta un nivel specificat de certitudine sau de
incredere in procesul in cauza. Un proces cu un nivel de asigurare mai ridicat este mai
fiabil; un proces cu un nivel de asigurare mai scazut prezinta un risc mai mare de esec
si este mai putin fiabil. Autoritatile si entitdtile reglementate pot utiliza nivelurile de
asigurare pentru a evalua fiabilitatea unui sistem de identificare digitala dat. Aceste
Indrumari nu impun si nu recomanda niveluri de asigurare specifice.

160. Unele standarde tehnice sprijind o evaluare graduald a fiabilitatii si reflecta asupra
faptului cd nu este necesar ca procese de identitate digitala diferite sa aiba acelasi
nivel de asigurare (AL). Mai mult decat atat, conform RBA, trebuie stabilite ce niveluri
de asigurare sunt adecvate pentru fiecare proces in parte, avand in vedere spalarea
banilor si finantarea terorismului, frauda si alte riscuri de finantare ilicita. Chiar daca
existd cadre generale care atribuie un singur nivel de asigurare, entitatile pot examina
modul in care fiecare componenta a procesului indeplineste dispozitiile individuale
pentru fiecare nivel de asigurare.

161. Pentru a ilustra atat tipul de factori pe care autoritatile, institutiile financiare si alte
parti interesate adecvate 1i pot valorifica pentru evaluarea masurii in care identitatea
digitala este fiabila si independenta, cat si flexibilitatea pe care standardele si cadrele
generale de asigurare a identitatii digitale o permit, Anexa E: Perspectivd asupra
standardelor tehnice si a cadrelor generale de asigurare a identitdtii digitale din
SUA si UE stabileste, prin exemple, nivelurile de asigurare din UE si SUA. Anexa des-
crie In termeni generali unele dintre dispozitiile tehnice pentru verificarea identitatii
(prima etapa a unui sistem de identificare digitald). De asemenea, indica pe scurt
unele dintre considerentele-cheie asociate cu nivelurile de asigurare a autentificarii.

Considerente speciale cu privire la incluziunea financiara

Relatia dintre gestionarea riscurilor de identitate digitald si abordarea bazata
pe riscuri AML/CFT si mdsurile de atenuare a riscurilor ML/TF

162. In mod ideal, adoptarea unor sisteme de identificare digitald le va permite oamenilor
sa-si dovedeasca identitatea oficiala la niveluri de asigure mai ridicate - indeosebi
in tarile care inca nu ofera o identitate oficiald robusta majoritatii populatiei. Cu
toate acestea, avand in vedere ca identitatea oficiald este adesea bazata pe dovezi
de identitate documentare, in tarile in care existd o acoperire slaba din partea
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unui sistem de identificare oficial, parti ale populatiei se pot afla In continuare in
incapacitatea de a obtine identitati digitale la niveluri de asigurare mai ridicate din
cauza dificultatilor legate de dovedirea identitatii.

163. Dupa cum a fost evidentiat anterior in acest document, jurisdictiile care se con-
fruntd cu provocari legate de incluziunea financiara trebuie sa adopte o abordare
mai flexibild in ceea ce priveste stabilirea atributelor de identitate, a dovezilor si a
proceselor obligatorii pentru dovedirea identitatii oficiale. Acest lucru va garanta
ca persoanele excluse din punct de vedere financiar pot fi cuprinse in dispozitiile
pentru dovedirea identitatii (de exemplu, adresa de resedinta permanenta sa devina
un atribut optional, iar persoanele de Incredere sa poata confirma identitatea unei
persoane). Ca parte a unor initiative ample internationale, guvernamentale sau ale
unor ONG-uri de a trata aceste aspecte, inclusiv prin largirea accesului la dovezile de
identitate, autoritatile AML/CFT si entitatile reglementate trebuie sa ia in considerare
modul in care o abordare bazata pe riscuri privind CDD se aplica in relatie cu sistemele
de identificare digitald, mai ales 1n jurisdictii sau in cadrul anumitor populatii unde
excluderea financiara a fost identificata ca risc de spalare a banilor/finantare a tero-
rismului.

164. 1In 2017, FATF a publicat un supliment la Orientdrile din 2013 cu privire la in-
cluziunea financiara si masurile AML/CFT, concentrandu-se mai ales asupra CDD si
a incluziunii financiare.*> Documentul evidentiazd masurile de atenuare a riscurilor
pe care entitdtile reglementate trebuie sa le aplice, in raport cu natura si nivelul
riscurilor identificate. De asemenea, prezinta si diferite abordari CDD care pot in-
latura obstacolele care stau in calea incluziunii financiare si care sunt legate de
verificarea identitatii clientului, precum intelegerea ampla a surselor de informatii
fiabile si independente, sau masurile de verificare prealabili simplificate. Indrumarile
mentioneaza ca In anumite tari expansiunea serviciilor financiare digitale a fost spri-
jinita de o abordare secventiala privind verificarea prealabild a clientilor. Conform
acestei abordari, de exemplu, unei persoane excluse sau insuficient deservite anterior
i se ofera un cont cu factori de risc AML/CFT inclusi, precum limitari ale valorii totale
a contului si/sau a valorii si numarului de tranzactii pe o durata de timp specificata,
iar verificarea identitatii clientului este amanata pana cand se ating pragurile de
semnificatie specificate.

165. Aplicarea invitimintelor din Indrumarile cu privire la incluziunea financiara din
2017 la utilizarea sistemelor de identificare digitala inseamna ca un sistem de
identificare digitala cu un nivel de asigurare mai scazut pentru dovedirea identitatii
poate fi adecvat, daca riscurile ML/TF de preluare a unui potential client sunt mai
scazute. Poate fi nevoie de masuri suplimentare pentru a garanta ca riscul de spalare
a banilor/finantare a terorismului este atenuat, inclusiv, de exemplu, implementarea
unor restrictii cu privire la utilizarea contului, asa cum este descris mai sus. In mod
similar, atunci cand riscurile de finantare ilicita asociate cu accesul neautorizat la cont
sunt mai mari (de exemplu, din cauza prevalentei numelor de utilizatori si de parole
furate dintr-o jurisdictie), dar clientul are un risc scazut, un sistem de identificare

45
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digitala cu un nivel mai scazut de asigurare pentru dovedirea identitatii (pentru
identificarea/verificarea clientilor la preluare), dar cu asigurare mai mare pentru
componenta de asigurare poate fi utilizat pentru a preveni utilizarea contului de catre
0 persoana neautorizata. Autentificarea identitatii clientului pentru a autoriza accesul
la cont in vederea efectuarii tranzactiilor, chiar si pentru conturile cu valoare mica,
este importantd pentru combaterea transferurilor frauduloase si pentru asigurarea
faptului ca dispozitiile cu privire la volumul, rapiditatea si valoarea CDD secvential nu
sunt eludate.

166. Capacitatea de a adopta o abordare flexibila in ceea ce priveste utilizarea sistemelor
de identificare digitala conform standardelor FATF are implicatii importante pentru
incluziunea financiara. Aceasta poate facilita implementarea unui CDD secvential si
a unei verificari amanate a identitatii, deoarece, conform standardelor si cadrelor
de asigurare a identitatii digitale, sistemele de identificare digitala cu un nivel mai
scazut de asigurare pentru dovedirea/inregistrarea identitatii necesita dovezi de
identitate mai putin stricte sau o verificare mai putin riguroasa a identitatii persoanei
(a se vedea Anexa E). Acest lucru inseamna ca o persoana care a fost anterior exclusa
sau insuficient deservita (careia i lipsesc anumite documente pentru a furniza dovezi
ale identitatii oficiale In vederea preluadrii) poate fi inrolata deja Intr-un sistem de
identificare digitala. Persoanele pot folosi apoi autentificatorii identitatii digitale pen-
tru identificarea clientilor pentru a deschide un cont fara a trece prin procesul de
verificare, care face obiectul unor controale si praguri specificate.

167. In plus, sistemele de identificare digitald pot permite persoanelor anterior excluse
sau insuficient deservite sa elaboreze in timp o amprenta digitalda mai robusta si un
profil de risc care sa le permita sa acceseze o gama mai larga de servicii financiare.
In functie de abordarea pe care jurisdictia o adopti pentru dispozitiile cu privire la
dovedirea identitatii digitale, sistemele de identificare digitalda pot transforma con-
ceptul de identitate oficiala in sine din ceva fix In ceva care se poate consolida in timp
- adicd identitate progresiva. In ceea ce priveste identitatea progresivi, pe masura
ce o persoand (de exemplu, clientul) se implica 1n activitati financiare digitale si in
alte activitati online si 1si construieste o prezenta digitald, atributele de identitate
suplimentare si factorii de autentificare devin disponibili si pot consolida identitatea
digitala a unui individ, astfel crescand nivelul de Incredere 1n identitatea unui client.

168. Identitatea progresiva sprijina incluziunea financiara, chiar si atunci cand sistemele
de identificare digitala nu sunt interoperabile si identitatea digitala nu este portabila,
deoarece permite unei anumite entitati reglementate sa inteleaga mai bine clientul
individual si sa construiasca un nivel de incredere in relatia de afaceri pentru a
furniza o gama mai larga de servicii financiare. Totusi, valoarea acesteia creste foarte
mult - inclusiv in scopul incluziunii financiare - atunci cand identitatea progresiva
este portabila, deoarece permite ca o identitate mai robusta creatd de modelele
comportamentale, datele tranzactiilor si informatiile de autentificare asociate ale
individului colectate de o entitate reglementata sa insoteasca individul si sa fie
folosita pentru identificarea/verificarea clientului la o entitate reglementata separata.
In absenta portabilitatii, clientii trebuie si-si restabileasci identitatea progresiva
pentru fiecare entitate reglementata pe o perioada de timp in care au acces doar la
servicii si produse cu risc scazut/valoare scazuta.
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Caseta 3. Exemplificarea modului in care utilizarea identitatii digitale intr-un CDD
secvential si progresiv poate facilita incluziunea financiara

O persoana exclusa din punct de vedere financiar depune o cerere pentru a deschide un
cont bancar de baza folosind o identitate digitala obtinutd fara prezentarea unor dovezi
de identitate. Identitatea digitald are un nivel de asigurare mai scazut pentru dovedirea
identitatii, dar un nivel de asigurare al autentificarii care ofera siguranta ca solicitantul
controleaza autentificatorul corelat cu persoana identificata.

Entitatea reglementata preia clientul si 1i ofera un cont bancar cu risc scazut, cu un prag
foarte scazut pentru valoare, volum de tranzactii, velocitate si tranzactii nationale (aceste
masuri de atenuare a riscurilor sunt bazate pe analiza riscurilor). Clientul foloseste acest
cont pentru a obtine un telefon mobil pe baza unui contract, iar printre alte activitati,
incaseaza salariul digital, direct in contul bancar.

Entitatea reglementata utilizeaza datele asociate cu depunerea directa a salariilor, trans-
ferurile sau beneficiile sociale, pentru a verifica statutul de angajat, ocupatia, sursa fon-
durilor si platile regulate din cont pentru serviciile de telefonie mobila si utilitati in vederea
stabilirii unui model de comportament financiar responsabil. Entitatea reglementata co-
lecteaza de asemenea informatii privind alte tranzactii si informatii de autentificare aso-
ciate pentru verificarea adresei clientilor. In timp, entitatea reglementati utilizeaza acti-
vitatile financiare consecvente si modelele comportamentale ale clientului (de exemplu,
data tranzactiilor, sumele obisnuite, scopurile/partenerii si locatia geografica) in vederea
consolidarii autentificarii pentru accesul la cont si a masurilor antifrauda.

Cadrul legal AML/CFT al jurisdictiei este bazat pe principii, performanta si rezultate. Re-
glementarile sale cu privire la identificare/verificare impun ca entitatile reglementate sa
aiba un motiv intemeiat sa creada ca stiu cine sunt clientii lor, dar care nu prescrie modul
in care ele trebuie sa indeplineasca acest obiectiv. Entitatea reglementata trateaza datele
generate de activitatile clientului in timp drept dovezi de identitate si le foloseste pentru
a-si intdri convingerea cu privire la identitatea clientului si profilul lui de risc. Atunci cand
acel nivel de incredere ofera entitatii reglementate convingerea ca s-a conformat obligatiilor
de identificare/verificare a clientilor si si-a satisfacut propria toleranta la risc si propriile
proceduri si practici de gestionare a riscurilor pentru alte servicii financiare, entitatea
reglementata ofera un cont bancar standard cu praguri mai ridicate si o functionalitate
mai mare, iar mai tarziu ofera un mic imprumut de care clientul se poate folosi pentru a-si
incepe o afacere.

Aceasta abordare pentru identitatea digitala reflecta acelasi proces care este explicat in
Indrumarile FATF cu privire la CDD si incluziunea financiard din 2017, in care persoanele
care nu au documente de identitate adecvate pot trece printr-un CDD secvential si isi pot
extinde progresiv nivelul de acces la servicii financiare, incepand de la un cont restrictionat
cu risc scazut.

Sursa: Departamentul de Trezorerie al SUA
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Cadrele generale si standardele de identitate digitald pot facilita incluziunea
financiara

,Persoane de incredere”

169. Un exemplu in care unele standarde si cadre generale de asigurare a identitatii
digitale le dau posibilitatea celor care nu au dovezi de identitate traditionale este
de a permite utilizarea unor persoane de incredere - precum cdpetenia satului,
autoritatile guvernamentale locale, judecatorii/magistratii, angajatii; persoanele cu o
reputatie buna In comunitate (de exemplu, oamenii de afaceri, avocatii, notarii); sau
alte tipuri de persoane fizice pregatite profesional si aprobate sau certificate — care
sa garanteze pentru candidat ca o forma de dovada de identitate,*® conform legilor si
reglementdrilor din jurisdictie sau politicilor agentiilor.

170. De exemplu, conform NIST, utilizarea garantilor impune ca IDSP:

e Sa implementeze proceduri si politici scrise care sa trateze modul in care un
garant este stabilit (criterii de selectie) si ciclul de viata al statutului garan-
tului ca fiind un garant valid, pentru a include orice dispozitii cu privire la
restrictii, revocari si suspendari.

e Sa verifice identitatea garantului la acelasi nivel cu solicitantul si sa deter-
mine dovezile de identitate minime obligatorii pentru stabilirea relatiei dintre
garantul de Incredere si solicitant.

Dovedirea identitdtii si preluarea la distantd

171. Asa cum a fost mentionat anterior, sistemele de identificare digitala pot facilita iden-
tificarea/verificarea de la distanta a clientilor si pot sprijini tranzactiile financiare la
distanta cu niveluri de risc standard sau chiar scazute. Standardele tehnice permit
dovedirea identitatii si Inregistrarea la distantd, chiar si la niveluri de asigurare mai
ridicate. A se vedea Anexa E.

46 NIST 800-63A 4.4.2. IAL2 Trusted Referee Proofing Requirements.
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ANEXA A: DESCRIEREA UNUI SISTEM DE IDENTIFICARE DIGITALA
DE BAZA SI A PARTICIPANTILOR SAI

Aceasta Anexa ofera o explicatie mai detaliata a componentelor de baza ale unui sis-
tem de identificare digitala obisnuit, dezvoltand rezumatul prezentat in Sectiunea IL
Descrierea este prezentatd la un nivel inalt de generalitate. Aceasta ofera cateva exemple
de tehnologii sau procese care pot fi aplicate doar in scop ilustrativ pentru cititor - nu
incurajeaza sau aproba utilizarea niciunor tehnologii, arhitecturi sau procese cu privire
la identitate, precum tehnologia biometrica sau cea a telefoanelor mobile. Astfel, se
aplicd unei game mai largi de sisteme de identificare digitala. Aceasta Anexa se axeaza
asupra primelor doua componente ale unui sistem de identificare digitala, deoarece ele
sunt In modul cel mai direct relevante pentru aplicarea dispozitiilor de la Recomanda-
rea 10 cu privire la identificarea/verificarea clientilor la preluare si pentru autentifica-
rea identitatii clientului In vederea accesului la cont. Aceasta anexa are scopul de a oferi
contexte si nu intentioneaza sa stipuleze dispozitiile tehnice sau organizationale pentru
o identitate digitala eligibila din cadrul general AML & CFT.

Rezumatul procesului de identificare digitala

Dupa cum este reflectat in standardele NIST cu privire la identitatea digitala, procesele
de identificare digitala presupun doua componente de baza si o a treia componenta
optionala:

Prima componenta: Dovedirea identitatii si inregistrarea (cu corelare
initiala/atribuirea de date de identificare initiala) (esentiald);

A doua componenta: Autentificarea si gestionarea ciclului de viata al
identitatii (esentiald); si

A treia componenta: Mecanismele de portabilitate si interoperabilitate
(optionala).

Dovedirea identitatii si inregistrarea se pot realiza fie digital, fie documentar si fata
in fatd (fizic) sau la distantd.*” Intr-un sistem de identificare digitali, componenta
obligatorie/datele de identificare, autentificarea si portabilitatea/federalizarea sunt
intotdeauna, si In mod necesar, digitale.

Terminologia utilizata de diverse jurisdictii si organizatii poate fi usor diferita, in func-
tie de sistemul care este descris. In continuare veti gasi o descriere mai detaliata a fie-
carei etape.

Componenta 1: Dovedirea identitdtii si inregistrarea

Impreuns, dovedirea identititii si inregistrarea (cu corelare initiald/atribuirea de date
de identificare initiald) reprezinta prima etapa a unui sistem de identificare digitala.

47 A se vedea o explicatie mai detaliata a acestor termeni in Indrumari.

© FATF/OECD 2020



INDRUMARI CU PRIVIRE LA IDENTITATEA DIGITALA | 59

Dovedirea identitatii raspunde la intrebarea ,Cine sunteti?” si se refera la procesul
prin care un furnizor de servicii de identificare (IDSP) colecteaza, valideaza si verifica
informatiile despre o persoana si ia hotarari pentru fiecare persoana fizica in parte
dintr-o populatie data sau dintr-un context dat.

Urmatoarea discutie descrie fluxul procesului de dovedire a identitatii In trei etape: (1)
colectarea/solutionarea, (2) validarea si (3) verificarea.

e (1) Colectarea si solutionarea presupun obtinerea atributelor si colectarea
dovezilor cu privire la atribute; si corelarea dovezilor de identitate si a atri-
butelor unei singure identitati unice dintr-o populatie data sau dintr-un con-
text dat (din contexte date). Procesul de corelare a dovezilor si atributelor
de identitate cu o singura identitate unica dintr-o populatie data sau dintr-un
context dat (din contexte date) se numeste deduplicare. Unele solutii de iden-
tificare digitala oferite de guvern includ un proces de deduplicare ca parte a
dovedirii identitdtii, care poate presupune verificarea atributelor biografice
ale solicitantului (de exemplu, nume, varsta si sex); datele biometrice (de
exemplu, amprente, scandri de iris sau imagini de recunoastere faciald); si
atribute alocate de guvern (de exemplu, numarul permisului de conducere si/
sau al pasaportului sau codul de identificare fiscala) in raport cu baza de date
a sistemului de identificare a persoanelor fizice Inregistrare si atributele lor
asociate si dovezile de identitate pentru prevenirea inregistrarilor duplicat.

— Dovezile cu privire la atribute pot fi fizice (sub forma de document) sau
doar digitale ori o reprezentare digitala a dovezilor cu privire la atribu-
tele fizice (de exemplu, o reprezentare digitala a unui permis de conduce-
re din hartie sau din plastic). In mod traditional, dovezile de identitate au
existat sub forma fizica, precum (pentru persoanele fizice) un document
emis de guvern (de preferat, din motive legate de fiabilitate, unul care sa
contina o fotografie ori o holograma sau masuri de protectie similare) - de
exemplu, un certificat de nastere; act de identitate; permis de conducere;
sau pasaport. De asemenea, in mod traditional, dovezile de identitate sub
forma de document au fost prezentate fizic de catre solicitant IDSP-urilor.
Avand in vedere dezvoltarea tehnologiei digitale, in prezent dovezile de
identitate pot fi generate digital (sau convertite din format fizic in format
digital) si stocate In baze de date electronice, permitand astfel ca dovezi-
le de identitate sa fie obtinute la distantd si/sau atributele de identitate
si alte informatii sd fie verificate si validate de la distantd cu ajutorul unei
(unor) baze de date digitale.

— Atributele pot fi si inerente - adica bazate pe caracteristicile biometrice
personale ale unui individ (biologice sau comportamentale).*® Tehnolo-
gia biometrica a evoluat rapid, de la static la dinamic, dand nastere unor

48 Este importanta distinctia intre utilizarea factorilor biometrici ca atribute de identitate si

factorii biometrici pentru identificare sau deduplicare (adica dupa cum a fost folosit pen-
tru stabilirea identitatii si unicitatii unui individ) versus utilizarea lor ca autentificatori.
Standardele tehnice de identitate digitala (de exemplu, standardele NIST) sprijind doar uti-
lizarea limitata a datelor biometrice pentru scopuri de autentificare si impune dispozitii si
indrumari riguroase pentru aceasta utilizare pentru a trata diverse preocupari.

© FATF/OECD 2020



60 | INDRUMARI CU PRIVIRE LA IDENTITATEA DIGITALA

tipuri distincte de tehnologii de identitate biometrica, ale caror riscuri
de fiabilitate si confidentialitate variazi. In functie de maturitatea si am-
ploarea tehnologica a adoptarii comerciale - precum si de gravitatea po-
tentialelor amenintari la adresa confidentialitatii —, sistemele de identi-
ficare digitala pot include utilizarea:

— Atributelor biometrice biofizice, precum amprentele, modelul iri-
sului, amprentele vocale si recunoasterea faciala - toate acestea
fiind statice.

— Atributelor biometrice biomecanice, precum mecanica din spatele
tastarii, sunt rezultatul unei interactiuni unice dintre muschii, sis-
temul osos si sistemul nervos al unui individ - toate acestea fiind
dinamice.

— Atributele biometrice comportamentale, bazate pe noua disciplina
computationala a sociofizicii din domeniul stiintelor sociale, con-
stau 1n diversele modele de miscare si utilizare ale unui individ
in fluxurile de date temporale si geospatiale si includ, de exemplu,
modelele de e-mail sau de mesaje text ale unei persoane, gradul
de utilizare a telefonului mobil, modelele locatiei geografice si ac-
cesarea fisierelor (inclusiv canalele de logare, locatia geografica,
plasarea in timp); frecventa si tipul de utilizare preconizate (soldul
contului si revizuirea activitatii vs tranzactie).*

— Atributele de identitate oficiale obligatorii (de bazd) variaza in functie
de jurisdictie, dar pot include: numele complet; data nasterii; locul
nasterii; adresa de domiciliu si un cod numeric personal unic emis de
guvern. Totusi, guvernele prezinta o flexibilitate considerabila in ceea ce
priveste determinarea atributelor si dovezilor necesare pentru a dovedi
identitatea oficiala In jurisdictie. Abordarea unui guvern in ceea ce priveste
determinarea atributelor de identitate obligatorii se poate schimba in
timp, avand in vedere evolutia tehnologiei si increderea sporita acordata
credibilititii diverselor tipuri de atribute de identificare.® in plus, gu-
vernele pot lua in considerare contextul tarii si obiectivele incluziunii
financiare atunci cand stabilesc atributele de identificare. De exemplu,
mai ales 1n tarile in curs de dezvoltare care au populatii nomade sau fara
adapost si persoane care nu au un domiciliu oficial, guvernele pot decide
ca adresa nu este considerata un factor de identificare esential pentru
dovedirea identitatii oficiale.

49

50

A se vedea D. Shrier, T. Hardjono si A. Pentland, “Behavioral Biometrics”, Capitolul 12, New
Solutions for Cybersecurity (ed. by H. Shrobe; D. Shrier; si A. Pentland (MIT Connection
Science and Engineering, MIT Press 2017).

De exemplu, evolutia tehnologiei Interfata om-calculator (HCI) (de exemplu, combinarea
miscarilor oculare cu utilizarea mouse-ului) sau interfetele haptice pot determina anumi-
te guverne sa inlocuiasca in cele din urma dependenta de identificatorii traditionali cu
dependenta de atributele biomecanice. A se vedea Sectiunea V pentru o discutie cu privire
la rolul din ce in ce mai important pe care atributele biometrice comportamentale il au in
identificare/verificare si autentificare.
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e (2) Validarea presupune stabilirea autenticitatii dovezilor (dovezile nu sunt
contrafacute, falsificate sau insusite ilegal) si a acuratetei informatiilor prin
verificarea informatiilor/dovezilor de identitate in raport cu o sursa accep-
tabila (cu autoritate/fiabila) pentru a stabili ca informatiile se potrivesc cu
evidente/surse de date independente si fiabile. De exemplu, IDSP poate (1)
sa verifice dovezile fizice de identitate (document de identitate), precum per-
misul de conducere si/sau pasaportul, sau imaginile digitale ale dovezilor
fizice de identitate ale solicitantului si sa (a) determine ca nu exista modificari;
numerele de identificare respectd formatele standard; caracteristicile de se-
curitate digitale si fizice sunt valide si intacte; si (b) sa verifice sursele guver-
namentale care se ocupa de emiterea permiselor de conducere si/sau a pa-
sapoartelor si sa valideze (sa confirme) ca informatiile se potrivesc.

e (3) Verificarea presupune confirmarea faptului cd identitatea validatd are
legatura cu persoana (solicitantul) care se afla in procesul de verificare a
identitatii. De exemplu, un IDSP poate cere solicitantului sa Inregistreze si sa
trimitda un video sau o poza cu ajutorul telefonului mobil, impreuna cu alte
dovezi care sd ateste faptul ca este o persoana reald; poate compara fotografia
trimisa de solicitant cu fotografia din pasaport sau cu fotografia inregistra-
td in baza de date cu pasapoarte sau permise de conducere a guvernului; si
poate stabili ca acestea se potrivesc cu un anumit nivel de certitudine. Pentru
a corela aceste dovezi de identitate cu solicitantul real, IDSP poate trimite un
cod de inregistrare pe numarul de telefon validat al solicitantului care este
corelat cu identitatea acestuia; poate cere solicitantului sa trimita codul de
inregistrare catre IDSP; si poate confirma ca respectivul cod se potriveste cu
cel trimis de IDSP, astfel verificind ca solicitantul este o persoana reala care
se afld in posesia si controlul numarului de telefon validat. In acest moment,
s-a validat identitatea solicitantului.

Inregistrarea este procesul prin care un IDSP inregistreazi un solicitant a cirui iden-
titate a fost validata ca ,abonat” si {i stabileste contul de identitate. Acest proces are
autoritatea de a corela identitatea unica verificata a individului (adica atributele soli-
citantului) cu unul sau mai multi autentificatori detinuti si controlati de abonat, prin
utilizarea unui protocol adecvat de corelare. Procesul de corelare a identitatii abo-
natului cu autentificatorul (autentificatorii) se mai numeste ,atribuirea datelor de iden-
tificare”.

Un autentificator este un element pe care solicitantul il detine si il controleaza - de
obicei, un modul criptografic, un generator de coduri sau parole unice - care este folo-
sit pentru autentificarea (confirmarea) solicitantului. Mai exact, autentificatorul este
un element pe care solicitantul il detine si 1l controleaza si care este folosit pentru au-
tentificarea (confirmarea) solicitantului caruia i-au fost emise date de identificare si
astfel (in functie de soliditatea componentei de autentificare a sistemului de autentifi-
care digitala) este (intr-o oarecare madasurd, specificata de nivelul de asigurare a
autentificarii) abonatul real si titularul real al contului. Un element de identificare
este un obiect fizic sau o structura digitala care are autoritatea de a corela identitatea
verificatd a unui abonat, prin intermediul unuia sau al mai multor identificatori cu cel
putin un autentificator detinut si controlat de abonat. Atunci cand un IDSP digital (care
actioneaza In calitate de furnizor de servicii de atribuire a datelor de identificare (CSP)

© FATF/OECD 2020



62 | INDRUMARI CU PRIVIRE LA IDENTITATEA DIGITALA

emite autentificatorul/autentificatorii si are autoritatea de a corela autentificatorul/
autentificatorii cu identitatea abonatului, obiectul fizic sau structura digitala care rezulta
este un element de identificare.

De obicei, IDSP emite autentificatorul/autentificatorii catre abonat si il/ii inregistreaza
intr-un mod care il/1i coreleaza cu identitatea abonatului validata la inregistrare. Cu
toate acestea, IDSP poate corela contul abonatului cu autentificatorii furnizati de abonat
care sunt acceptabili pentru IDSP (care au calitate de CSP). Mai mult decat atéat, in timp
ce corelarea este o parte esentiald din credibilitatea procesului de inregistrare, IDSP
poate de asemenea corela datele de identificare ale unui abonat cu autentificatorii
suplimentari sau alternativi la o data ulterioara, ca parte din gestionarea ciclului de
viata al identitatii, despre care se discuta mai jos.

Dovedirea identitatii poate fi realizata de unul sau mai multi furnizori de servicii (a se
vedea rezumatul participantilor din sistemul de identificare digitald, de mai jos). In cazul
precedent, este posibil ca o singura entitate, un singur proces, o singura tehnica sau
tehnologie si realizeze fiecare dintre procesele de dovedire a identititii. In mod similar,
corelarea identitatii dovedite pe parcursul inregistrarii poate fi realizata de un singur
furnizor de servicii sau de un alt furnizor de servicii care nu realizeaza si procesul de
dovedire a identitatii.

Figura 5. Dovedirea identitatii si inregistrarea

Solicitant

Pasul 1: Colectarea si solutionarea
Colectati atributele esentiale si dovezile cu privire |
la atribute si determinati o singura entitate dintr-un |
anumit context sau dintr-o anumita comunitate

[—= " Pasul 2: Validarea
79\\ | Autenticitatea si acuratetea dovezilor/informatiilor cu

"
S
Ll:' privire la identitate legate de o persoana fizica

Pasul 3: Verificarea )]
Confirmati ca identitatea se raporteaza la solicitant | [7

V4 - Pasul 4: Inregistrarea si corelarea (atribuirea initiala
£ 7 (101 de date de identificare)
O Inregistrati solicitantul a crui identitate a fost dovedita,
\ ~ stabiliti contul de identitate si corelati identitatea verificats
aindividului cu autentificatorii controlati de abonat

Abonat

Componenta 2: Autentificarea

Autentificarea raspunde la intrebarea, ,Sunteti dumneavoastrd persoana identificatd/
verificata?”. Ea stabileste ca persoana care doreste sa acceseze un cont (ori alte servicii
sau resurse) — solicitantul - este aceeasi persoana a carei identitate a fost dovedita, care
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a fost Inregistrata si careia i s-au atribuit date de identificare si este In posesia si contro-
lul datelor de identificare obligatorii si ale altor autentificatori, dupa caz (de exemplu,
este clientul preluat). Autentificarea se poate baza pe diverse tipuri de factori si proce-
se de autentificare, dupa cum este descris mai jos. Credibilitatea autentificarii depinde
de tipul de factori de autentificare utilizati si de gradul de securitate al proceselor de
autentificare.!

Factorii de autentificare

In mod traditional, exista trei categorii de bazi ale factorilor de autentificare:

e Factori de cunoastere: Ceva ce cunoasteti, cum ar fi: un secret comun (de
exemplu, nume de utilizator, parola sau cod de acces), un numar personal de
identificare (PIN) sau un raspuns la o Intrebare de securitate preselectata.

e Factori de posesie: Ceva ce detineti, precum chei criptografice stocate intr-
un hardware (de exemplu, telefon mobil, tableta, computer sau un accesoriu
USB) sau un software pe care abonatul 1l controleaza; o parola unica (OTP)
generata de un dispozitiv de tip hardware; sau un program de generare a unui
OTP instalat pe un dispozitiv digital, precum un telefon mobil.

e Factori inerenti: Ceva ce sunteti (factorii biometrici biofizici, precum recu-
noasterea faciala si amprenta sau factorii biometrici ai amprentei retinale;
datele biometrice biomecanice, pe baza modului unic in care un individ in-
teractioneaza cu dispozitivele digitale, precum modul in care individul tine
telefonul in mana, gliseaza pe ecran, modul in care tasteazad sau utilizeaza
anumite scurtaturi ale tastaturii sau gestuale; si date biometrice comporta-
mentale avansate).

Dupa cum este discutat mai jos, un sistem de identificare digitala dat nu va folosi
neaparat fiecare dintre aceste tipuri de factori. De exemplu, desi multe sisteme de
identificare digitala actuale folosesc datele biometice, nu trebuie presupus ca toate
sistemele de identificare digitala fac acest lucru.

Este posibil ca factorii de autentificare bazati pe cunoastere (ceva ce stiti) sa nu fie secreti.
Autentificarea pe baza cunoasterii, in cazul careia solicitantul trebuie sa raspunda la in-
trebari care teoretic sunt cunoscute doar de acesta, nu constituie un secret acceptabil
pentru autentificarea digitald, conform standardelor NIST. in mod similar, un factor de
inerenta biometric si biofizic nu reprezinta un secret si, In consecintd, standardele NIST
permit utilizarea datelor biometrice biofizice pentru autentificare doar atunci cand
acestea sunt strans legate de un autentificator fizic.

Este important faptul ca noile tipuri de autentificatori inerenti sau de posesie bazati
pe tehnologie (care includ autentificatorii pentru dispozitivele digitale avansate, datele
biometrice biomecanice si modelele biometrice comportamentale), multi dintre care

51 Atunci cand Indrumarile descriu componentele autentificarii, acestea nu sunt acelasi lucru

cu ,autentificarea stricta a clientilor (SCA)” conform cadrului legal al UE. Elementele care
constituie sau nu un factor SCA valid in sensul Directivei PSDII trebuie sa fie evaluate
conform PSDII si RTS despre SCA & CSC, mai degraba decat indrumarilor FATF.
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au fost sau sunt in curs de dezvoltare si sunt Intrebuintati in principal in scopuri an-
tifrauda, au un mare potential de a consolida procesul de autentificare a identitatii
digitale in vederea conformarii cu prevederile AML/CFT.>?

In mod traditional (si asa cum este reflectat in standardele de identitate digitald NIST),
autentificarea identitatii digitale este realizata la un anumit moment in timp: cand so-
licitantul declara identitatea clientului/abonatului si doreste sa obtina autorizarea
pentru a demara o interactiune fizica sau digitald (sesiune online) In vederea accesarii
contului clientului sau altor servicii si resurse financiare. Cu toate acestea, in prezent,
multe entitati reglementate, Indeosebi institutiile financiare mai mari din tarile dez-
voltate, au imbunatatit procesul de autentificare la inceputul unei interactiuni online cu
solutii pentru ,autentificarea continua” care valorifica datele biometrice biomecanice,
modelele biometrice comportamentale si/sau analiza dinamica de risc a tran-
zactiilor. In loc si se bazeze pe o combinatie de informatii pe care solicitantul le are/
le stie/le va stabili la inceputul interactiunii care sa ateste ca solicitantul este clientul
preluat si se afla in controlul autentificatorilor/datelor de identificare emise acelui cli-
ent, autentificarea continua se concentreaza pe asigurarea faptului ca anumite puncte de
date colectate pe parcursul unei interactiuni online, precum locatia geografica, adresele
MAC si IP, viteza de tastare si unghiul dispozitivului mobil - se potrivesc cu ,ceea ce este
de asteptat” pe parcursul Intregii sesiuni.

Modurile de evaluare a impactului (eficacitatii) tehnologiei de autentificare continua
pentru atenuarea riscurilor de autentificare nu au ajuns la maturitate, iar standardele
tehnice privind identitatea digitald, precum NIST, nu trateaza aceste aspecte in prezent.
Regulamentul Delegat (UE) 2018/389 al Comisiei Europene (RTS pentru autentifica-
rea strictd a clientilor si comunicare sigurd) conform celei de-a doua Directive privind
serviciile de plata (PSD2) prevede ca toti furnizorii de servicii de plata (PSP-urile)
sa aiba implementate mecanisme de monitorizare a tranzactiilor care le permit sa
detecteze tranzactiile neautorizate sau frauduloase in scopul implementarii dispozitiilor
SCA in PSD2 (art. 2 din Standardele tehnice de reglementare (RTS)). In plus, PSP-urile
care doresc sa beneficieze de pe urma derogarii ,Analiza de risc a tranzactiillor” de la
SCA conform art. 18 din RTS trebuie sa aiba implementate mecanisme de monitorizare
a riscului in timp real In conformitate cu art. 2 din RTS si sa demonstreze ca ratele lor de
frauda sunt sub anumite praguri definite in RTS.>

Urmdtoarea discutie se aplicd metodelor de autentificare a identitdtii statice la un
singur moment in timp, tratate de standardele NIST pentru identificarea digitald.

Procesele de autentificare

Procesele de autentificare sunt in general clasificate in functie de numarul si de tipul
factorilor de autentificare prevazuti de proces, pornind de la premisa ca cu cit un

52 Dupa cum este mentionat in Indrumari, sistemele de identificare digitala prezinta de ase-

menea riscuri (inclusiv riscuri de confidentialitate) si oportunitdti semnificative pentru
utilizare abuziva (de exemplu, subiectivism sau abuzuri privind drepturile omului) care
sunt in afara domeniului de aplicare al acestor Indrumari, dar care ar trebui tratate in mod
eficient.

53 Textul RTS este disponibil la https://eur-lex.europa.eu/legal-content/EN/TXT /?uri=CELEX
%3A32018R0389.
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proces de autentificare utilizeaza mai multi factori, cu atat sistemul de autentificare
este mai robust si mai credibil. Deoarece procesele/tehnologia de autentificare au
evoluat, acea notiune este revizuita si imbunatatita de o abordare mai moderna, bazata
pe riscuri, In care autentificarea multifactor este asumata, dar soliditatea componentei
de autentificare nu depinde de cdt de multi factori si tipuri de factori utilizeaza, ci
mai degraba de masura in care procesele sale de autentificare sunt rezistente in fata
atacurilor obisnuite si in evolutie, cum ar fi phishingul si vectorii de atac de tipul ,man-
in-the-middle”. (Aceasta abordare mai holistica, bazata pe rezultate, ar trebui sa se
adapteze la emergenta autentificarii continue.)

Tipurile de procese/protocoale de autentificare pe baza de crestere a nivelurilor de
securitate includ:

e Autentificarea cu un singur factor (1FA) utilizeaza doar un autentificator
pentru autentificarea identitatii unei persoane.

¢ Autentificarea multifactor (MFA) utilizeaza doi sau mai multi autentificatori
independenti din cel putin doua categorii diferite de factori de autentificare
(cunoastere/posesie/inerenta) pentru autentificarea identitatii solicitantului.
De exemplu, atunci cand un solicitant doreste sa se logheze la un cont bancar
online prin utilizarea unui autentificator bazat pe cunoastere (de exemplu,
nume de utilizator si parola), solicitantul trebuie sa introduca un factor de
autentificare aditional, dintr-o categorie diferita de factori de autentificare,
pentru a putea accesa cu succes contul. Solicitantul poate utiliza un factor de
autentificare bazat pe posesie, precum un cod confidential de autentificare
generat de autentificatorul certificat FIDO care este inclus in telefonul sau
mobil special pentru acest scop. MFA poate fi implementata prin utilizarea fie
a autentificatorilor multipli care in combinatie prezinta factori de autentifica-
re din diferite categorii direct catre persoana care face verificarile, fie a unui
singur autentificator care ofera mai mult de un tip de factori de autentificare,
dupa cum este cazul autentificatorului care foloseste unul sau mai multi
factori pentru a proteja un alt tip de factor, care la randul sau este prezentat
direct persoanei care face verificarile.>*

Figura de mai jos ilustreaza procesul de autentificare folosind exemplul unei tranzac-
tii financiare standard. In aceastd diagrami, un client existent doreste si realizeze o
tranzactie financiara si trebuie mai intai sa dovedeasca prin intermediul unuia sau mai
multor identificatori ca el/ea este cine pretinde a fi - adica titularul contului. Clientul
(solicitantul) dovedeste ca se afla in posesia si controlul autentificatorilor comunicand

54 Conform standardelor NIST, autentificarea sigura necesita autentificarea cu doi factori sau

MFA care foloseste doi sau mai multi factori de autentificare independenti de tip diferit,
dintre care cel putin unul nu este reutilizabil si nu poate fi replicat sau furat in mod clan-
destin prin internet. Conform PSD2 a UE, si dupa cum este reiterat in RTS, autentificarea
stricta a clientilor” este definita ca o autentificare bazata pe utilizarea a doua sau mai multe
elemente clasificate drept informatii (ceva ce doar utilizatorul cunoaste), posesie (ceva ce
doar utilizatorul detine) si inerenta (ceva ce utilizatorul este) care sunt independente, ceea
ce inseamna ca incdlcarea unuia nu compromite fiabilitatea celorlalte si este elaborat in asa
fel incat protejeaza confidentialitatea datelor de autentificare. A se vedea Anexa E pentru o
discutie mai detaliata despre standardele tehnice.
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cu IDSP (verificatorul) printr-un protocol de autentificare securizat. Verificatorul confir-
ma validitatea (verificd) autentificatorilor cu CSP si ofera o asertiune a autentificarii
institutiei financiare, reprezentata de RP in scenariul ilustrat. NB: CSP, verificatorul si RP
pot fi aceeasi entitate (autentificare simpla, alcatuita din doua parti, constand numai din
solicitant si RP).

Figura 6. Autentificarea digitala

NB: CSP, verificatorul si RP pot fi aceeasi entitate (autentificare simpla, alcatuita din
doua parti, constand numai din solicitant si RP)

Parte beneficiara

Cerere de
autentificare

=3

Autentifica Verificator

Solicitant

In mod traditional, si dupd cum este reflectat in standardele NIST, autentificarea iden-
titatii digitale este realizatd la un anumit moment in timp: cand solicitantul declara o
identitate si doreste sa obtina autorizarea pentru a demara o interactiune fizica sau
digitala (sesiune online) si sa acceseze un cont sau alte servicii financiare. Cu toate
acestea, in prezent, multe entitdti reglementate, Indeosebi institutiile financiare mai
mari din tarile dezvoltate, au imbunatatit procesul de autentificare la inceputul unei
interactiuni online cu solutii pentru ,autentificarea continua” care valorifica datele bio-
metrice biomecanice, modelele biometrice comportamentale si/sau ,Analiza de risc a
tranzactiilor”.

Gestionarea ciclului de viata al identitatii

Gestionarea ciclului de viata al identitatii se refera la masurile pe care IDSP-urile
ar trebui sa le ia ca raspuns la evenimentele care pot aparea pe durata de viata a unui
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autentificator al unui abonat si care pot afecta utilizarea, siguranta si credibilitatea
autentificatorului. Aceste evenimente potinclude: emiterea si corelarea autentificatorilor
cu datele de identificare, fie la Inregistrare, fie dupa aceasta, pierdere, furt, duplicare
neautorizata, expirare si revocarea autentificatorilor si/sau a datelor de identificare.

Atributele asociate cu o identitate se pot schimba de la an la an. Sistemele analitice pot
scoate la iveala semnale de risc care sugereaza ca o identitate este folosita intr-o maniera
consecventa cu frauda sau compromiterea contului ( dupa cum a fost mentionat anterior
in discutia despre ,autentificarea continua”). Unele sisteme de gestionare a identitatii
comerciale incorporeaza capacitatea de a analiza masura si modul in care o identitate
evolueaza pe parcursul ciclului sau de viata.

Discutia de mai jos utilizeaza termenul bazat pe functii, CSP, pentru a descrie actiuni-
le care trebuie luate ca raspuns la un anumit tip de eveniment din ciclul de viata al
autentificatorului, desi un singur IDSP poate realiza atat gestionarea ciclului de viata al
autentificatorilor, cat si dovedirea identitatii si Inregistrarea si/sau autentificarea.

e Emiterea si inregistrarea datelor de identificare: CSP emite datele de
identificare si inregistreaza si pastreaza datele de identificare asociate da-
telor de inregistrare din contul de identitate al abonatului pe parcursul ci-
clului de viatd al datelor de identificare. In mod obisnuit, abonatul este in
posesia datelor de identificare, dar CSP/verificatorul poate de asemenea sa
detind date de identificare. In toate cazurile, este obligatoriu ca abonatul si
fie In posesia autentificatorilor, care, dupa cum este mentionat mai sus, sunt
utilizati pentru a-si afirma identitatea atunci cand interactioneaza cu o parte
pe care se bazeaza.

e Corelarea (cunoscuta si sub denumirea de verificarea datelor de iden-
tificare sau atribuirea datelor de identificare): Pe parcursul ciclului de
viata al identitatii digitale, CSP trebuie de asemenea sa tina evidenta tuturor
autentificatorilor care sunt sau au fost asociati cu contul de identitate al fie-
caruia dintre abonatii sdi, precum si informatiile necesare pentru a controla
incercarile de autentificare. Cand un CSP coreleaza (adica emite date de iden-
tificare care coreleazd) un autentificator nou cu contul unui abonat dupa
inregistrare, ar trebui sa-i solicite abonatului sa se autentifice mai intai la
nivelul de asigurare (sau mai ridicat) la care va fi utilizat noul autentificator.

¢ Autentificatorii compromisi - pierdere, furt, deteriorare, duplicare ne-
autorizata: Dacad un abonat pierde toti autentificatorii unui factor obligatoriu
pentru MFA (sau sufera compromiterea acestora), iar identitatea sa a fost
verificata la IAL2 sau IAL3, abonatul trebuie sa repete procesul de dovedire
a identitatii, confirmand corelarea celui care solicita autentificarea cu do-
vezile acceptate anterior, Tnainte ca CSP sa coreleze o inlocuire pentru au-
tentificatorul pierdut cu contul/identitatea abonatului. Daca abonatul are
MFA si pierde un autentificator, CSP prevede ca abonatul sa se autentifice
folosind unul dintre factorii de autentificare ramasi.

e Expirarea si reinnoirea: CSP-urile pot emite autentificatori care expira si ca-
re nu mai sunt utilizabili pentru autentificare. CSP ar trebui sa coreleze un
autentificator actualizat Tnainte de expirarea unui autentificator existent, prin
intermediul unui proces care se conformeaza protocolului si procesului initial
de corelare a autentificatorilor si apoi sa revoce autentificatorul expirat.
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e Revocarea (sau Rezilierea): CSP-urile trebuie sa revoce imediat corelarea
autentificatorilor cand o identitate nu mai exista (de exemplu, din cauza
faptului ca abonatul a decedat sau s-a descoperit ca identitatea sa este frau-
duloasd); atunci cand abonatul cere acest lucru; sau atunci cand CSP stabileste
ca abonatul nu mai Indeplineste cerintele de eligibilitate.

Componenta 3: Mecanismele de portabilitate si interoperabilitate (optionald)

Sistemele de identificare digitala pot - dar nu trebuie - sa includa o componenta care
permite ca dovada identitatii oficiale sa fie portabila. Identitatea portabila inseam-
nd ca datele de identificare digitale ale unei persoane pot fi folosite pentru a dovedi
identitatea oficiala pentru relatiile cu clientii noi in fata entitatilor guvernamentale sau
din sectorul privat cu care nu au nicio legatura, fara a fi nevoie sa obtina si sa verifi-
ce informatiile personale identificabile (PII) si sa identifice/verifice clientii de fiecare
data. Portabilitatea prevede dezvoltarea unor procese, sisteme si produse de identita-
te digitala interoperabile. Portabilitatea/interoperabilitatea poate fi sprijinita de diferite
protocoale ale identitatii digitale si de arhitectura acesteia.

Federalizarea este unul dintre modurile prin care identitatea oficiala poate avea ca-
racter portabil. Federalizarea se refera la utilizarea arhitecturii digitale federalizate si
a protocoalelor de asertiune pentru a transmite informatiile cu privire la identitate si
autentificare In cadrul unui set de sisteme In retea. Arhitectura identitatii federaliza-
te ofera interoperabilitate la nivelul retelelor separate - adica ofera infrastructura care
conecteaza sistemele separate intr-o retea interoperabila. API-urile care nu utilizeaza
arhitectura federalizata si protocoalele de asertiune reprezinta un alt mod de obtinere
a portabilitatii.

Arhitectura si protocoalele federalizate ale identitatii digitale sunt de asemenea in curs
de elaborare si sunt adoptate in diverse jurisdictii pentru a facilita interoperabilitatea si
identitatea portabila la nivelul multor sisteme nationale de identificare cu scop limitat.

Federalizarea si alte metode de incredere pentru facilitarea sistemelor de identificare
digitala portabile din sectorul privat pot oferi multe beneficii importante. De exemplu,
portabilitatea/interoperabilitatea poate ajuta partile importante (cum ar fi institutii
financiare si entitati guvernamentale) sa economiseasca timp si resurse in ceea ce pri-
veste identificarea, verificarea si gestionarea identitatilor clientilor, inclusiv la deschi-
derea contului si pentru autorizarea accesului clientului la cont. Solutiile de portabi-
litate bazate pe federalizare sau API pot scuti clientii de inconvenienta de a trebui sa
dovedeasca identitatea pentru fiecare institutie financiara sau serviciu guvernamental
din exterior si pot reduce riscul de furt de identitate care rezulta din expunerea repetata
a PIl.

De exemplu, cadrul general de interoperabilitate din Regulamentul eIDAS asigura co-
operarea si interoperabilitatea transfrontaliera a sistemelor nationale de identitate digi-
tala. Infrastructura interoperabilitatii stabilita de cadrul general eIDAS a creat interfete
tehnice care se bazeaza pe nodurile eIDAS ce joaca un rol principal in interconectarea
dintre partile principale si diferitele scheme nationale de identitate digitala conectate la
noduri.
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Participantii la un sistem de identificare digitala

Asa cum este mentionat mai sus, sistemele de identificare digitala pot implica diferite
modele operationale cu diferite roluri pentru guvern si sectorul privat in ceea ce priveste
elaborarea si dezvoltarea sistemului si/sau furnizarea de componente specifice sau sub-
componente si procese.

Urmatorul tabel descrie participantii de baza si rolurile acestora Intr-un sistem de
identificare digitala obisnuit. Desi tabelul descrie fiecare tip de participant conform
functiei sale specifice, ar trebui sa fie clar cad in sistemele de identificare digitala cu scop
limitat sau 1n cele cu scop general furnizate de guvern, guvernul realizeaza direct (sau
numeste o alta entitate in acest sens) toate functiile principale de operator/furnizor.
In mod similar, pentru sistemele de identificare digitald din sectorul privat, o singuri
entitate sau mai multe entitati pot juca unele sau toate rolurile de operator/furnizor.

Tabelul 2. Participantii la sistemele de identificare digitala

FURNIZORI DE SERVICII DE IDENTIFICARE

Furnizor de Un termen-umbreld obisnuit care se referd la toate tipurile diferite de entitati implicate in furnizarea si

servicii de operarea proceselor si componentelor unui sistem de identificare digitala. IDSP-urile furnizeaza sisteme

identificare (IDSP)  de identificare digitala utilizatorilor si partilor principale. Dupa cum este mentionat mai sus, o singura
entitate poate realiza rolurile functionale ale unuia sau mai multor IDSP-uri.

Furnizor de O entitate care realizeaza procesul de dovedire a identitatii (validarea dovezilor si verificarea legaturii

servicii de dintre dovezile validate si solicitant).

verificare a

identitatii (IVSP)

Furnizor de O entitate care gestioneaza datele de identificare principale ale unui abonat si emite asertiuni derivate

identitate (IDP) din acele date de identificare catre RP-uri. De obicei, un IDP este si Furnizorul de servicii de atribuire a
datelor de identificare (CSP), dar poate apela la o terta parte pentru dovedirea identitatii si verificarea
datelor de identificare.

Furnizor de O entitate care emite si/sau inregistreaza autentificatori si date de identificare electronice aferente

servicii de (corelarea autentificatorilor cu identitatea verificata) catre abonati. CSP este responsabil pentru men-

atribuire a datelor
de identificare
(CSP)

Autoritate de
inregistrare (RA)
(sau Managerul de
identitate)

tinerea datelor de identificare ale abonatului si a tuturor datelor de nregistrare asociate pe parcursul
ciclului de viatd al datelor de identificare si pentru furnizarea informatiilor despre starea datelor de
identificare catre verificatori.

De obicei, un CSP actioneaza si in calitate de Autoritate de inregistrare (RA) si de Verificator, dar poate
delega anumite procese de inregistrare, dovedire a identitatii si de emitere a datelor de identificare/
autentificatorilor catre o entitate independenta cunoscuta drept o RA sau un Manager de identitate
(IM) — adica CSP-urile pot fi alcatuite din mai multe entitati de afaceri operate si detinute independent.
Un CSP poate fi un furnizor terta parte independent sau poate emite date de identificare in scopuri
proprii (de exemplu, o institutie financiard mare sau o entitate guvernamentald). De asemenea, un CSP
poate furniza alte servicii, pe langa serviciile de identitate digitala, cum ar fi realizarea unor functii de
conformare CDD/KYC suplimentare din partea unei parti de care depinde (RP).

Entitatea responsabila de nregistrare. RA inregistreaza (inscrie) candidatul si autentificatorii (si datele
de identificare) acestuia dupa dovedirea identitatii.
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FURNIZORI DE SERVICII DE IDENTIFICARE

Verificator

Entitatea care verifica identitatea Solicitantului in raport cu o Parte beneficiara (RP) prin confirmarea
faptului ca solicitantul se afla in posesia si controlul unuia sau mai multor autentificatori, folosind un
protocol de autentificare. Verificatorul confirmd ca autentificatorii sunt valizi prin interactionarea cu
Furnizorul de servicii de atribuire a datelor de identificare (CSP) si ofera o asertiune cu privire la proto-
colul de autentificare pentru RP. Asertiunea comunica rezultatele procesului de autentificare si, optional,
informatii despre abonat catre RP. Pentru a confirma ca solicitantul se afla in posesia si controlul
autentificatorilor valizi, verificatorul poate fi de asemenea nevoit sa confirme ca datele de identificare
care leaga autentificatorii de contul abonatului sunt valide. Verificatorul este responsabil de furnizarea
unui mecanism prin care RP poate confirma integritatea asertiunii pe care o comunica RP-ului. Rolul
functional al verificatorului este implementat frecvent in combinatie cu CSP, RP sau ambele.

UTILIZATOR
Utilizator

Candidat

Abonat
(sau Subiect)

Solicitant
(Claimant)

Parte beneficiara
(Relying Party
-RP)

Furnizor de
cadre generale
de incredere/
Autoritate de
incredere

Individul unic si real care este inregistrat, autentificat, a carui identitate a fost verificaté si care a fost
autentificat de un sistem de identificare digitald pe care il utilizeaza pentru a-si dovedi identitatea (lega-
1a). Utilizatorii sunt de obicei cunoscuti sub nume diferite in diferite etape dintr-un sistem de identificare
digitald, in functie de rolul lor bazat pe activitdti in ceea ce priveste fiecare dintre cele trei componente
ale unui sistem de identificare digitald, dupa cum este mentionat mai jos.

Persoana care va trece prin procesul de dovedire a identitdtii si inregistrare. Termenul se refera la per-
soana care se afla in proces de dovedire a identitatii si inregistrare/corelare (verificarea datelor) si se
aplica utilizatorului din momentul in care acesta aplica pentru o identitate digitala si ofera documente
de identitate justificative pana la momentul in care identitatea utilizatorului a fost verificata si un cont de
identitate a fost stabilit si corelat cu autentificatorul/autentificatorii, moment in care solicitantul devine un
ABONAT.

Persoana a carei identitate a fost verificata si corelatd cu autentificatorii (au fost verificate datele de
identificare) de catre un Furnizor de servicii de atribuire a datelor de identificare (CSP) si care poate
folosi autentificatorii pentru a-si dovedi identitatea. Abonatii primesc unul sau mai multi autentificatori si
date de identificare corespunzatoare de la un CSP si poate utiliza autentificatorul/autentificatorii pentru
dovedirea identitatii.

Un Abonat care afirma dreptul de proprietate al unei identitéti citre o PARTE BENEFICIARA (RP) si
doreste ca identitatea sé-i fie verificata prin utilizarea protocoalelor de autentificare. Un solicitant este o
persoand care doreste sa-si dovedeasca identitatea si s& obtina drepturile asociate cu acea identitate
(de exemplu, sa-si deschidd sau sa acceseze un cont financiar).

O persoana (fizica sau juridica) care se bazeaza pe autentificatorii sau datele de identificare ale unui
abonat sau pe afirmatia unui verificator cu privire la identitatea unui solicitant pentru a identifica Abo-
natul folosind un protocol de autentificare. Un RP are incredere in afirmarea identitétii pe baza sursei,
timpului de creare, a duratei de valabilitate a asertiunii de la data creérii si a cadrului general de in-
credere aferent care guverneaza politicile si procesele CSP-urilor si RP-urilor. RP este responsabil
de autentificarea sursei unei asertiuni (adica verificatorul) si de confirmarea integritétii asertiunii. Un
RP se bazeaza pe rezultatele unui protocol de autentificare pentru a stabili increderea in identitatea
sau atributele unui abonat in vederea construirii unei relatii de afaceri (deschiderea unui cont) sau
autorizarii accesului la cont si/sau realizarii unei tranzactii. RP-urile pot utiliza identitatea autentificata
a unui abonat, IAL, AAL si FAL, si metadate pentru a furniza informatii despre credibilitatea fiecarui
proces si a fiecarei componente ale identitatii digitale si alti factori pentru a lua o decizie finald cu privire
la identitate/verificare sau autorizare. RP-urile obisnuite includ institutiile financiare si departamentele si
agentiile guvernamentale.

Entitatea de incredere care certifica si/sau auditeaza conformarea IDSP cu standardele tehnice (pro-
cese si controale) pentru identitate, autentificare si nivelurile de asigurare a federalizarii (IAL, AAL i
FAAL). Furnizorii de cadre generale de incredere pot fi de asemenea responsabili pentru stabilirea unor
standarde tehnice pentru aceste niveluri de asigurare. Furnizorii de cadre generale de incredere pot fi
entitati guvernamentale (de exemplu, UE/eIDAS) sau o organizatie profesionald de incredere, precum
Open Identity Exchange (OIX); Alianta FIDO (identificare rapida in mediul online) (specificatii si certificari
pentru autentificatori bazati pe hardware - telefoane mobile — date biometrice care reduc dependenta de
parole si protejeaza impotriva atacurilor de tip phishing, man-in-the-middle si replay care folosesc parole
furate); Kantara; sau GSMA (pentru dispozitive de comunicatii mobile).
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ANEXA B: STUDII DE CAZ

Caseta 4. Numarul unic de identificare (UID) in India

Caracteristici ale sistemului de identificare digitala: Programul de identitate
privind numarul unic de identificare (UID) din India - sau Aadhaar - foloseste

multiple informatii biografice si biometrice, precum si documente de identitate
oficiale, acolo unde acestea sunt disponibile, pentru a furniza o identitate digitala
tuturor rezidentilor din India, indiferent de varsta sau de nationalitate.

Autoritatea unica de identificare din India (UIDAI) a lansat o aplicatie mobila,
m-Aadhaar, care genereaza un numadr de ,identitate virtualda”, legat de numarul
Aadhaar, dar diferit de acesta, pentru a spori masurile de siguranta si de con-
fidentialitate. Atat numarul Aadhaar, cat si ID-ul virtual pot fi autentificate online,
prin intermediul bazei de date Aadhaar, sau offline, prin intermediul unui cod QR.

Masurile de incluziune financiara: Procesul de inregistrare UIDAI Aadhaar are
dispozitii flexibile cu privire la dovezile de identitate pentru a putea obtine o aco-
perire completa intr-o jurisdictie in care multe persoane nu au documente de
identitate de baza si se bazeaza pe datele biometrice pentru a stabili unicitatea.
Inregistrarea trebuie si se faci fizic, dar este realizatd la registratori din toata
tara (in special guvernul, ministerele centrale, bancile si organizatiile din sectorul
public), prin utilizarea programelor informatice, a imaginilor biometrice si a altor
echipamente prevazute de UIDAI in MOU. Registratorii trebuie sa adopte masuri
speciale pentru inregistrarea femeilor, a copiilor, a cetatenilor 1n varsta, a per-
soanelor cu dizabilitati, a muncitorilor necalificati si a liber-profesionistilor, a tri-
burilor nomade si a tuturor celorlalte grupuri marginalizate/vulnerabile care nu
au o locuinta permanenta.

UIDAI accepta diferite tipuri de documente de identitate pentru a verifica atri-
butele principale la inregistrare - 32 de tipuri de documente de identitate care
contin nume si poza; 14 documente care dovedesc relatia de rudenie (PoR); 10
documente care dovedesc data nasterii; 45 de documente care dovedesc adresa (a
se vedea https://uidai.gov.in/images/commdoc/valid_documents_list.pdf).

Daca o persoana nu are niciunul dintre documentele de identitate ,comunicate”,
ea se poate inregistra la Aaadhaar daca un document care deschide dreptul la
prestatii sociale include numele sau, iar capul familiei mentionat in document se
inregistreaza la Aadhaar folosind documentele obligatorii de identitate pentru
dovedirea identitatii si a adresei si introduce membrul familiei in momentul in-
registrarii. Daca nu sunt disponibile PoR-uri sau alte documente obligatorii, un
rezident poate utiliza Introducatori sau certificatori, care sunt persoane insti-
intate de Registrator sau de biroul UIDAI regional si care se afla la centrul de in-
registrare.

Utilitatea pentru CDD: In mod important, conform Amending Aadhaar Act, adop-
tat in iulie 2019 pentru a se conforma deciziei Curtii Supreme din 26 septembrie
2018 care a anulat anumite prevederi din Legea Aadhaar initiala cu privire la
respectarea vietii private, utilizarea Aadhaar ramane obligatorie pentru scopuri
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fiscale si pentru a primi beneficii guvernamentale, subventii si servicii finantate
prin Consolidated Fund of India, dar nu mai este obligatorie pentru deschiderea
unui cont bancar (sau obtinerea unui numir de telefon mobil). In schimb,
utilizarea Aadhaar pentru CDD este strict voluntara si trebuie sa se bazeze pe con-
simtamantul informat al clientului. Entitatile reglementate pot verifica identitatea
clientilor lor prin: (i) autentificare sau verificarea offline a Aadhaar, (ii) pasaport
sau (iii) orice alte documente solicitate de guvernul central.

Sursa: Banca Mondiala

Caseta 5. Peru

Sistemul national de identificare digitala din Peru - Registrul National de Iden-
tificare si Stare Civila (Registro Nacional de Identificacion y Estado Civil (RENIEC))
- ofera servicii de identificare digitald unei game mai largi de entitati publice si
private de la nivelul multor sectoare, permitandu-le sa eficientizeze verificarea
identitatii si autentificarea si s imbunatiteasca livrarea serviciilor. In sectorul
financiar, RENIEC reprezinta sistemul de baza pentru efectuarea identificarii/
verificarii clientilor in conformitate cu dispozitiile CDD pentru platforma e-money
si mobile money din Peru - Billetera Movil (BiM), care a fost lansata in februarie
2016 si care ofera servicii precum incasare/retragere cu ajutorul agentilor, po-
sibilitatea de a verifica soldurile, efectuarea unor plati P2P si completarea sol-
dului pentru milioane de clienti.

Sursa: Banca Mondiala (2018), Digital ID On-boarding

Caseta 6. Verificarea numerelor bancare din Nigeria (BVN)

Fiecare nigerian care are un cont bancar este inregistrat in sistemul de verificare
a numadrului bancar (BVN), care consta intr-o baza de date cu identitati activate
de datele biometrice si infrastructura e-KYC gestionatd de Nigerian Inter-bank
Settlement System (NIBSS). Mai mult de 36 de milioane de adulti sunt cuprinsi in
baza de date BVN si pot folosi numarul BVN pentru a deschide un cont nou la alta
banca, pentru a deschide un portofel online sau pentru a solicita un credit. Acest
sistem a redus costurile de preluare si contribuie la o competitie mai robusta in
piata serviciilor financiare. Identificarea si verificarea clientului prin intermediul
BVN este simultana si permite de asemenea verificarea la distanta (care nu are loc
fata in fatd) prin intermediul dispozitivelor mobile. NIBSS a furnizat Interfete de
programare a aplicatiilor (AIP-uri) pentru integrarea BVN 1n banci si la furnizorii
de servicii financiare digitale nonbancare, inclusiv FinTech-urile din tara.

Sursa: Banca Mondiala
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Caseta 7. Mexic - Costuri ridicate pentru utilizarea unui sistem de
identificare digitala in scopuri CDD

In Mexic, desi sistemul fundamental de identificare a persoanelor Clave Unica de
Registro Nacional de Poblacion (CURP) vizeaza toata populatia si are potentialul
de a folosi date biometrice, nu este unic si nu indeplineste nivelurile de asigurare
necesare pentru dispozitiile de reglementare CDD din Mexic.

Dimpotriva, cartile de alegator emise de Instituto Nacional Electoral (INE) o data
la 10 ani includ doua forme de date biometrice din 2016 (recunoastere faciala si
amprente), care prezinta riscuri mai scazute de duplicare decat CURP. Natura de
tipul ,,cu scop general” a INE pentru adultii din Mexic a fost creata conform unei
prevederi legale temporare incluse in Ley General de Poblacién spre a fi utilizata
ca sursa principald de identitate pentru mexicani pana cand CURP poate furniza
niveluri de asigurare similare cu cele ale INE.

INE a elaborat un serviciu care permite partilor terte sa verifice datele de iden-
tificare In raport cu bazele de date, dar costul acestui serviciu - desi necesar -
afecteaza institutiile financiare mici si mijlocii, precum si companiile Fintech care
doresc sa desfasoare activitati in tara.

in 2018 a fost emisi Legea Fintech, iar autoritatile, care la momentul respectiv
erau constiente de cazurile in crestere de furt de identitate din tara, au emis
masuri pentru atenuarea acestor probleme respectand in acelasi timp recoman-
darile FATF cu privire la CDD. Masurile luate includeau utilizarea INE ca sursa
principala pentru verificarea datelor de identificare pentru entitatile reglementa-
te si reguli detaliate cu privire la utilizarea datelor biometrice care determina
entitatile reglementate sa caute solutii adecvate pentru piata identitatii digitale in
vederea respectdrii dispozitiilor de reglementare CDD.

Cu toate acestea, INE a fost elaborat pentru a servi drept carte de alegdtor, si nu
ca servicii de verificare a identitatii cu scop general si in consecinta autoritatile au
demarat, intr-o maniera coordonatd, o reforma integrala cu privire la identitatea
digitala al carui obiectiv este de a avea o identitate digitala oficiala care poate fi
folosita si In scopuri CDD.

Sursa: Banca Mondiala
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Caseta 8. UNCHR - Identitate digitala pentru refugiati

Incepand cu sfarsitul anului 2018, Agentia ONU pentru Refugiati (UNCHR) a es-
timat ca la nivel global existau aproape 25,9 milioane de refugiati si 3,5 milioane
de persoane care cautau azil. Tarile din regiunile dezvoltate gazduiau 16% din
refugiati, in timp ce o treime din populatia mondiala de refugiati (6,7 milioane de
oameni) se aflau in tarile cel mai slab dezvoltate din lume.

Tarile-gazda sunt raspunzatoare in principal pentru emiterea dovezii de identi-
tate oficiala pentru refugiati, desi acest proces poate fi gestionat de o autoritate
mandatata si recunoscuta la nivel international.

Provocadrile legate de identitate cu care se confrunta refugiatii sunt unice din mul-
te privinte. Multi refugiati nu detin date de identificare atunci cand ajung intr-o
tara-gazda deoarece documentele lor au fost lasate in tara de origine, au fost
pierdute sau au fost distruse in timpul calatoriei. Este posibil ca unor refugiati sa
nu li se fi emis niciodata carti de identitate oficiale sau alte date de identificare
oficiale, adesea pentru ca acestia fie veneau din zone de conflict sau fragile, fie
s-au confruntat cu probleme de discriminare care le-a Impiedicat inregistrarea.
In acelasi timp, existd un principiu general care previne contactul cu autorititile
din tara de origine in vederea verificarii identitatii unui refugiat fara acordul
refugiatului sau daci existd vreun risc de vitimare. In consecints, standardele
internationale indica faptul ca dovedirea identitatii refugiatilor presupune o
mai mare dependentd de dovezile colectate in timpul procesului de aplicare si
al interviurilor care au avut loc in persoana, cat si din cunostintele despre tara
de origine a solicitantului, cultura locala si alte informatii despre acesta. Asigu-
rarea identitatii creste prin contactul regulat si validarea in timp in vederea
monitorizarii consecventei, gestionarii riscului si crearii identitatii refugiatului in
noul context.

Sistemul de identificare digitala al UNHCR este utilizat de multe guverne-gazda si
de UNHCR pentru inregistrarea si gestionarea identitatii persoanelor care cer azil
politic si a refugiatilor. PAnad in martie 2020, mai mult de 9 milioane de refugiati
din 72 de tari au fost Inscrisi In sistem pe baza datelor biometrice.

Caracteristici ale sistemului de identificare digitala:

e UNHCR se afla in proces de consolidare a sistemului sau de identificare
digitala pentru solicitantii de azil si pentru refugiati. Procesul UNHCR
de dovedire a identitatii si inregistrare pentru aceste persoane este des-
cris in Indrumdrile cu privire la inregistrare si gestionarea identitatiis®
ale UNHCR, capitolele 5.3 ,Stabilirea identitatii unei persoane: revizuirea
documentelor si colectarea datelor” si 5.6 ,Inregistrare si imagini bio-
metrice”.
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e Mijloacele de autentificare a identitatii oferite de sistemul de identifica-
re digitala al UNHCT variaza in functie de contextul tarii si de cazurile de
utilizare. Datele de identificare emise de sistem sunt folosite In principal
in situatiile cand interactiunea are loc fata in fata. Atat datele de identifi-
care ale solicitantilor de azil, cat si cele ale refugiatilor pot varia in functie
de dispozitiile guvernului-gazda, dar contin imagini faciale si informatii
biografice, care cuprind un set de date minime si atribute suplimentare
care identifica in mod unic o persoana. Datele de identificare au printate
si un cod de bare sau un cod QR si un numar de referinta unic pentru
detindtor.

e Sistemul de identificare digitald al UNHCR poate sprijini autentificarea
folosindu-se de datele biometrice, care au fost folosite initial pentru aju-
tor umanitar, inclusiv transferuri de bani (care sunt numite interventii
pe baza de numerar). De exemplu, in anumite tari din Orientul Mijlociu,
inclusiv in lordania, interventiile pe baza de numerar sunt livrate prin
intermediul bancomatelor care au echipament pentru scanarea irisului in
vederea autentificarii identitatii unui utilizator.

o In Malaysia si in Indonezia, autorititile folosesc o aplicatie Android pen-
tru a verifica validitatea cartilor de identitate emise pentru refugiati de
catre UNHCR si pentru a facilita verificarea identitatii detinatorului prin
compararea acestuia cu o fotografie atasata in aplicatie.

o In Uganda, prim-ministrul (care este responsabil de inregistrarea si iden-
titatea refugiatilor si foloseste sistemul de identificare digitala al UHCR)
in cooperare cu Comisia pentru comunicare din Uganda si cu UNHCR
implementeaza un sistem care va permite autentificarea biometrica la
punctele de vanzare a cartelelor SIM. La momentul redactarii acestui
document procesul era in faza de testare. In Somalia, autentificarea bio-
metrica a fost implementata pentru faza de preluare pentru serviciile fi-
nanciare si pentru refugiatii care s-au intors in tara (a se vedea mai jos
detalii suplimentare).

13: Rolurile participantilor la siste-
mul de identificare digitala al UNHCR variaza in functie de contextul tarii.

e Atunci cand UNHCR se ocupa de inregistrarea si gestionarea identitatii
refugiatilor in numele guvernului-gazda sau in contextul unei intoarceri si
stramutari, UNHCR este singura entitate care controleaza datele.

« In alte contexte, se adopti o solutie hibrid - de cele mai multe ori in ca-
zurile in care tara-gazda foloseste sistemul UNHCR pentru inregistrarea si
gestionarea identitatii refugiatilor. In aceste circumstante, UNHCR pune la
dispozitie sistemul, iar guvernul-gazda si UNHCR controleaza datele im-
preund, in baza acordurilor privind partajarea datelor.

o in cazul sistemelor biometrice utilizate in Egipt, Irak, lordania, Liban si
Siria, UNHCR colaboreaza cu un furnizor din sectorul privat in contextul
unui protocol de protectie a datelor.
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Utilitatea pentru CCD si reglementarile relevante: Sistemul de identificare digi-
tala al UNHCR si datele de identificare emise de acesta pot fi folosite pentru

identificarea/verificarea clientilor la preluare in diferite tari, inclusiv: Burundi,
Malawi, lordania, Nigeria si Zambia.>®

Banca centrald a Somaliei a fost de acord sa adopte o abordare privind procesul
de verificarea prealabila aplicat refugiatilor care se Intorc si care au fost inregis-
trati biometric in sistemul UNHCR 1n Kenya si in alte tari vecine. Formularul de
intoarcere voluntara pus la dispozitie de UNHCR persoanelor care se intorc ina-
inte de plecarea din tara de azil, impreuna cu autentificarea biometrica a iden-
titatii folosind sistemul UNHCR, va fi permis pentru identificarea/verificarea
clientului in vederea deschiderii unui cont bancar. Aceasta solutie a fost testata
in decembrie 2018, cand au fost deschise conturi pentru doua persoane, si este
de asteptat sa fie implementatd la o scarda mai larga cu un Furnizor de servicii
financiare in 2020.

Nivelul de asigurare al sistemului: Nivelul de asigurare al sistemului UNHCR nu
a fost auditat in raport cu standardele tehnice si cadrele generale de incredere
cu privire la identitatea digitald mentionate in aceste Indrumari; cu toate acestea,
la momentul redactarii, UNHCR a cerut realizarea unor evaludri externe de catre
consultanti experti si evalueaza concluziile.

Incluziunea financiara: Incluziunea financiara a refugiatilor este o componenta
importanta pentru protectia, autonomia si rezistenta refugiatilor. UNHCR a dis-
tribuit 2,4 miliarde de dolari pentru interventii umanitare bazate pe numerar din
2016 pana in 2019. Pentru promovarea incluziunii financiare, UNHCR 1si propu-
ne sa livreze interventii bazate pe numerar prin intermediul conturilor bancare
sau de tip mobile money ale beneficiarilor (respectand reglementarile locale)
si sa ofere prioritate sistemelor ,cu circuit deschis”, care valorifica pietele si
ecosistemele locale, nu sa investeasca in sisteme ,cu circuit inchis” care au o con-
tributie limitata la incluziunea financiara. Prin valorificarea tehnologiei digitale
si a platformelor mobile indeosebi, UNHCR incearca sa promoveze incluziunea fi-
nanciard, care a dovedit ca are un impact pozitiv si tangibil asupra vietilor refu-
giatilor.

Sursa: UNHCR
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Caseta 9. China - Identitate digitala furnizata de sectorul privat

Caracteristici ale sistemului de identificare digitala si participanti la acesta: Ant
Financial a creat un sistem de identificare digitala pe baza informatiilor CDD care

au fost verificate de Ministerul Securitatii Publice din China (MPS), precum si a
altor date colectate, inclusiv recunoasterea faciala. Numele si numarul de iden-
tificare ale clientului sunt verificate de baza de date cu autoritate detinuta de MPS
pentru a asigura acuratetea informatiilor cu privire la identitate. Recunoasterea
faciala (corelarea cu avatarele si documentele valide), validarea transversala mul-
ticanal si verificarea listelor negre sunt combinate cu scenarii de afaceri pentru
finalizarea verificarii prealabile a clientilor. Fiecare verificare se bazeaza pe auto-
rizarea explicita a utilizatorului si confirma utilizarea serviciului de verificare.

Utilizarea pentru servicii financiare: Ant Financial si institutiile financiare coope-
reaza pentru a le oferi clientilor lor servicii financiare precum asigurare, finantare
si microfinantare si de asemenea utilizeaza in intregime identitatea digitala pentru
a oferi institutiilor financiare servicii precum cele de identificare a clientilor si de
evaluare a riscurilor clientilor. Identitatea digitala a Ant Financial a fost acceptata
la scara larga in diverse scenarii de servicii financiare, furnizand peste 3 miliarde
de servicii de verificare faciala pentru sute de milioane de utilizatori Alipay.
Serviciul este folosit si pentru obtinerea de informatii legate de pensie, colectarea
pensiei, declaratii fiscale si alte servicii publice. In plus, Ant Financial furnizeazi
identitati digitale pentru turistii care vin pentru o perioada scurta de timp in
China si care nu au conturi la banci din China, dar care doresc sa faca plati mobile.
Ant Financial ia masuri speciale de verificare a identitatii impreuna cu Biroul de
Imigrari pentru a confirma cd informatiile din pasaport sunt autentice.

Nivelul de asigurare al sistemului: In China nu existd standarde tehnice si cadre

generale transparente de asigurare a identitatii digitale, dar s-a propus ca in situ-
atia in care sistemul este evaluat in functie de standardele NIST, sistemul de iden-
tificare digitala al Ant Financial ar putea avea un nivel de asigurare a identitatii 2
(IAL2), un nivel de asigurare a autentificarii 1 (AAL1) si un nivel de asigurare a
federalizarii 2 (FALZ2).

Masuri pentru incluziunea financiara:

(1) Pentru rezidentii din zonele rurale sau din zone indepartate si subdezvoltate
care nu au acces sau conturi bancare sau unde tehnologia video nu este suficient
de avansata pentru a facilita tehnologiile de recunoastere faciald, Ant Financial
poate verifica informatiile despre clienti prin intermediul platformei Citizen Iden-
tity Information Verification. Se aplica restrictii contului (platile nu pot depasi
1.000 yuani), iar platile Tn afara tarii nu sunt permise.

(2) Pentru studentii care nu au acces la conturi bancare, Ant Financial poate ve-
rifica identitatile studentilor prin intermediul Retelei de informatii despre stu-
denti din China, inclusiv stadiul educational al studentilor.

Sursa: China
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Caseta 10. Singapore - Identitate digitala nationala (NDI)

Conform Identitatii digitale nationale (NDI), guvernul din Singapore elaboreaza
un serviciu complet de identitate digitala pentru rezidentii si companiile din
Singapore pentru ca acestia sa poata efectua tranzactii digitale cu guvernul si cu
sectorul privat intr-o maniera sigura si la indemana. NDI este dezvoltat pe baza
unor tehnici de securitate criptografica bazate pe infrastructura cu cheie publica
(PKI), iar serviciile au fost lansate gradual inca din 2017 si se asteapta sa fie
complet operationale pana in 2020.

Caracteristici ale sistemului de identificare digitala: Exista 4 straturi distincte in
sistemul NIST.

Date de incredere: Mylnfo reprezinta serviciul de date cu privire la iden-
titatea de incredere al NDI si a fost lansat la inceputul anului 2017. MylInfo
include date verificate de guvern care au fost colectate de diverse agentii
guvernamentale si contine mai mult de 100 de elemente de date personale.
Sistemul ofera cetatenilor si rezidentilor acces la datele lor si control in
ceea ce priveste partajarea acestora. Publicul poate sa autocompleteze
informatiile personale verificate de guvern cu ajutorul serviciilor online
din sectorul public si privat, prin intermediul unui canal independent si
fiabil, In momentul primirii consimtamantului persoanei in cauza.

Identitate de Incredere: Guvernul va iInfiinta o Autoritate nationala de
certificare (NCA) pentru a oferi fiecarui rezident o identitate digitala ba-
zata pe criptografie generata securizat si care este incorporata in telefonul
mobil. O identitate digitald poate fi de Incredere atat pentru guvern, cat
si pentru companiile din sectorul privat. Identitatea digitala faciliteaza
un model secvential de asigurare a identitatii, permitand utilizatorilor
sa efectueze tranzactii mai sensibile deoarece nivelul lor de asigurare a
identitatii creste.

Acces de Incredere: NDI va sprijini un ecosistem deschis si federalizat de
furnizori de servicii de autentificare (ASP-uri). Guvernul va opera unul
dintre ASP-uri, dar alte ASP-uri vor trebui sa fie operate de sectorul pri-
vat, toate raportandu-se la aceeasi identitate digitala emisa de guvern. La
finele anului 2018, a fost lansat SingPass Mobile pentru a facilita auten-
tificarea in sigurantd fara a mai fi nevoie de tokenuri hardware, mesaje
text sau parole unice, lucru ce ofera o mai mare incluziune digitala si acces
mai facil atat pentru sectorul privat, cat si pentru cel public.

Servicii de Incredere: Acestea sunt servicii digitale incorporate in stra-
turile NDI. Un exemplu este semnatura digitald. Institutiile financiare se
pot baza pe NDI atat pentru furnizarea unor servicii de asigurare mai
ridicata si mai de incredere, cat si pentru simplificarea procesului pentru
client, indiferent de limitele sistemelor sau ale organizatiilor.
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Participanti la sistemul de identificare digitala: Datele si straturile de identitate
de incredere sunt furnizate de guvern. Stratul de acces de incredere va sprijini

un ecosistem deschis si federalizat de autentificare si furnizori de servicii care
folosesc semnatura digitala (ASP-uri si DSAP-uri). Guvernul va opera unul dintre
ASP-uri.

Utilizarea pentru CDD: In prezent, mai mult de 60 de institutii financiare din
Singapore valorifica MyInfo pentru mai mult de 220 de servicii digitale in ceea ce
priveste preluarea si verificarea prealabila continua a clientilor.

Reglementdri AML/CFT relevante cu privire la identitatea digitald: Autoritatea

Monetari din Singapore (MAS) a publicat Indrumari cu privire la ,Utilizarea
MyInfo si masuri CDD pentru relatiile de afaceri la distanta” (AMLD 01/2018).5”
Acolo unde se foloseste MylInfo, institutiile financiare nu sunt obligate sa obtina
documente fizice pentru a verifica identitatea unui client si nici sa obtina o fo-
tografie a clientului. MAS a clarificat ca MylInfo este o sursa fiabila si independenta
in ceea ce priveste verificarea numelui clientului, a CNP-ului, a datei de nastere,
a nationalitatii si a domiciliului. Institutiile financiare sunt obligate sa mentina
inregistrari adecvate de date, inclusiv datele obtinute de la MyInfo, in conformitate
cu dispozitiile de reglementare din Singapore.

Nivelul de asigurare al sistemului: NDI a utilizat NIST din SUA si e-IDAS din UE ca
exemple de referinta. NDI isi va evalua nivelul de asigurare in raport cu nivelul
de asigurare al altor tari, deoarece Singapore este deschisa la oportunitatile de
cooperare bilaterald. Pentru asigurarea autentificarii, se bazeaza pe Nivelul de
asigurare al evaludrii (EAL) stabilit pe Criterii comune (CC), impreuna cu intre-
buintarea AVA: categoria Evaluarea vulnerabilitatilor (AVA_VAN; de la 1 1a 5).

Incluziunea financiara: NDI este oferit gratuit tuturor rezidentilor si cetatenilor
din Singapore, ca parte din programul de incluziune al agentiilor si guvernelor
relevante.

Sursa: Singapore

Caseta 11. Africa de Sud

Pentru a raspunde nevoii din ce In ce mai mari de atenuare a fraudei si a furtului de
identitate, dar si pentru a indeplini dispozitiile CDD, s-a infiintat in 2002 Centrul de
informatii privind riscul bancar din Africa de Sud (SABRIC). Initial alcatuit din cele
mai mari patru banci, SABRIC include acum si alte banci, trei servicii de transport
de numerar si un furnizor de servicii ATM. In 2007, SABRIC si Departamentul de
afaceri interne (DHA) au Inceput colaborarea pentru lupta impotriva infractiunilor
legate de identitate. Initial, bancile verificau identitatea clientilor pe baza unei
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inspectii vizuale a buletinului si a unei comparatii vizuale a fotografiei din bule-
tin cu Infatisarea clientului (potential). Totusi, metoda ,manuald” de verificare a
identitatii avea puncte slabe. Pentru a le trata, membrii SABRIC si DHA au colabo-
rat pentru a facilita verificarea identitatilor clientilor prin potrivirea amprente-
lor direct cu baza de date cu date biometrice HANIS a DHA, care returneaza un
raspuns de tipul ,verificat” sau ,neverificat”. O conexiune sigura pentru accesa-
rea bazei de date DHA a fost stabilita in sucursalele bancilor care au participat
la proces prin intermediul Agentiei de stat pentru tehnologia informatiilor din
Africa de Sud (SITA). Bancile realizeaza plati catre DHA pentru verificare. Proce-
sul de verificare genereaza o pista de audit, iar sistemul furnizeaza informatii
fiabile cu privire la management. Pana la finele anului 2018, sapte banci si 4.000
de sucursale au participat la proiect. in prezent, numarul de verificiri este de
aproape 3 milioane pe luna. Procesul de primire a unui raspuns din baza de date
DHA dureaza de obicei intre 4 si 16 secunde. intre 2% si 3,8% dintre verificarile
online au fost nereusite deoarece persoana a carei identitate era verificata nu avea
datele biometrice Inregistrate in HANIS.

Sursa: Banca Mondiala

Caseta 12: Interoperabilitatea eIDAS si recunoasterea reciproca

Conform cadrului general eIDAS, statele membre pot folosi identitatea digitala
pentru accesarea serviciilor online. Acestea pot de asemenea sa decida daca vor
sa implice sectorul privat in furnizarea de solutii (mijloace) de identificare digi-
talda. Conform principiului recunoasterii reciproce, statele membre sunt obligate
sa accepte mijloacele oficiale de identificare digitala ale altor state daca vor sa
permita utilizarea identitatii digitale pentru accesarea online a serviciilor lor
publice, iar nivelul de asigurare al mijloacelor oficiale este egal cu cel necesar
pentru accesarea serviciului sau este mai mare decat acesta. Regulamentul eIDAS
defineste trei niveluri de asigurare diferite (scazut, semnificativ si ridicat), in
functie de gradul de incredere acordat identitatii declarate sau revendicate a unei
persoane.

Sursa: Comisia Europeana

Caseta 13. Belgia - Carti de identitate electronice & ItsMe ®

Sistemul de identificare digitala din Belgia include componente atat din secto-
rul public, cat si din cel privat. Asa cum este explicat in detaliu mai jos, guver-
nul ofera date de identificare digitale cu scop general, si anume e-cardul pen-
tru cetdtenii belgieni si e-cardul pentru cetdtenii strdini (cunoscute Impreuna
drept carti de identitate electronice (e-cardurile belgiene)). De asemenea, aces-
ta furnizeaza platforma de autentificare a identitatii digitale pentru serviciile
guvernamentale online. Aproape toti cetatenii si rezidentii belgieni au o carte
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de identitate electronica ce acum ofera acces la peste 800 de aplicatii guver-
namentale online, inclusiv Tax-on-web, aplicatii pentru sanatate si protectie so-
ciala, Police-on-web, aplicatii ale unor guverne regionale si portaluri online
pentru municipalititi. In plus, un serviciu de autentificare a identititii digitale
din sectorul privat, Itsme®, ofera o autentificare bazata pe telefonul mobil a iden-
titatilor care sunt corelate cu o carte de identitate electronica si un anumit nu-
mar de telefon si un card SIM pentru bancile participante si operatorii de retele
mobile (MNO-uri). Clientii care renunta la serviciile bancii pot folosi Itsme® pen-
tru a-si autentifica identitatea astfel incat sa 1si acceseze conturile si sa realizeze
tranzactii.

Caracteristici ale sistemului de identificare digitala si participanti-cheie:

Carti de identitate electronice

o Inregistrarea pentru cirtile de identitate electronice belgiene are loc in
persoana. Municipalitatile/consulatele si ambasadele sunt responsabile
pentru dovedirea identitatii, Inregistrare, emiterea si livrarea cartii de
identitate electronice.

e Guvernul belgian ofera Serviciul federal de autentificare (FAS) pentru au-
tentificarea identitatilor in vederea accesului la serviciile guvernamentale
online. Platforma FAS sprijina atat accesul la browserele de internet, cat si
accesul la telefoanele mobile si se bazeaza pe standardul TLS IEFTS care
ofera securitatea comunicatiilor criptografice end-to-end. Autentificarea
FAS presupune urmatoarele etape:

o Cetateanul sau persoana strdina doreste sa se conecteze la un
serviciu guvernamental online prin introducerea unui cod PIN
pentru cartea de identitate electronica online a persoanei.

o Browserul de internet trimite un certificat de autentificare catre
FAS care face verificarile necesare pentru a asigura integritatea,
validitatea si autenticitatea certificatului TLS de autentificare a
clientului.

o FAS autentifica certificatul, permitandu-i individului sa se loghe-
ze si sa acceseze aplicatia guvernamentala solicitata.

Itsme®

e [tsme® este o initiativa a Belgian Mobile iD, un consortiu format din patru
banci belgiene lideri pe piata (Belfius, BNP Paribas Fortis, ING, KBC) si
operatori de retele mobile (Orange, Proximus, Telenet). Activarea Itsme®
pe un dispozitiv mobil este legata de cartile de identitate electronice bel-
giene, pentru asigurarea dovezii de identitate. Fluxul de autentificare din-
tre utilizatorul Itsme® si FAS, care foloseste aplicatia Itsme®, este bazat pe
standardul OpenID Connect (Doc Ref. 1.2.4).

Utilizarea in serviciile financiare: Platforma belgiana FAS este disponibila doar
pentru accesarea serviciilor publice, in acest moment neputandu-se accesa ser-
vicii financiare. Solutia Itsme® este utilizata pentru autentificarea tranzactiilor.
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ivelul igurare al sistemelor:

e (Cartile de identitate electronice belgiene ofera un nivel de asigurare
ridicat conform specificatiilor eIDAS, dupa cum este confirmat de reteaua
de cooperare eIDAS dupa o revizuire inter pares detaliata efectuata de
statele membre.

e Itsme® a trecut printr-o auditare complexa a securitatii si guvernantei
si este recunoscut de guvernul belgian ca fiind un mijloc valid de auten-
tificare cu un nivel de asigurare ,ridicat”.

Sursa cu autoritate
(Registru national) Consortiu Furnizori de date de

bancar identificare certificati
'

Federal Public Service
(Home Affairs)

Date de identificare

Carte de identitate electronica
(smartcard, elDAS, cel mai
ridicat nivel de asigurare) +
date de identificare derivate'

Federal Public Service
Policy and Support,
Directoratul pentru
transformare digitala
generala

P Autentificarea

. Serviciul federal de autentificare (FAS, nodul eIDAS) - Diferite date
‘ de identificare necesare pe baza nivelului de asigurare prevazut
PaaN  ccre

N

RP-uri publice (carte de identitate electronicd, identitdti derivate, Itsme®):
Peste 800 de aplicatii guvernamentale electronice, inclusiv Tax-on-Web,
aplicatii pentru servicii de sandtate si protectie sociala, Police-on-web,
aplicatii ale guvernelor regionale si portaluri online pentru municipalitati.

RP-uri private (Itsme®): Bdnci etc.

' Dupa logarea initiala in FAS cu cartea de identitate electronica/cititorul, persoanele pot solicita alti autentificatori derivati (OTP-uri via
aplicatii mobile sau mesaje text, tokenuri, nume de utilizator/parold) acceptati de unele aplicatii care necesita niveluri de asigurare mai
scazute.

Sursa: Belgia
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Caseta 14. Suedia - Cadrul general e-ID si ID-ul bancar

Guvernul suedez, care mentine o baza de date centrala a identitatilor tuturor ce-
tatenilor si rezidentilor din Suedia, faciliteaza identificarea digitala printr-un par-
teneriat intre sectorul public si cel privat. Guvernul furnizeaza arhitectura fede-
ralizata privind identitatea digitala (Cadrul general privind e-ID - Sweden Connect
Technical Framework), iar entitatile private, inclusiv bancile, actioneaza in calita-
te de furnizori de servicii de identificare digitala, emitand date de identificare a
identitatii digitale si furnizand servicii de autentificare.

Caracteristici ale sistemului de identificare digitald si participanti-cheie: Federa-
lizarea include atat furnizorii de servicii de identificare digitala, cat si partile prin-
cipale care ofera bunuri ori servicii comerciale sau servicii guvernamentale online.
In prezent exista patru furnizori de servicii de identificare digitala: (1) AB Svenska
Pass, (2) BankID, (3) Freja elD si (4) Telia E-identification - desi Telia a oprit
inregistrarea persoanelor pentru identificarea electronica in toamna anului 2017,
datele de identificare pe care le-a emis sunt valabile pana la data expirarii lor.

BanklID, care a fost initial lansata in 2003 si este gestionata de un consortiu for-
mat din 10 banci din Suedia, furnizeaza clientilor o identitate digitala gratuita
care poate fi folosita pentru autentificarea identitatii n vederea realizarii unor
tranzactii la nivelul sectorului public si al celui privat. Companiile care doresc sa
integreze BankID 1n serviciile lor trebuie sa incheie un contract cu o banca din re-
teaua BankID si sa plateasca taxe pentru serviciile BankID, care genereaza un flux
de venituri pentru bancile participante. Datele de identificare sunt disponibile in
format ,hard” - codificate pe un chip inteligent - sau in format ,soft” — disponibile
ca software pe calculatorul personal al unui utilizator, pe tableta, pe telefonul mo-
bil sau pe alt dispozitiv digital.

Utilizarea 1n serviciile financiare: BanKkID poate fi folosita pentru preluarea clien-
tilor. Pentru a obtine o identitate bancara in prima faza, individul trebuie sa treaca
printr-un proces CDD bazat pe documente realizat de banca emitatoare de iden-
titate digitala. Odata obtinuta identitatea digitald, BankID poate fi utilizata pentru
a deschide un cont la alte institutii financiare. Din 2016, BankID a facilitat 2 mili-
arde de tranzactii pe an si a fost folosita de mai mult de 80% din cetatenii suedezi.

lementaril ifice AML/CFT relevan ntru identi igitala: Utiliza-
rea identitatii digitale pentru identificarea/verificarea clientilor este detaliata in
mod explicit in Actul AML/CFT (capitolul 3, sectiunea 7):

,O entitate obligatd trebuie sa identifice clientul si sa verifice identitatea aces-
tuia cu ajutorul unor documente de identitate sau ale unor extrase din registre
sau prin intermediul altor informatii si documente de la o sursa independenta si
credibila.

Pentru aplicarea primei subsectiuni pot fi folosite instrumentele pentru iden-
tificarea electronica si serviciile de incredere in conformitate cu Regulamentul
elDAS. Pot fi utilizate si alte procese sigure de la distanta sau procese de
identificare electronica reglementate, recunoscute, aprobate sau acceptate de
autoritatile relevante.”
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Nivelul de asigurare al sistemului: Consiliul pentru identificare electronica din
Suedia efectueaza verificari ale emitdtorilor de identificare electronica in con-
formitate cu Svensk e-legitimation. Sunt definite patru niveluri de asigurare (de la
1 1a 4) in Cadrul general de asigurare a identitatii electronice suedez.*®

Sursa: Suedia

Referinte:

Caseta 15. Italia - Sistemul public de identitate digitala

Caracteristici ale sistemului de identificare digitala si participanti: Elaborat con-
form Regulamentului eIDAS al UE si lansat In 2016, Sistemul public de identitate

digitala din Italia (SPID) este un sistem public de identificare digitala care permite
publicului si entitatilor private (furnizorilor de identitate acreditati de Agentia
pentru Italia digitala (AgID)) sa ofere servicii de inregistrare a identitatii digitale
pentru persoanele fizice (cetateni si/sau persoane cu permise de sedere) cu varsta
de peste 18 ani si sa autentifice datele de identificare digitala SPID, facilitand
accesul persoanei identificate la serviciile publice si private. SPID a inregistrat
aproape 2,5 milioane de identititi digitale pana in martie 2018. Inregistrarea
SPID se poate realiza in persoand, online sau prin intermediul unui dispozitiv
mobil cu camera web, in functie de procedurile de inregistrare oferite de un fur-
nizor de identitate dat. Pentru a obtine date de identificare SPID, o persoana poa-
te prezenta unui furnizor de identitate un document de identitate valid (carte
de identitate sau pasaport), un card de sandtate, o adresa de e-mail si numar de
telefon sau poate utiliza semnatura digitala, cardul de identitate electronic (CIE)
sau national service card (CNS).

Utilizarea in serviciile financiare: Acceptul SPID este obligatoriu pentru sectorul
public si optional pentru sectoarele private (comercial si financiar). Conform unui
sondaj al bancilor din Italia realizat de ABI Lab (Italian Banking Association),
38% din banci planuiau sa utilizeze sistemul SPID pentru preluarea clientilor ser-
viciilor bancare mobile si 18% planuiau sa-l utilizeze pentru preluare prin inter-
net banking pana la finele anului 2019.

Reglementdrile specifice AML/CFT relevante pentru identificarea digitala: Legis-

latia din Italia permite entitatilor obligate sa utilizeze identitatile digitale confor-
me cu eIDAS, precum SPID, pentru identificarea si verificarea clientilor care sunt
persoane fizice.

Nivelul de asigurare al sistemului: SPID ofera trei niveluri de asigurare pentru
autentificarea identitatii, consecvente cu standardul ISO-IEC 29115. Nivelul 1 per-
mite accesul la serviciile online, folosind un nume de utilizator si o parola alese

58

https://docs.swedenconnect.se/technical-framework/mirror/digg/Tillitsramverk-for-

Svensk-e-legitimation-2018-158.pdf (in suedeza)
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de utilizator. Nivelul 2, pentru servicii care necesita un nivel mai ridicat de secu-
ritate, permitand accesul cu un nume de utilizator si o parola alese de utilizator,
plus generarea unui cod de acces temporar (o parola unica), utilizabil prin inter-
mediul unui dispozitiv digital (de exemplu, un smartphone). Nivelul 3 ofera masuri
de securitate suplimentare, inclusiv utilizarea dispozitivelor fizice (de exemplu,
carduri inteligente) oferite de managerul de identitate. Nivelul de asigurare cerut
pentru autentificarea SPID depinde de nivelul de securitate prevazut de furnizorii
de servicii online.

Sursa: World Bank, Banca d’Italia si European Banking Federation

Caseta 16. UK - GOV.UK Verify

In 2012, guvernul din Marea Britanie a publicat o Strategie Digitald Guverna-
mentala care a introdus conceptul ,digital in mod implicit” - adica furnizeaza
servicii online si permite accesul la scara larga a celor care doresc sa acceseze
aceste servicii si In acelasi timp nu-i exclude pe cei care nu pot sau nu isi doresc
sa acceseze aceste servicii printr-un canal online. Ca parte a politicii ,digital in
mod implicit”, s-a recunoscut faptul ca exista nevoia unei solutii bune de identita-
te digitala care a permis utilizatorilor sa-si dovedeasca identitatea online si gu-
vernului sa aiba incredere in afirmatiile utilizatorilor cu privire la identitatea lor.

GOV.UK Verify este un sistem de identificare digitala federalizat care permite ce-
tatenilor si rezidentilor din Marea Britanie sa-si dovedeasca identitatea online.
Acesta foloseste furnizori de identitate din sectorul privat (IDP-uri) pentru
dovedirea si autentificarea identitatii individului in raport cu un anumit set de
dispozitii si precizari. IDP-urile au respectat standardele guvernamentale si din
domeniu in ceea ce priveste furnizarea serviciilor de asigurare a identitatii, ca
parte din GOV.UK Verify.

o GOV.UK
NERIFY )
CERTIFIED COMPANY GOV.UK
Service

@] v

GOV.UK VERIFY
Start now

IDP-uri HUB RP-uri

Hubul GOV.UK Verify este infrastructura furnizata la nivel central care gestioneaza
interactiunile dintre utilizatori, serviciile guvernamentale, IDP-uri si serviciile de
corelare in scopul autentificarii unui utilizator la un serviciu guvernamental. De
asemenea, se asigura ca IDP solicitd nivelul obligatoriu de asigurare a identitatii.
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Un produs numit serviciu de verificare a documentelor (DCS) este un obiectiv
API care permite IDP-urilor sa demareze verificari ale documentelor emise de gu-
vernul britanic in raport cu bazele de date ale guvernului, pentru sprijinirea do-
vedirii identitatii pentru GOV.UK Verify.

Toate conturile din GOV.UK Verify necesitd minimum 2FA.

Diagrama de mai jos elaborata de Open Identity Exchange ilustreaza un proces
prototip utilizand GOV.UK Verify in vederea deschiderii unui cont bancar.

Website-ul contului bancar

Selectati pentru a
deschide un nou
cont bancar

Acceptati
termenele si
conditiile

Optati pentru

utilizarea > —>
GOV.UK Verify
Confirmati detaliile
cu privire la Pm—

identitate

« Numele mamei inainte de
casétorie

« Stare civila

« Situatia locativa

« Persoane aflate in ntretinere!

« Nationalitate © Loc.de munci
«Tara si locul nasterii « Venit

Acceptati utilizarea
in scopuri de
marketing

Confirmati toate
detaliile si deschideti
contul bancar

Sursa: OIX (2017),

p-13

Sursa: Regatul Unit al Marii Britanii

Caseta 17. Estonia

Caracteristici ale sistemului de identificare digitald: In Estonia existd o gama de

sisteme de identificare digitald, inclusiv:

e (Cartile de identitate - documentele de identificare principale din Estonia,
sunt obligatorii pentru toti cetatenii si rezidentii si sunt optiunea cel mai
des utilizata cand vine vorba de identitatea digitala. Cartea de identitate
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contine o poza si un cip care stocheaza in siguranta datele cu privire la
identitate si certificatele cu semnatura digital, utilizand infrastructura cu
cheie publica (PKI).

e Mobile-ID este un serviciu de identitate digitalda din sectorul privat, care
poate fi folosit cu ajutorul telefonului mobil. Mobile-ID este emis de un
furnizor de telecomunicatii In conexiune cu SIM-ul si cartea de identitate
ale unei persoane. Serviciul trebuie sa fie activat pe site-ul Police and
Border Guard Board (PPA).

e Smart-ID este un serviciu de identitate digitala din sectorul privat care
foloseste Smart-ID API pe telefonul mobil al unei persoane si serviciul
pentru serverul de gestionare a cheii Smart-ID. Smart-ID poate fi emis
pentru persoanele cu CNP estonian. Functioneaza in mod similar cu cartea
de identitate si Mobile-ID in ceea ce priveste identificarea si verificarea
unui client.

e Information System Authority din Estonia (RIA) coordoneaza solutiile de
autentificare a identitatii digitale. Police and Border Guard Board emite
date de identificare (carte de identitate, carte de resedintd, Digi-ID si
Digi-ID al e-rezidentilor) conform cu Identity Documents Act. Ministerul
Afacerilor Externe este responsabil pentru programul resedinta electro-
nica.

e Doud companii din mediul privat ofera solutii tehnice — Tieto Estonia AS
ofera suport utilizatorilor pentru software-ul de baza al cartii de iden-
titate, iar SK ID Solutions AS emite si valideaza certificate eID.

Utilizarea pentru CDD: in Estonia, solutiile privind identificarea digitald sunt uti-
lizate pentru identificarea/verificarea clientilor la preluare, precum si pentru au-
tentificarea stricta a clientilor In conformitate cu Directiva (UE) 2015/2366 (a
doua Directiva privind serviciile de platd) si standardele sale de reglementare
pentru autorizarea operatiunilor de plata.

Reglementdrile specifice AML/CFT relevante pentru identitatea digitala: in Esto-

nia, un client poate fi preluat in persoana, prin mijloace informatice (preluare
video) si prin utilizarea a doua surse diferite de verificare a identitatii. Legislatia
nu specifica care ar trebui sa fie cele doua mijloace de verificare, dar Autoritatea
pentru supervizare financiara din Estonia a emis indrumadri relevante®, declarand
ca solutiile pentru identitate digitala (adica informatiile obtinute prin intermediul
autentificarii cu identitate digitald) pot fi unele din acele surse (punctul 4.3.1.22),
dar ar trebui sa existe o sursa suplimentara de informatii (punctul 4.3.1.23) pen-
tru verificarea identitatii clientului.

Nivelul de asigurare al sistemului: Toate schemele e-ID din Estonia au un nivel
ridicat de asigurare conform schemei e-IDAS.

Sursa: Estonia

59 www.fi.ee/sites/default/files/2019-01/FI%20rahapesu%20t%C3%B5kestamise%20
juhend%202018%20%28EN%29 pdf.pdf
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ANEXA C: PRINCIPII AFERENTE IDENTIFICARII PENTRU
DEZVOLTAREA DURABILA

Aceste Indrumari evidentiazi mai multe moduri concrete in care tirile pot elabora eco-
sisteme de identificare digitala care le permit sa profite de beneficiile acestor sisteme in
timp ce atenueaza riscurile descrise in Sectiunea IV. Pentru inceput, tarile ar trebui sa
urmeze cele zece Principii cu privire la identificarea pentru o dezvoltare durabild, care
acum au fost aplicate de mai mult de 25 de organizatii internationale, agentii de dez-
voltare si alti parteneri.®® Desi aceste Principii au fost elaborate pentru a veni in sprijinul
credrii unor sisteme ,bune” de identitate digitala recunoscute de guvern, ele se aplica
la scara mai larga si pot fi adoptate atat de public, cat si de serviciile si sistemele de
identificare utilizate si furnizate de mediul privat.

Tabelul 3. Principii aferente identificarii pentru o dezvoltare durabila

PRINCIPII
INCLUZIUNE: 1. Asigurarea unei acoperiri universale pentru persoane de la nastere pana la moarte,
ACOPERIRE SI ACCESIBILITATE fara discriminare.
hEREALE 2. Indepartarea barierelor din calea accesului si utilizarii si a disparitatilor in ceea ce
priveste disponibilitatea informatiilor si a tehnologiei.
DESIGN: 3. Stabilirea unei identitéti robuste — unice, sigure si precise.
ROBUST, SIGUR, RECEPTIV Sl 4. Crearea unei platforme care este interoperabila si receptiva la nevoile diversilor
SUSTENABIL . ' ,
utilizatori.
5. Utilizarea unor standarde deschise si asigurarea neutralittii furnizorului si a
tehnologiei.
6. Protejarea confidentialitétii utilizatorilor si a controlului prin designul sistemului
7. Planificarea pentru sustenabilitate financiara si operationala fara compromiterea
accesibilitatii
GUVERNANTA: 8. Protejarea confidentialitatii datelor, securitétii si drepturilor utilizatorilor prin
CONSOLIDAREA INCREDERII intermediul unui cadru general de reglementare si legal comprehensiv.

PRIN PROTEJAREA

CONFIDENTIALITATII SIA
DREPTURILOR UTILIZATORILOR  10. Aplicarea unor cadre generale legale si de asigurare a increderii prin intermediul

unei supravegheri independente si adjudecarea cauzelor.

9. Stabilirea unui proces de tragere la raspundere si a unor mandate clare.

Obiectivul 1. Asigurarea incluziunii

Primele doua principii au intentia de a garanta ca nimeni nu este exclus de sistemele
de identificare, in sprijinul SDG 16.9. Principiul 1 prevede ca tarile sa-si indeplineasca
obligatiile de a furniza identificare legala tuturor rezidentilor - nu doar cetatenilor -
de la nastere pana la moarte si fara discriminare, asa cum este stabilit in conventiile si
legislatia internationale si In propriile cadre generale legislative. Acesta include angaja-
mentul fata de inregistrarea universald a nasterilor pentru cei nascuti pe teritoriul
tarii sau in jurisdictii ale acesteia, dar se extinde si la sistemele de identificare digital3,

60 Banca Mondiala, 2017. Principii aferente identificdrii pentru o dezvoltare durabild: orientarea

spre era digitald. Washington, DC: World Bank Group. id4d.worldbank.org/principles. O lista
cu toate organizatiile care aplica aceste principii poate fi gasita pe acest website.
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indeosebi cand acestea sunt o cerinta prealabild pentru accesarea serviciilor de baza din
sectorul public si cel privat, precum serviciile bancare, cardurile SIM si transferurile de
numerar.

Recunoscand faptul ca anumite grupuri se vor confrunta cu dificultati disproportiona-
te in accesarea serviciilor de identitate - si a serviciilor digitale indeosebi -, Princi-
piul 2 impune practicienilor sa identifice si sa atenueze barierele legale, procedurale si
sociale 1n vederea inscrierii in sistemele de identificare digitala si a utilizarii acestora,
cu o atentie deosebitd acordata persoanelor sarace si grupurilor care se pot confrunta
cu riscul de excludere din motive culturale, politice sau din alte motive (precum femeile
si minoritatile, copiii, populatiile rurale, minoritatile etnice, grupurile lingvistice si
religioase, persoanele cu dizabilitati, imigrantii, cei stramutati fortat si apatrizii).
Mai mult decat atat, sistemele de identificare digitald si datele cu privire la identitate
nu ar trebui folosite ca instrument pentru discriminare sau de incalcare a drepturilor
individuale sau comune.

Obiectivul 2. Elaborarea unor sisteme de identificare robuste, sigure,
receptive si sustenabile

Pe langa furnizarea unei acoperiri universale, sistemele de identificare digitala trebuie sa
fie robuste in fata fraudei si a erorii, utile pentru diverse parti interesate si sustenabile,
iar In acelasi timp trebuie sa protejeze confidentialitatea si sa adopte standarde deschise
pentru facilitarea inovatiei si evitarea blocarii furnizorilor si a tehnologiei.

Mai exact, Principiul 3 stipuleaza ca informatiile corecte si actualizate cu privire la
identitate sunt esentiale pentru asigurarea credibilitatii identitatilor si atributelor uti-
lizate in tranzactii. In plus, identititile trebuie si fie unice contextului respectiv, evi-
tdnd duplicarea identitatilor sau utilizarea identificatorilor care ar putea fi atribuiti
mai multor persoane. Mai mult decat atat, sistemele de identificare digitala trebuie sa
dispuna de masuri de protectie impotriva manipularii frauduloase (alterare sau alte mo-
dificari neautorizate aduse datelor sau datelor de identificare), furtului de identitate,
abuzului de date si altor erori care apar pe parcursul ciclului de viata al identitatii.

Principiul 4 evidentiaza nevoia ca serviciile de autentificare si de identificare sa fie fle-
xibile, scalabile si sa indeplineasca nevoile si preocuparile oamenilor (utilizatorilor) si
ale partilor beneficiare (de exemplu, agentiile publice si companiile private). Pentru a
se asigura ca sistemele si serviciile legate de identitate indeplinesc anumite nevoi ale
utilizatorilor, practicienii trebuie sa implice publicul si partile interesante principale
pe parcursul procesului de planificare si implementare. Valoarea sistemelor de iden-
tificare digitala pentru partile beneficiare depinde foarte mult de portabilitatea si inter-
operabilitatea acestora in raport cu alte entitati - sub rezerva unor masuri de protectie
adecvate cu privire la securitate si confidentialitate - ambele in interiorul unei tari si in
afara ei.

Pentru identitatea digitald recunoscuta de guvern indeosebi, Principiul 5 evidentiaza
nevoia de neutralitate a furnizorului In vederea cresterii flexibilitatii si evitarii designu-
lui de sistem care nu este adecvat pentru scopul respectiv sau pentru atingerea obiecti-
velor privind politica si dezvoltarea. Principiul prevede orientari robuste privind achizi-
tiile pentru a facilita competitia si inovatia si pentru prevenirea posibilelor ,blocaje”
ale furnizorilor sau tehnologiei, care pot creste costurile si reduce flexibilitatea de a se
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adapta la schimbiri in timp. In plus, principiile designului deschis faciliteazi competitia
siinovatia de pe piata. Ele sunt esentiale pentru o mai mare eficacitate si o functionalitate
imbunatatita a sistemelor de identificare digitala si pentru o interoperabilitate durabila.
In mod similar, API-urile deschise sprijind de asemenea schimburile de date eficiente
si portabilitatea eficienta prin garantarea faptului ca o componenta a sistemului de
identificare digitala - de exemplu, un anumit tip de date identificare - poate fi inlocuita
cu minime perturbari.

Pe langa arhitectura care este receptiva si flexibila, Principiul 6 evidentiaza faptul ca
sistemele de identificare digitale trebuie sa protejeze confidentialitatea persoanelor
si controlul asupra datelor acestora prin designul sistemului. Acest lucru este esential
pentru atenuarea multor riscuri cu privire la confidentialitate si protectia datelor
identificate in Sectiunea IV a acestor Indrumari. Elaborarea unui sistem tinand cont
de confidentialitate inseamna ca nu este nevoie de nicio masura din partea persoanei
respective pentru a-si proteja datele personale. Informatiile trebuie protejate In mod
implicit de utilizarea neadecvata sau neautorizata prin intermediul standardelor tehnice
si practicilor de afaceri preventive. Aceste masuri trebuie completate de un cadru legal
solid (dupa cum este evidentiat mai jos, la Principiul 8).

De exemplu, datele colectate si utilizate pentru identificare si autentificare trebuie sa
fie adecvate pentru scopul respectiv, proportionale cu cazul de utilizare si gestionate In
conformitate cu normele globale pentru protectia datelor, precum Practicile echitabile
cu privire la informatii (FIP-uri) ale OECD si cu referire la bunele practici internationale
emergente, precum Regulamentul general privind protectia datelor (GDPR) al Uniunii
Europene sau California Consumer Privacy Act. Protocoalele de autentificare trebuie
sa furnizeze o confirmare de tipul ,da sau nu” a unei identitati pretinse — daca este
mandatatd de o lege AML sau CCC - sau trebuie sa dezvaluie doar un minim de date
necesare pentru tranzactie. Metoda de autentificare trebuie sa reflecte o evaluare
a nivelului de risc din tranzactii si se poate baza pe standardele si cadrele generale
internationale recunoscute cu privire la nivelurile de asigurare. Mai mult decat atat,
sistemele de numerotare a identificatorilor si a datelor de identificare nu ar trebui sa
dezvaluie inutil informatii personale cu caracter sensibil (de exemplu, numerele de
referintd ar trebui sa fie aleatorii).

Principiul 7 recunoaste importanta elaborarii sistemelor din sectorul public care sunt
sustenabile din punct de vedere financiar si operational in timp ce este mentinuta
accesibilitatea pentru persoane si partile beneficiare. Acest lucru poate presupune
diferite modele de afaceri, inclusiv onorarii rezonabile si adecvate pentru servicii de
verificare a identitatii, oferind servicii imbunatatite sau accelerate pentru utilizatori,
parteneriate atent dezvoltate intre sectorul public si cel privat (PPP-uri), recuperarea
costurilor prin castiguri de eficienta si productivitate si pierderi reduse, si alte surse de
finantare care nu compromit obiectivul de furnizare a unor dovezi de identitate care
sunt accesibile pentru toti si care satisfac nevoile persoanelor si ale partilor beneficiare.
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Obiectivul 3. Consolidarea increderii prin protejarea confidentialitatii si a
drepturilor utilizatorilor

Ultima categorie de principii trateaza modul in care sistemele de identificare digitala
trebuie guvernate pentru a proteja confidentialitatea si drepturile utilizatorilor, secu-
ritatea sistemului si tragerea la raspundere si supravegherea.

Principul 8 stabileste dispozitiile pentru un cadru legal comprehensiv. Sistemele de
identificare digitala trebuie sustinute de politici, legi si reglementari care promoveaza
increderea in sistem, asigura confidentialitatea si siguranta datelor, atenueaza abuzurile,
precum supravegherea neautorizata care Incalca un proces echitabil, si asigura tragerea
la raspundere a furnizorului. Acest lucru include de obicei o legislatie si reglementari
facilitatoare pentru sistemul de identificare digitala in sine, dar si legi si reglementari cu
privire la protectia datelor, guvernarea electronica sau digitala, comertul si tranzactiile
electronice, AML, inregistrarea civila, sistemele de identificare digitala cu scop limitat si
dreptul la informatie, printre altele.

Legile si reglementarile facilitatoare pentru un sistem de identificare digitald trebuie
sa descrie Tn mod clar scopul sistemului, componentele lui, rolurile si responsabilitatile
diferitelor parti interesate, modul in care sunt colectate datele si care date sunt co-
lectate, raspunderea si recursul pentru posesorii de identitati digitale (subiectii) si par-
tile beneficiare, circumstantele in care pot fi partajate datele, corectarea atributelor
de date incorecte si modul in care vor fi mentinute incluziunea si nondiscriminarea.
Legile si reglementarile cu privire la protectia si confidentialitatea datelor trebuie
sa includa si supravegherea din partea unui organ de supraveghere independent (de
exemplu, o comisie nationala pentru confidentialitate) cu puteri adecvate in vederea
protejarii subiectilor impotriva accesului si utilizarii neadecvate ale datelor de catre
terte parti pentru supraveghere sau profilare in scopuri comerciale fara consimtamant
in cunostinta de cauza sau scop legitim. Cadrele generale impun echilibrul corect intre
modelele de reglementare si cele de autoreglementare care nu reprima competitia,
inovatia sau investitiile.

In plus, Principiul 9 evidentiazd nevoia de mandate institutionale clare si de tragere la
raspundere in ceea ce priveste guvernanta sistemelor de identificare digitala. Cadrele
generale pentru asigurarea increderii de la nivelul Intregului ecosistem trebuie sa sta-
bileasca si sa guverneze angajamentele pentru sistemele de identificare digitala. Acest
lucru trebuie sd includa specificarea termenelor si conditiilor care guverneaza relatiile
institutionale printre partile participante pentru ca drepturile si responsabilitatile fie-
caruia sa fie clare pentru toti. Ar trebui sa existe transparenta si raspundere in ceea ce
priveste rolurile si responsabilitatile furnizorilor de sisteme de identificare.

In cele din urma, Principiul 10 evidentiaza faptul ci sistemul de identificare digitala
trebuie sa includa angajamente clare pentru supravegherea acestor dispozitii legale si
de reglementare. Utilizarea sistemelor de identificare digitala ar trebui monitorizata
independent (pentru eficacitate, transparenta, excluziune, utilizare abuziva etc.) pen-
tru a asigura cad toate partile interesate utilizeaza In mod corespunzator sistemele
de identificare pentru a-si indeplini scopurile, pentru a monitoriza si raspunde la
eventualele Incalcari ale securitatii datelor si pentru a primi plangeri sau preocupari
individuale cu privire la procesarea datelor cu caracter personal. Mai mult decat atat,
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disputele cu privire la identificare si utilizarea datelor cu caracter personal care nu sunt
rezolvate corect de furnizori - de exemplu, refuzul de a inregistra o persoana sau de a
corecta datele sau o stabilire nefavorabild a statutului legal al unei persoane - trebuie
sa faca obiectul unei revizuiri rapide si necostisitoare de catre autoritatile judiciare si
administrative care au autoritatea de a oferi cadi de atac adecvate.
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ANEXA D: CADRU GENERAL DE ASIGURARE A IDENTITATII
DIGITALE S| ORGANISME TEHNICE DE NORMALIZARE

Lista nu include organismele nationale sau regionale precum eIDAS si NIST care au
elaborat de asemenea standarde si cadre generale la nivel national /regional - a se vedea
Anexa E.

Organizatia Internationala de Standardizare (ISO) este o organizatie internationala
independenta cu sediul la Geneva din care fac parte 163 de entitdti normalizatoare
nationale (una pe tara), ce elaboreaza standarde internationale voluntare, bazate pe
consens si relevante pentru piata care ofera specificatii pentru produse, servicii si sis-
teme, In vederea asigurdrii calitatii, sigurantei, eficacitatii si sprijinirii inovatiei. Unele
dintre standardele relevante includ: dovedirea identitatii si inregistrarea persoanelor
fizice (ISO/IEC 29003:2018); cadrul general de asigurare pentru autentificarea enti-
tatilor (ISO/IEC 29115:2013, in curs de revizuire) si aplicarea Orientdrilor privind ges-
tionarea riscurilor (ISO 31000:2018) la riscurile legate de identitate. Prin intermediul
Grupului de lucru 7 TC68°¢! recent reunit, ISO lucreaza in prezent la standardele globale
pentru identificarea persoanelor fizice, inclusiv in context digital.

Uniunea Internationala a Telecomunicatiilor (ITU) este agentia specializata a Na-
tiunilor Unite In materie de tehnologii ale informatiilor si comunicatiilor (ICT-uri), in-
fiintata pentru a facilita conectivitatea internationald in retelele de comunicatii. ITU
aloca un spectru global de frecvente radio si traiectorii de sateliti si elaboreaza stan-
darde tehnice care au intentia de a se asigura ca retelele si tehnologiile ICT se interco-
necteaza fara probleme la nivel global.

World Wide Web Consortium (W3C) este o organizatie internationala care elaborea-
zad si promoveazad un set amplu de standarde si protocoale tehnice, voluntare si bazate
pe consens pentru internet in vederea sprijinirii interoperabilitatii, scalabilitatii, stabili-
titii si rezilientei. In domeniul identitatii digitale, W3C a elaborat standardul pentru
platformele/browserele web de autentificare pentru MFA, folosind date biometrice, dis-
pozitive mobile si chei de securitate FIDO, si elaboreaza standarde pentru declaratii de
identitate verificate in sisteme de identificare descentralizate.

Alianta pentru Identificarea Rapida in Mediul Online (FIDO) este o asociatie din
domeniu care promoveaza solutii pentru autentificare solide eficiente si usor de folosit
prin elaborarea unor specificatii tehnice care definesc un set de mecanisme deschis, sca-
labil si interoperabil pentru autentificarea utilizatorilor; gestionarea unor programe
de certificare in domeniu pentru a sprijini o adoptare de succes la nivel mondial a spe-
cificatiilor; si transmiterea unor specificatii tehnice mature catre organizatiile recu-
noscute de elaborare a standardelor (de exemplu, ISO, ITU X.1277 si X.1278) pentru o
standardizare formala. FIDO este implicata de asemenea in procesul de verificare prin
Grupul sau de lucru pentru verificare si corelare (IDWG).

61 ISO/TC68 este Comitetul tehnic din cadrul ISO care are sarcina de a elabora si mentine

standarde internationale care acopera sectorul bancar, al titlurilor de valoare si alte servicii
financiare.
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Fundatia OpenID (OIDF) este o organizatie profesionald nonprofit si obiectiva in ceea
ce priveste tehnologia, care se concentreaza asupra promovarii adoptarii unor servicii
de identificare digitala bazate pe standarde deschise.

GSMA este asociatia de profil la nivel mondial pentru operatorii retelelor de comunicare
si este implicata in elaborarea unei varietati de standarde tehnice aplicabile platforme-
lor de comunicatii mobile, inclusiv standardele pentru identificarea si autentificarea
utilizatorilor.

Institutul European de Standardizare in Telecomunicatii (ETSI) este unul dintre
cele trei organisme principale europene, alaturi de CEN si CENELEC. ETSI ofera mem-
brilor un mediu deschis si cuprinzator pentru a sprijini elaborarea, ratificarea si testarea
standardelor aplicabile la nivel global pentru sistemele si serviciile ICT la nivelul tu-
turor industriilor din domeniul de activitate si al societatii. ETSI lucreaza la dovedirea
identitatii, care vizeaza indeosebi serviciile de asigurare a Increderii dupa cum sunt de-
finite de eIDAS, cu o potentiald aplicare In alte domenii, precum emiterea identitatilor
electronice si procesele CDD. ETSI a elaborat un set de standarde pentru implementarea
dispozitiilor RTS conform PSD2 cu privire la utilizarea certificatelor calificate dupa cum
este definit in eIDAS pentru identificarea tertelor parti (TPP-uri) In operatiunile de plata.
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ANEXA E: PERSPECTIVA ASUPRA STANDARDELOR TEHNICE 3l
A CADRELOR GENERALE DE ASIGURARE A IDENTITATII DIGITALE
DIN SUA $I UE

NIST — Statele Unite

e Nivelul de asigurare a identitatii (IAL) se refera la fiabilitatea procesului de
dovedire a identitatii, asa cum este determinat de dispozitiile tehnice obli-
gatorii cu privire la identitatea digitala. Nivelurile de asigurare pentru dove-
direa identitatii care au ca scop cresterea fiabilitatii sunt IAL1, IAL2 si IAL3;

e Nivelul de asigurare a autentificarii (AAL) se refera la fiabilitatea procesului
de autentificare. Nivelurile de asigurare pentru autentificare (si gestionarea
ciclului de viata al datelor de identificare) pentru cresterea fiabilitatii sunt
AAL1, AAL2 si AAL3; si

e Nivelul de asigurare a federalizarii (FAL) (daca este cazul) se refera la fia-
bilitatea retelei federalizate - adica la fiabilitatea (soliditatea) unei asertiuni
utilizate pentru comunicarea rezultatelor autentificarii si a informatiilor cu
privire la atributele de identitate intr-un mediu federalizat. Nivelurile de asi-
gurare a federalizarii cu scopul de a creste fiabilitatea sunt FAl1, FAL2 si FAL3.

Dovedirea identitatii

Caseta 18. Valorificarea Standardelor tehnice NIST cu privire la identitatea
digitala in vederea evaluarii fiabilitatii procesului de dovedire a identitatii

IAL1 - Nu existd nicio dispozitie de a corela solicitantul cu o anumita identitate
reald - adica nu exista nicio asigurare ca solicitantul este cine pretinde a fi deoa-
rece nu este necesara dovada identitatii. Acest lucru inseamna ca:

e Atributele de identitate nu sunt necesare;
e Solicitantul poate sa-si declare atributele de identitate, dar nu este obligat.

e Daca sunt furnizate sau colectate atribute de identitate, acestea pot fi
autodeclarate sau tratate ca fiind autodeclarate si nu sunt validate sau ve-
rificate.

IAL2 - Exista o incredere ridicata cu privire la autenticitatea dovezilor de identi-
tate, la acuratetea informatiilor despre atribute si la faptul ca acestea se refera la
participant.

e Atributele sau probele de identitate sunt colectate pe baza calitatii do-
vezilor (slabe, rezonabile, solide si superioare) si a numarului de docu-
mente sau informatii digitale invocate.

e Este validata autenticitatea dovezilor de identitate.
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e Doverzile de identitate si atributele de identitate continute sprijina exis-
tenta reala a identitatii pretinse.

e Dovezile de identitate sunt verificate, confirmand astfel ca identitatea va-
lidata se refera la persoana in cauza (solicitantul), inclusiv confirmarea
adresei.

e Este permisd dovedirea identitatii fie la distant3, fie in persoana. NB: In
Standardele NIST cu privire la identitatea digitald, dovedirea identitatii
»in persoana” include interactiuni la distanta supervizate cu solici-
tantul, precum si interactiuni in care solicitantul si furnizorul de servicii

de identificare sunt prezenti fizic in aceeasi locatie (a se vedea mai jos).
e Datele biometrice sunt optionale.

e fn situatiile in care o persoani nu poate si satisfaci dispozitiile traditio-
nale cu privire la dovedirea identitatii, precum dispozitiile de dovedire a
identitatii, se poate apela la o persoana de incredere care sa asiste la pro-
cesul de dovedire a identitatii solicitantului.

e Dovezile cu privire la atributele de identitate trebuie sa Indeplineasca
dispozitiile legate de calitatea dovezilor si sa permita diverse combinatii
ale numarului obligatoriu de dovezi din fiecare categorie, determinate de
anumite caracateristici.

IAL3 - Exista o convingere solida cu privire la autenticitatea si acuratetea do-
vezilor de identitate, la faptul ca atributele de identitate apartin unei persoane
reale si ca solicitantul este respectiva persoana si este asociat in mod adecvat cu
aceasta identitate reala.

e Dovedirea identitatii se realizeaza in persoand; NB: Dovedirea identitatii
»in persoand” include interactiuni la distanta supervizate cu solicitantul,
precum si interactiuni in care acesta si furnizorul de servicii de identificare
sunt prezenti fizic in acelasi loc. (A se vedea discutia despre Preluarea la

distanta de la Sectiunea III)

e Dispozitiile cu privire la calitatea dovezilor de identitate sunt mai rigu-
roase

o Necesita mai multe dovezi de identitate cu un grad de soliditate mai
ridicat.

o Datele biometrice sunt obligatorii. Atributele de identitate si proce-
sele bazate pe date biometrice trebuie sa detecteze inregistrarile
frauduloase sau duplicat si sunt un mecanism pentru corelarea iden-
titatii verificate cu datele de identificare.

e Atributele de identitate trebuie verificate de un reprezentat autorizat si
bine pregatit al unui furnizor de servicii de atribuire a datelor de iden-
tificare (CSP).

Sursa: Standardele NIST din Statele Unite
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Tabelul 4. Rezumatul Dispozitiilor cu privire la dovedirea identitatii pentru

IAL 1,TIAL2 si IAL 3

Dispozitie

Prezenta

Rezolutie

Motive

Validare

Verificare

Confirmarea adresei

Colectarea datelor
biometrice

Controale de securitate

IAL1

Nu se aplica dispozitii

Nu se aplica dispozitii

Nu sunt colectate dovezi de
identitate.

Nu se aplica validarea.

Nu se aplica verificarea.

Nu exista dispozitii pentru
confirmarea adresei.

Nu

N/A

IAL2

Tn persoand si nesupervizat la distanta.

®  Atributele minime necesare pentru
indeplinirea rezolutiei cu privire la
identitate.

® KBV poate fi utilizat pentru incredere
suplimentara.

® O dovada de identitate
SUPERIOARA sau SOLIDA care
depinde de soliditatea validarii si
verificarii initiale apare odata cu
sursa emitentd SAU

®  Doua dovezi SOLIDE SAU

® 0 dovada SOLIDA plus dous (2)
dovezi REZONABILE.

Fiecare dovada trebuie validata printr-un
proces care are capacitatea de a atinge
aceeasi soliditate ca dovezile prezentate.

Verificat printr-un proces care poate
dobandi o nuanté de SOLID.

Obligatoriu. Cod de inregistrare trimis
oricarei adrese inregistrate. Notificare
trimisa prin mijloace diferite de codul de
inregistrare.

Optional

® Valoare de referinta moderata (sau
standardul echivalent al domeniului
de activitate sau federal).

IAL3

Tn persoand si supervizat la distants.

La fel ca IAL2

®  Doua dovezi SUPERIOARE SAU

® (O dovada de identitate
SUPERIOARA sau si una SOLIDA
care depinde de soliditatea validarii
si verificdrii initiale care apare odata
cu sursa emitentd SAU

®  Doua dovezi SOLIDE plus o dovada
REZONABILA.

La fel ca IAL2

Verificat printr-un proces care poate
dobéndi o nuanta de SUPERIOR.

Obligatoriu. Notificarea dovedirii la
adresa postala.

Obligatoriu

®  Valoare de referinta ridicata (sau
standardul echivalent al domeniului
de activitate sau federal).
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veste

Caseta 19. Dovedirea identitatii si inregistrarea in persoana

Dupa cum este mentionat mai sus, standardele tehnice permit dovedirea iden-
titatii in persoana la IAL2 si o impun la IAL3. Important - inclusiv in ceea ce pri-

obiectivele de incluziune financiara - este ca dovedirea identitatii si inre-

gistrarea n persoana se pot realiza fie prin:

Interactiune fizica cu solicitantul, supervizata de un operator; fie prin
Interactiune la distantd cu solicitantul, supervizatd de un operator, care
are la baza dispozitiile cu privire la dovedirea identitatii in persoana la
distanta, care atinge niveluri de incredere si securitate comparabile cu
dovedirea identitatii in persoana (interactiune fizica).

Pentru oricare dintre procesele de dovedire a identitatii in persoand, stan-
dardele tehnice impun ca (1) Operatorul sa inspecteze sursa datelor bio-
metrice (de exemplu, degete, fatd) pentru identificarea materialelor nena-
turale ca parte din procesul de verificare; (2) CSP trebuie sa colecteze
datele biometrice intr-o maniera care asigura ca datele sunt colectate de la
solicitant, si nu de la alt subiect si ca sunt aplicate toate dispozitiile legate de
performanta datelor biometrice stabilite in standarde.

Dispozitii privind comparabilitatea pentru dovedirea identitdtii si inregistra-
rea in persoand la distantd cu supervizare

Pentru a stabili comparabilitatea dintre dovedirea identitatii si Inregistra-
rea In persoana la distanta cu supervizare si dovedirea identitatii si inre-
gistrarea cand solicitantul si CSP se afld In aceeasi locatie fizica, trebuie
indeplinite urmatoarele dispozitii (pe langa validarea IAL3 si dispozitiile
legate de verificare, mentionate mai sus):

CSP trebuie:

o Sa monitorizeze intreaga sesiune de dovedire a identitdtii (de exem-
plu, printr-o transmisiune video continua de inalta rezolutie a solici-
tantului).

o Sa apeleze la un operator care sa participe in direct la distanta alaturi
de solicitant pentru toatda durata sesiunii de dovedire a identitatii.
Operatorii trebuie sa fi participat la un program de formare pentru a
detecta o eventuala frauda si pentru a putea realiza in mod corect o
sesiune virtuald de dovedire a identitatii.

o Sarealizeze intregul proces digital de verificare a identitatii (de exem-
plu, prin cipuri sau tehnologii fara fir) prin intermediul senzorilor si
scanerelor integrate.

o Sa se asigure ca toate comunicatiile se realizeaza printr-un canal pro-
tejat autentificat reciproc.
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o Sa utilizeze caracteristici de detectare a inviolabilitatii fizice si de re-
zistenta adecvate mediului in care are loc sesiunea de dovedire a
identitatii (de exemplu, un chiosc care se afla Intr-o zona restrictionata
sau monitorizata de o persoana de incredere necesita un nivel mai sca-
zut de detectare a inviolabilitatii fizice decat unul care se afla intr-o
zona semipublica, precum atriumul unui centru comercial).

Solicitantul trebuie sa ramana tot timpul conectat la sesiunea monitorizata
de dovedire a identitatii si toate actiunile intreprinse de acesta pe parcursul
sesiunii trebuie sa fie vizibile in mod clar operatorului de la distanta.

Caseta 20. Gestionarea autentificarii si a ciclului de viata

NIVELURILE DE ASIGURARE A IDENTITATII (AAL-uri) stabilesc dispozitiile teh-
nice pentru (1) procesele si protocoalele de autentificare (inclusiv emiterea si
corelarea datelor de identificare si autentificatorilor) si (2) gestionarea ciclului
de viata al autentificatorilor (inclusiv revocarea in caz de pierdere sau furt si
expirare/redovedire si recorelare). Autentificarea mai solida (un AAL mai ridi-
cat) impune ca persoanele rau-intentionate sa aiba capacitati mai bune si sa
investeasca mai mult in resurse pentru a putea submina cu succes procesul de
autentificare. Autentificarea la AAL-uri mai ridicate poate reduce in mod eficient
riscul de uzurpare a identitatii, de repetare si alte atacuri care pot duce la re-
vendicari frauduloase ale atacurilor asupra identitatii digitale a unui subiect.
AAL-urile includ dispozitii tehnice pentru tipurile de autentificatori; criptografie
si canale de autentificare securizate aprobate (inclusiv dispozitii cu privire la
compromiterea detectarii, uzurpare a identitatii si rezistenta la atacurile de tip
sreplay”); reautentificarea sesiunilor abonatilor (prelungite); pastrarea eviden-
telor; securitatea cibernetica; si confidentialitatea. AAL-urile stabilesc de ase-
menea dispozitiile pentru corelarea autentificatorilor cu o identitate dovedita
si pentru masuri care trebuie luate ca raspuns la evenimentele care pot aparea
pe durata de viata a autentificatorilor unui abonat care afecteaza credibilitatea
autentificatorului dupa corelare, inclusiv pierdere, furt, duplicare neautorizata,
expirare si revocare. Multe dintre aceste dispozitii sunt foarte tehnice si includ
referinte la alte standarde foarte tehnice privind securitatea informatiilor.

Urmatorul rezumat descrie la un nivel ridicat de generalitate doar cateva dintre
dispozitiile privind autentificarea la diferite AAL-uri. A se vedea NIST 800-63(b)
pentru o discutie detaliata.

e AAL1: Ofera asigurarea ca solicitantul (persoana care afirma (sustine)
identitatea pentru autorizarea accesului la cont) controleaza unul sau mai
multi autentificatori corelati cu contul abonatului. AAL1 permite o gama
larga de tehnologii de autentificare si de tipuri de autentificatori si con-
troale de securitate a informatiilor la o valoare de referinta joasd. MFA
este optional). Pot fi folosite doar datele biometrice ca autentificator cu
un singur factor la AAL1.
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e AALZ2: Oferad o incredere ridicatd cu privire la faptul ca solicitantul con-
troleaza unul sau mai multi autentificatori corelati cu contul clientului/
abonatului. Impune MFA (fie un autentificator multifactor sau doi auten-
tificatori cu un singur factor), folosind protocoale pentru autentificare
securizata care includ tehnicile criptografice aprobate si controale de se-
curitate a informatiilor la o valoare de referintd moderatd. AAL2 impune
dispozitii mai dure decat AAL1 pentru tipurile de autentificatori.®? Datele
biometrice pot fi folosite ca un singur factor de autentificare (ceva ce esti)
cu dispozitivul autentificat ca un al doilea factor (ceva ce detii), dar care
nu poate servi ca un singur tip de autentificator.

e AAL3: Ofera o incredere foarte ridicatd cu privire la faptul ca solicitantul
controleaza unul sau mai multi autentificatori corelati cu contul abona-
tului. AAL3 impune ca MFA sa foloseasca un autentificator care se bazeaza
pe hardware si un autentificator care protejeaza impotriva uzurparii
identitatii (VIR), pe baza dovezii de posesie a unei chei prin intermediul
unui protocol criptografic.®® Solicitantii trebuie sa se afle in posesia si
controlul a doi factori de autentificare diferiti prin intermediul unui pro-
tocol pentru autentificare securizata, folosind tehnici criptografice apro-
bate. Autentificatorii trebuie sa fie rezistenti la uzurparea identitatii veri-
ficatorului, la ,replay” si la atacurile relevante pe canalele laterale. Cand
este utilizat un factor biometric, furnizorul de servicii de identificare (ve-
rificatorul) trebuie sa determine singur daca senzorul biometric si pro-
cesarea ulterioara satisfac dispozitiile de performanta mentionate. CSP
trebuie sa implementeze controale de securitate adecvate adaptate la o
valoare de referinta ridicatd.

elDAS — Uniunea Europeana

Cadrul general eIDAS prevede trei niveluri de asigurare pentru mijloacele de identifi-
care electronice livrate in cadrul general al unei scheme de identificare electronica:
scazut, substantial si ridicat. Regulamentul de punere in aplicare (UE) 2015/1502 din
8 septembrie 2015 stabileste specificatiile cu privire la o minima securitate pentru

62 AAL2 permite utilizarea oricaruia dintre urmatorii autentificatori multifactor: dispozitiv

multifactor cu parold unica de autentificare; software criptografic multifactor; sau dispo-
zitiv criptografic multifactor. Cand se foloseste o combinatie de doi autentificatori cu un
singur factor, un autentificator trebuie sa fie un secret memorat, iar celalalt trebuie sa se
afle In posesia utilizatorului (adica ,ceva ce detii”) si sa utilizeze oricare dintre urmatoarele:
secret ,look-up”; dispozitiv in afara benzii (out-of-band); dispozitiv OTP cu un singur factor;
software criptografic cu un singur factor; sau dispozitiv criptografic cu un singur factor.
Solicitantul utilizeaza o cheie privata stocata in autentificator pentru a dovedi posesia si
controlul autentificatorului. Un IDSP (verificator), care cunoaste cheia publica a solicitan-
tului prin intermediul unor date de identificare (de obicei, un certificat de cheie publica),
utilizeaza un protocol de autentificare criptografica pentru a verifica daca solicitantul se
afla In posesia si controlul autentificatorului de baza de cheie privata aferent si transmite
identitatea verificata a persoanei respective catre RP.

63

© FATF/OECD 2020



INDRUMARI CU PRIVIRE LA IDENTITATEA DIGITALA | 101

fiecare dintre aceste niveluri. Standardul international ISO/IEC 29115 a fost luat in
considerare pentru specificatiile si procedurile stabilite Tn acest document de punere in
aplicare ca fiind principalul standard international disponibil din domeniul nivelurilor
de asigurare pentru mijloacele de identificare electronica. Continutul regulamentului
elDAS este diferit de standardul international, Indeosebi in relatie cu dispozitiile cu
privire la dovedirea si verificarea identitdtii, cat si cu modul in care sunt luate in con-
siderare diferentele dintre angajamentele statelor membre cu privire la identitate si
instrumentele existente in UE pentru acelasi scop. Daca intr-o tara din UE/EEA, un or-
ganism din sectorul public doreste sa acceseze unul dintre serviciile sale online, este
nevoie de o identificare electronica cu un nivel de asigurare substantial sau ridicat si de
asemenea trebuie sa accepte toate mijloacele de identificare electronica cu acelasi nivel
de asigurare sau unul superior si care sa aiba legatura cu o schema de identificare care a
fost adusa la cunostinta Comisiei si publicatd in JO (Jurnalul Oficial al Uniunii Europene).
Mai mult decat atat, organismele din sectorul public pot decide voluntar sa recunoasca
schemele de identificare electronica cu un nivel de asigurare scazut.

In sensul eIDAS, componentele unui sistem de identificare digitald sunt:

e Inregistrarea asigura identificarea care reprezinta in mod unic o persoana
fizica sau juridica sau o persoana fizica ce reprezinta o persoana juridica.
Inregistrarea implica doua etape diferite:

o Aplicarea si Inregistrarea: (1) Ofera asigurari cu privire la faptul ca so-
licitantul este constient de termenele si conditiile legate de utilizarea mij-
loacelor de identificare electronica. (2) Ofera asigurari cu privire la faptul
ca solicitantul este constient de precautiile de securitate recomandate
aferente mijloacelor de identificare electronica. (3) Colecteaza datele de
identificare relevante necesare pentru dovedirea si verificarea identitatii.

o Dovedirea si verificarea identitatii consta in verificarea validitatii si auten-
ticitatii documentelor de identitate si se refera la o persoana reala si ve-
rifica daca identitatea persoanei respective este identitatea reala.

e Gestionarea mijloacelor de identificare electronica trateaza numarul si
natura factorilor de autentificare, masura in care mijloacele de identificare
electronica sunt elaborate astfel incat sa poata fi presupus ca pot fi folosite
doar daca se afla in controlul sau posesia persoanei careia apartin, revocarea
si reinnoirea acestora.

e Autentificarea stabileste dispozitiile pentru fiecare nivel de asigurare in
ceea ce priveste mecanismul de autentificare prin care persoana fizica sau
juridica utilizeaza mijloacele de identificare electronica pentru a-si confirma
identitatea catre o parte beneficiara.

e (Gestionarea si organizarea, toti participantii care ofera un serviciu legat de
identificarea electronica intr-un context transfrontalier ar trebui sa dispuna
de practici pentru gestionarea securitatii informatiilor documentate, politici,
abordari ale gestionarii riscului si alte controale recunoscute pentru a furniza
asigurare organismelor adecvate pentru guvernarea schemelor de identifi-
care electronica in statele membre respective cu privire la practicile eficiente
implementate.
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Pentru fiecare dintre aceste patru etape, trei niveluri de asigurare sunt definite ca fiind
scazute, substantiale si ridicate conform urmatoarelor criterii:

Scazut - oferda un nivel de incredere limitat in ceea ce priveste identitatea
revendicata sau declaratd a unei persoane si este caracterizat prin referinte
la specificatii, standarde si proceduri tehnice aferente, inclusiv controale teh-
nice al caror scop este de a diminua riscul de utilizare abuziva sau de alterare
a identitatii.

Substantial - ofera un nivel de Incredere substantial in ceea ce priveste iden-
titatea revendicata sau declaratd a unei persoane si este caracterizat prin
referire la specificatii, standarde si proceduri tehnice aferente, inclusiv con-
troale tehnice al caror scop este de a diminua substantial riscul de utilizare
abuziva sau de alterare a identitatii.

Ridicat - oferda un nivel de incredere mai ridicat decat mijloacele de iden-
tificare cu nivel de asigurare substantial in ceea ce priveste identitatea re-
vendicata sau declarata a unei persoane si este caracterizat prin referiri la
specificatii, standarde si proceduri tehnice aferente, inclusiv controale tehni-
ce al caror scop este prevenirea utilizarii abuzive sau a alterarii identitatii.

Se presupune ca in situatiile In care mijloacele de identificare electronica emise conform
unei scheme de identificare electronica comunicate indeplinesc o dispozitie incadrata
intr-un nivel de asigurare mai ridicat, atunci ele indeplinesc dispozitia echivalenta pen-
tru un nivel de asigurare mai scazut.

Tabelul 5. Dispozitii pentru autentificare conform Nivelurilor de asigurare ale eIDAS

NIVEL DE ASIGURARE ELEMENTE NECESARE

SCAZUT

e Dezvaluirea datelor de identificare ale unei persoane este precedata de verificarea fiabila a mijloacelor

de identificare electronica si a validitatii acestora.

SUBSTANTIAL

RIDICAT

Daca datele de identificare ale unei persoane sunt stocate ca parte din mecanismul de autentificare,
acele informatii sunt securizate pentru a oferi protectie impotriva pierderii si compromiterii, inclusiv
analizarea offline.

Mecanismul de autentificare implementeaza controale de securitate pentru verificarea mijloacelor de
identificare electronice, astfel incat este putin probabil ca activitatile de tipul presupunerilor, trasul cu
urechea, replay sau manipularea comunicatiilor de catre un atacator cu potential sporit de atac de baza
poate submina mecanismele de autentificare.

Nivel scazut, plus:
e Dezvaluirea datelor de identificare ale unei persoane este precedata de verificarea fiabila a mijloacelor

de identificare electronica si a validitatii acestora prin intermediul unei autentificari dinamice.
Mecanismul de autentificare implementeaza controale de securitate pentru verificarea mijloacelor de
identificare electronice, astfel incat este putin probabil ca activitétile de tipul presupunerilor, trasul cu ure-
chea, replay sau manipularea comunicatiilor de catre un atacator cu_potential moderat de atac
de baza poate submina mecanismele de autentificare.

Nivel substantial, plus:
e Mecanismul de autentificare implementeaza controale de securitate pentru verificarea mijloacelor de

identificare electronice, astfel incat este putin probabil ca activitdtile de tipul presupunerilor, trasul cu
urechea, replay sau manipularea comunicatiilor de catre un atacator cu_potential ridicat de atac
de baza poate submina mecanismele de autentificare.
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GLOSAR

Aplicatie: program informatic pentru computer creat pentru a sprijini utilizatorul in
realizarea anumitor sarcini.

Interfata de programare a aplicatiilor (API): un set de definitii si protocoale pentru
crearea si integrarea aplicatiilor software. API-urile permit produselor sau serviciilor
sa comunice eficient cu alte produse si servicii.

Niveluri de asigurare: se refera la nivelul de credibilitate sau de incredere fata de
fiabilitatea fiecareia dintre cele trei etape ale procesului aferent identitatii digitale.
A se vedea perspectiva standardelor de la Sectiunea Il din raport si ,Valorificarea
standardelor tehnice cu privire la identitatea digitald pentru implementarea RBA” de
la Sectiunea V a raportului.

Dovezile cu privire la atribute pot fi fizice (sub forma de documente) sau doar di-
gitale ori o reprezentare digitald a dovezilor cu privire la atributele fizice (de exemplu,
o reprezentare digitald a unui permis de conducere din hartie sau din plastic).

Autentificarea stabileste ca solicitantul care-si declara identitatea este aceeasi per-
soana a carei identitate a fost obtinuta, verificata si pentru care au fost emise date de
identificare la preluare.

Un autentificator este un element pe care solicitantul 1l detine si 1l controleaza si care
este folosit pentru autentificarea (confirmarea) solicitantului careia i-au fost emise
date de identificare si astfel (in functie de soliditatea componentei de autentificare
a sistemului de autentificare digitala) este (Intr-o oarecare masur3, specificata de ni-
velul de asigurare a autentificarii) abonatul real si titularul real al contului.

Date biometrice

e date biometrice biofizice: atribute precum amprentele, modelul irisului, am-
prentele vocale si recunoasterea faciala - toate fiind statice.

e date biometrice biomecanice: atribute, precum mecanica din spatele tastarii,
care sunt rezultatul unei interactiuni unice dintre muschii, sistemul osos si sis-
temul nervos al unui individ.

e date biometrice comportamentale: atribute, bazate pe noua disciplina compu-
tationala a sociofizicii din domeniul stiintelor sociale, care constau in diversele
modele de miscare si utilizare ale unui individ in fluxurile de date temporale si
geospatiale si includ, de exemplu, modelele de e-mail sau de mesaje text ale unei
persoane, accesarea fisierelor, gradul de utilizare a telefonului mobil si modelele
locatiei geografice.

Colectarea si solutionarea fac parte din procesul de dovedire a identitatii si implica
obtinerea unor atribute (identificatori), colectarea de dovezi aferente atributelor si
corelarea dovezilor de identitate si a atributelor unei singure identitati unice dintr-o
populatie data sau dintr-un context dat.

Autentificarea continua este o forma dinamica de autentificare. Ea poate valorifica
datele biometrice biomecanice, modelele biometrice comportamentale si/sau analiza
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dinamica a riscurilor tranzactiilor pentru a se concentra asupra faptului ca anumite
puncte de date colectate pe parcursul unei interactiuni online cu o persoana (precum
locatia geograficd, adresele MAC si [P, viteza de tastare si unghiul dispozitivului mobil)
se potrivesc cu ,ceea ce este de asteptat” pe parcursul intregii sesiuni.

Un solicitant (claimant) este o persoana care doreste sa-si dovedeasca identitatea
si sa obtina drepturile asociate cu acea identitate (de exemplu, sa deschida sau sa
acceseze un cont financiar). Un solicitant poate fi definit si ca un abonat care afirma
dreptul de proprietate al unei identitati catre o parte beneficiara (RP) si doreste ca
identitatea sa-i fie verificata prin utilizarea protocoalelor de autentificare.

Un element de identificare este un obiect fizic sau o structura care are autoritatea
de a corela identitatea verificatd a unui abonat, prin intermediul unuia sau mai multor
identificatori cu cel putin un autentificator detinut si controlat de abonat.

Furnizorul de servicii de atribuire a datelor de identificare (CSP): Este o entitate
care emite si/sau inregistreaza autentificatori si date de identificare electronice afe-
rente (corelarea autentificatorilor cu entitatea verificata) catre abonati. CSP este res-
ponsabil pentru mentinerea datelor de identificare ale abonatului si a tuturor datelor
de Inregistrare asociate pe parcursul ciclului de viata al datelor de identificare si
pentru furnizarea informatiilor despre starea datelor de identificare catre verificatori.

Credential stuffing (cunoscut si ca ,breach replay” sau ,list cleaning”): Un tip de atac
cibernetic in care elementele de identificare ale contului au fost furate (adesea din
cauza unei brese de date) si acestea sunt verificate In scopul de a depista o potrivire
cu alte sisteme. Acest tip de cont poate avea succes daca victima a utilizat aceeasi
parola (care a fost furata in urma unei incalcari a securitatii datelor) pentru alt cont.

Deduplicarea: Procesul de corelare a dovezilor si atributelor de identitate cu o sin-
gurd identitate unica dintr-o populatie data sau dintr-un context dat (din contexte
date).

Sistemele de identificare digitala, in sensul acestor Indrumiri, sunt sisteme care
acopera procesele de dovedire/inregistrare a identitatii si de autentificare. Dovedi-
rea si inregistrarea identitatii poate avea loc in format digital sau fizic (documentar)
sau Intr-o combinatie a acestora, dar componenta obligatorie, datele de identificare,
autentificarea si portabilitatea/federalizarea trebuie sa fie digitale.

Standardele tehnice si cadrele generale de asigurare a identitatii digitale sunt
un set de surse deschise, standarde si cadre generale de asigurare a identitatii digi-
tale bazate de consens pentru sistemele de identificare care au fost elaborate in mai
multe jurisdictii si de asemenea de catre organisme din domeniu si organizatii in-
ternationale A se vedea Anexa D: Cadru general de asigurare a identitdtii digitale
si organisme tehnice de normalizare. A se vedea, de exemplu, standardele NIST si
Regulamentul eIDAS la Anexa E: Perspectivd asupra standardelor tehnice si a cadrelor
generale de asigurare a identitatii digitale din SUA si UE.

Regulamentul eIDAS: (UE) nr. 910/2014 privind identificarea electronica si servicii-
le de incredere pentru tranzactiile electronice pe piata interna.

Inregistrarea este procesul prin care un IDSP inregistreazi un solicitant a cirui
identitate a fost validata ca ,,abonat” si {i stabileste contul de identitate. Acest proces
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are autoritatea de a corela identitatea unica verificatd a individului (adica atribute-
le/identificatorii solicitantului) cu unul sau mai multi autentificatori detinuti si
controlati de abonat, prin utilizarea unui protocol adecvat de corelare. Procesul de
corelare a identitatii abonatului cu autentificatorul (autentificatorii) se mai numeste
»atribuirea datelor de identificare”.

Federalizarea se refera la utilizarea arhitecturii digitale federalizate si a protocoale-
lor de asertiune pentru a transmite informatiile cu privire la identitate si autentificare
in cadrul unui set de sisteme de retea.

Sistemele de identificare cu scop general (sau sistemele de identificare fun-
damentale): furnizeaza de obicei documentatie si/sau date de identificare digitale
care sunt unanim recunoscute si acceptate de agentiile guvernamentale si de fur-
nizorii de servicii din sectorul privat drept dovezi ale identitatii oficiale pentru diverse
scopuri (de exemplu, sisteme de identificare nationale si inregistrare civila).

Dovezi de identitate - a se vedea dovezi cu privire la atribute.

Gestionarea ciclului de viata al identitatii se refera la actiunile care ar trebui luate
ca raspuns la evenimente care au loc pe parcursul ciclului de viata al identitatii si care
afecteaza utilizarea si siguranta autentificatorilor si increderea in acestia, de exemplu,
pierdere, furt, duplicare neautorizata, expirare si revocarea autentificatorilor si/sau
datelor de identificare.

Dovedirea identitatii raspunde la intrebarea ,Cine sunteti?” si se refera la procesul
prin care un furnizor de servicii de identificare (IDSP) colecteaza, valideaza si verifica
informatiile despre o persoana si ia hotarari pentru fiecare persoana fizica in parte
dintr-o populatie data sau dintr-un context dat. Aceasta presupune trei etape: (1)
colectare/rezolutie, (2) validare si (3) verificare.

Furnizor de servicii de identificare (IDSP): Este un termen-umbrela obisnuit care se
refera la toate tipurile diferite de entitati implicate in furnizarea si operarea proceselor
si componentelor unui sistem de identificare digitala. IDSP-urile furnizeaza sisteme
de identificare digitala utilizatorilor si partilor beneficiare. O singura entitate Isi poate
asuma rolurile functionale ale unuia sau mai multe IDSP-uri - a se vedea Anexa A:
Descrierea unui sistem de identificare digitala de baza si a participantilor sdi
pentru un rezumat al tuturor entitatilor relevante, inclusiv - furnizor de identitate,
furnizor de servicii de verificare a datelor (CSP), autoritatea pentru inregistrare (RA)
(sau managerul de identitate), verificatorul, utilizatorul/persoana fizica, solicitantul,
abonatul, solicitantul (claimant), partea beneficiara si Furnizorul de cadre generale de
incredere/Autoritate de Incredere.

Uzurparea identitatii implica o persoana care pretinde ca detine identitatea unei
alte persoane reale, prin simpla utilizare a unui document furat al unei persoane cu
trasaturi similare, dar aceasta poate implica adesea dovezi modificate sau falsificate
(de exemplu, inlocuirea pozei din pasaport cu imaginea impostorului).

Sistemele de identificare cu scop limitat (sau sistemele de identificare functio-
nale) ofera identificare, autentificare sau autorizare pentru servicii sau domenii de
activitate specifice, precum administrarea fiscala; acces la anumite servicii si benefi-
cii guvernamentale; drept de vot; autorizare de operare a unui vehicul cu motor; si
(In unele jurisdictii) acces la servicii financiare etc. Exemplele de dovezi de identitate
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functionale includ (fara a se limita la): coduri de inregistrare fiscald, permis de con-
ducere, pasaport, carte de alegator, social security number sau documente care cer-
tifica statutul de refugiat.

Atacul de tip man-in-the-middle: Incearci s obtini acelasi obiectiv ca phishingul si
poate fi un instrument pentru phishing, dar realizeaza acest lucru prin interceptarea
comunicarilor dintre victima si furnizorul de servicii.

Autentificarea multifactor (MFA) combina utilizarea a doi sau mai multi factori
pentru securitate sporita.

Standardul/indrumirile NIST: Indrumari cu privire la identitatea digitald 800-63
ale National Institute of Standards and Technology din SUA.

Identitatea oficiali, in sensul acestor indrumiri, este descrierea unei persoane fizice
unice care (1) se bazeaza pe caracteristici (identificatori sau atribute) ale persoanei
care stabilesc unicitatea unei persoane intr-o anumita populatie sau intr-un anumit
context si (2) este recunoscuta de stat in scopuri de reglementare sau in alte scopuri
oficiale.

Informatii personale identificabile (PII) includ orice informatie care 1n sine sau in
combinatie cu mai multe informatii poate identifica un anumit individ.

Phishingul (cunoscut si ca interceptarea datelor de identificare sau man-in-the-
middle) este o Incercare frauduloasa de colectare a datelor de identificare de la vic-
time necunoscute utilizdnd e-mailuri si website-uri inselatoare. De exempluy, un in-
fractor incearca sa pacaleasca victima sa-si furnizeze numele, parole, numere sau
date guvernamentale de identificare unei surse aparent de incredere.

inregistrarea unui cod PIN si reproducerea presupune inregistrarea unui cod PIN
introdus pe tastatura unui PC cu ajutorul unui key logger si apoi, fara ca utilizatorul
sa observe, utilizarea codului inregistrat atunci cand cardul inteligent este prezent in
cititor pentru a accesa serviciile).

Portabilitatea/Interoperabilitatea: Identitatea portabild inseamna ca datele de
identificare digitale ale unei persoane pot fi folosite pentru a dovedi identitatea ofi-
ciala pentru relatiile cu clientii noi In fata entitatilor guvernamentale sau din secto-
rul privat cu care nu au nicio legatura, fara a fi nevoie sa obtina si sa verifice infor-
matiile personale identificabile (PII) si sa identifice/verifice clientii de fiecare data.
Portabilitatea necesita dezvoltarea unor procese, sisteme si produse de identificare
digitala interoperabile. Portabilitatea/interoperabilitatea poate fi sprijinitd de diferite
protocoale si de arhitectura identitatii digitale.

Identitatea progresiva: Identitate oficiald care poate suferi modificari In timp, pe
masura ce persoana identificata elaboreaza o amprenta digitala mai robusta care
ofera un numadr din ce In ce mai mare de atribute si/sau autentificatori care pot fi
verificati in raport cu un numar din ce in ce mai mare de surse.

Dovada identitatii oficiale depinde in general de o anumita forma de Inregistrare,
documentare sau certificare furnizata sau emisa de guvern (de exemplu, un certificat
de nastere, o carte de identitate sau date de identificare a identitatii digitale) care
stabileste dovezi ale unor atribute sau identificatori esentiali (de exemplu, nume, data
si locul nasterii) In vederea stabilirii si verificarii identitatii oficiale. Criteriile pentru
dovedirea ,identitatii oficiale” pot varia in functie de jurisdictie.
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Criptarea cu cheie publica (utilizatd in Certificatele de infrastructura cu cheie publica
(PKI)): Atunci cand o pereche de chei este generata pentru o entitate - o persoand, un
sistem sau un dispozitiv - si acea entitate pastreaza cheia privata in siguranta, in timp
ce distribuie in mod liber cheia publica unor alte entitati. Orice persoana care detine
cheia publica poate astfel sa o foloseasca pentru a cripta un mesaj spre a fi trimis catre
un posesor de cheie privatd, stiind ca doar acesta va putea sa il deschida.

Entititi reglementate: In sensul acestor Indrumari, ,entititi reglementate” se re-
fera la institutii financiare, furnizori de servicii de active virtuale (VASP-uri) si
intreprinderi si profesii nefinanciare desemnate (DNFBP-uri), In mdsura in care
DNFBP-urile trebuie si realizeze CDD-uri in circumstantele specificate la R.22. In iu-
nie 2019, FATF a revizuit Recomandarea 15 (Noi tehnologii) si INR 15 pentru a impu-
ne VASP-urilor, printre altele, obligatiile de la Recomandarea 10 cu privire la CDD.

Parte beneficiara (RP): O persoana (fizicd sau juridicd) ce se bazeaza pe autentifi-
catorii sau pe datele de identificare ale unui abonat sau pe afirmatia unui verificator cu
privire la identitatea unui solicitant pentru a identifica abonatul folosind un protocol
de autentificare. RP-urile obisnuite includ institutiile financiare, departamentele si
agentiile guvernamentale.

Abonat: Persoana a carei identitate a fost verificata si corelata cu autentificatorii (au
fost verificate datele de identificare) de catre un furnizor de servicii de atribuire a
datelor de identificare (CSP) si care poate folosi autentificatori pentru a-si dovedi
identitatea. Abonatii primesc unul sau mai multi autentificatori si date de identificare
corespunzatoare de la un CSP si pot utiliza autentificatorul (autentificatorii) pentru
dovedirea identitatii.

Identitatile artificiale sunt create de infractori prin combinarea informatiilor reale
(de obicei furate) cu informatii false pentru a crea o nouad identitate (artificiald), care
poate fi folosita pentru a deschide conturi frauduloase sau pentru a face achizitii. Spre
deosebire de uzurparea identitdtii, infractorul pretinde ca este o persoana care nu
existd In lumea reala in loc sa impersoneze o identitate existenta.

CDD secvential (numit uneori conturi secventiale sau CDD progresiv): Ofera acces
la o multitudine de functionalitati diferite ale contului in functie de masura in care
se realizeaza identificarea/verificarea de catre entitatea reglementata. Accesul la
primul nivel, de baza, de servicii este oferit dupa un proces minim de identificare.
Accesul la servicii suplimentare si niveluri de cont ulterioare (de exemplu, limite de
tranzactionare sau solduri mai ridicate, acces diversificat si canale de livrare) este
permis doar daca/atunci cand clientul furnizeaza informatiile suplimentare cerute
pentru verificare/identificare. Intre timp, conturile au servicii limitate (de exemplu,
limite pentru retragerile zilnice/lunare, limite pentru depozite bancare pe baza nive-
lului CDD realizat si a profilului de risc al clientului). A se vedea FATF (2013-2017),

Anti-money laundering and terrorist financing measures and financial inclusion -
With a supplement on customer due diligence.

Persoanele de incredere (cunoscute si ca ,persoane care realizeaza introduceri”)
pot fi persoane fizice sau organizatii desemnate (de exemplu, notari, tutori legali, pro-
fesionisti medicali, custozi, persoane imputernicite sau alte persoane fizice specia-
lizate, certificate sau autorizate) care pot garanta pentru solicitant ca forma de do-
vada de identitate, in conformitate cu legile, reglementarile sau politicile agentiilor
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aplicabile 1n jurisdictie. Acesta este un termen utilizat in standardele NIST din SUA: a
se vedea NIST 800-63A 4.4.2. IAL2 Trusted Referee Proofing Requirements.

Validarea face parte din dovedirea identitatii si presupune stabilirea autenticitatii
dovezilor (dovezile nu sunt contraficute sau Insusite ilegal) si a acuratetei infor-
matiilor prin verificarea informatiilor/dovezilor de identitate In raport cu o sursa
acceptabila (cu autoritate/fiabild) pentru a stabili ca informatiile se potrivesc cu
registre/surse de date independente si fiabile.

Verificarea face parte din dovedirea identitatii si presupune confirmarea faptului ca
identitatea validata are legatura cu persoana (solicitantul) care este In proces de ve-
rificare a identitatii.

Verificator: Entitatea care verifica identitatea solicitantului in raport cu o parte be-
neficiara (RP) prin confirmarea faptului ca solicitantul se afla in posesia si controlul
unuia sau mai multor autentificatori, folosind un protocol de autentificare.
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