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COVID-19 si evolutia riscurilor de spalare a banilor,
finantare a terorismului si infractiuni cibernetice

Aceasta publicatie a personalului pune in evidenta riscurile sporite de spalare a banilor, finantare a
terorismului si infractiuni cibernetice generate de contextul turbulent si incert al pandemiei de COVID-19
si implicatiile pentru profesionistii contabili angajati si practicieni, inclusiv auditorii si contabilii din

sistemul de stat.

Acest document

Publicatia a fost elaborata de personalul Chartered Em= mm= ros | completeazd publicatia
Professional Accountants of Canada (CPA Canada) sub A = | comun3a personalului

- . . . . elaborata de IRBA-IESBA-
auspiciile unui Grup de lucru format din International Ethics e

IAASB, Navigarea riscurilor
Standards Board for Accountants (IESBA) si normalizatorii sporite de frauda si alte
activitdtiilegale in timpul
pandemiei de COVID-19,

inclusiv considerente pentru auditarea situatiilor

nationali de standarde (NSS) din Australia, Canada, China,
Africa de Sud, Regatul Unit si SUA.! Publicatia a beneficiat si

de contributia personalului IESBA.

financiare.
Sarcina Grupului de lucru este de a elabora resurse de suport in CUPRINS
procesul de implementare pentru a sprijini profesionistii contabili
sd aplice in mod eficace Codul etic international pentru profesionistii
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Aceasta publicatie nu modifica sau inlocuieste Codul, al carui text Cum ar trebui s raspunda profesionistii
este singurul care prezintd autoritate. Citirea acestei publicatii nu contabili?
substituie citirea Codului. Indrumarile de implementare nu sunt .
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menite sa fie exhaustive, fiind necesara referirea constanta la Cod, Ce resurse sunt disponibile?

dupa caz. Aceastd publicatie nu constituie o norma oficiald sau cu
caracter autoritar a CPA Canada, a IESBA sau a altor organizatii NSS

care fac parte din Grupul de lucru.

1. NSS-urile sunt Australian Accounting Professional & Ethical Standards Board, Chartered Professional Accountants of Canada, Chinese Institute of Certified Public
Accountants, South African Independent Regulatory Board for Auditors, UK Financial Reporting Council si American Institute of Certified Public Accountants.


http://cpa canada/
https://www.ethicsboard.org/
http://www.iesbaecode.org/
http://www.iesbaecode.org/

Introducere

Profesionistii contabili s-au confruntat cu forta perturbatoare a pandemiei de COVID-19 in mod direct in desfasurarea activitatilor legate de
deservirea clientilor, indeplinirea functiilor intreprinderii si a indatoririlor de serviciu. Intr-adevar, pandemia a schimbat rutina si obiceiurile indivizilor,
ale intreprinderilor, ale organizatiilor nonprofit si ale sistemelor de stat la nivel mondial. Acelasi lucru poate fi spus despre persoanele care au
obiective ilegale, pe mdsurd ce manevreaza schimbarile la nivel mondial pentru a crea noi oportunitéti de spalare a banilor, finantare a terorismului

(MLTF) si infractiuni cibernetice.

Ce ar trebui sa stie profesionistii contabili?

Profesionistii contabili trebuie sa fie constienti ca riscurile in schimbare pentru societate, dincolo

CYBER SAFETY CHECKLIST

de provocdrile evidente generate de COVID-19 in legdturd cu domeniul economic si cel al
sanatatii, includ activitati sporite de MLTF si infractiuni cibernetice. Vremurile tulburi, precum
pandemia actuald, aduc cu ele necesitatea ca profesionistii contabili sa fie mult mai atenti la
riscurile globale, specifice jurisdictiei si sectorului de MLTF si infractiuni cibernetice atunci cand
desfasoara activitatile profesionale, iar acestia trebuie sa consulte sursele locale si relevante de
informatii financiare si privind securitatea ciberneticd. Multe tari, inclusiv Australia, Canada,
Regatul Unit si SUA, au emis avertizari consultative cu privire la riscurile cibernetice sporite
pentru entitatile din domeniul sandtatii implicate in eforturile de raspuns la pandemia de
COVID-19 la nivel national si international. In Canada, Financial Transactions and Reports Analysis
Centre (FINTRAC) a emis Special Bulletin on COVID-19: Trends in Money Laundering and Fraud, care

mentioneaza o varietate de observatii si scenarii care necesita atentie. In Australia, Australian
Cyber Security Centre (ACSC) a publicat Threat update: COVID-19 Malicious Cyber Activity, care

BE VIGILANT . BE SKEPTICAL . BE SAFE

include o statistica a incidentelor si exemple de studii de caz.

MLTF si infractiunile cibernetice au multe in comun. Acestea sunt
comise de indivizi cu obiective ilegale si deseori includ frauda ca
infractiune de baza sau principala comisa. Activitatile ilegale pot
implica alti indivizi in necunostintd de cauza, inclusiv profesionisti,

sau organizatii in ceea ce ar putea fi o serie de evenimente sau
tranzactii proiectate pentru a ascunde intentia ilegald. Vulnerabilitatile,
slabiciunile si erorile din controale datorate tulburdrilor cauzate de
COVID-19 furnizeaza oportunitdtile cdutate de partile rdu-intentionate
cu diverse niveluri de complexitate. La nivel global, societatea este
afectatd de MLTF si infractiunile cibernetice, categoriile cele mai
vulnerabile fiind deseori cele mai afectate. Acest lucru evidentiaza
importanta responsabilitétii profesionistilor contabili de a actiona

in interesul public si de a se conforma cu legile si reglementarile
relevante, inclusiv cele legate de spélarea banilor si finantarea
terorismului.

Contabilii primesc avertizari pe masura

Accountants warned as fraudsters
seize Covid-19 crisis

ce escrocii profita de criza declansata
de COVID-19
lunie 2020

Citeste mai mult

In contextul actual al pandemiei de COVID-19, profesionistii contabili
trebuie sd fie constienti de necesitatea de a rdmane atenti la
multiplele tipuri potentiale de riscuri in evolutie de MLTF si infractiuni
cibernetice care sunt identificate pentru clientii lor, organizatiile
angajatoare si ei insisi.

e Utilizarea frauduloasa a stimulentelor financiare si a programelor
de sprijin financiar legate de COVID-19 din partea statului a fost
raportatd in numeroase jurisdictii, iar acest lucru creeaza fonduri
noi obtinute ilegal pentru spdlare prin intermediul organizatiilor
si institutiilor legitime. Este posibil ca cei cu obiective ilegale
sa fie in cautarea unor noi oportunitati de a obtine fonduri in
mod ilegal si a unor noi modalitati de a spala acele fonduri. De
exemplu, dificultdtile economice grave ale organizatiilor pot crea
noi presiuni pentru atragerea unei finantdri provenite din fonduri
obtinute ilegal.

e Infractiunile cibernetice, inclusiv furtul identitdtii, compromiterea
adreselor de e-mail si a site-urilor web, precum si atacurile cu
virusi de tip DDoS (distributed denial of service) sunt din ce in
ce mai prezente. Acestea afecteaza toate sectoarele, entitatile
mici si mari si indivizii. Programele malware de tip phishing
si data-harvesting faciliteaza bresele cu privire la viata privatd
si confidentialitate, care fac obiectul unei preocupari etice
deosebite daca informatiile au fost compromise.

Sursa imaginii: www.interpol.int/en/How-we-work/COVID-19/COVID-19-Stay-SafeProfessional


https://www.fintrac-canafe.gc.ca/intro-eng
https://www.fintrac-canafe.gc.ca/intel/operation/covid-trend-en.pdf
https://www.cyber.gov.au/acsc
https://www.cyber.gov.au/acsc/view-all-content/advisories/threat-update-covid-19-malicious-cyber-activity-20-april-2020
https://www.interpol.int/en/How-we-work/COVID-19/COVID-19-Stay-SafeProfessional
https://www.accountingweb.co.uk/practice/general-practice/accountants-warned-as-fraudsters-seize-covid-19-crisis
https://www.accountingweb.co.uk/practice/general-practice/accountants-warned-as-fraudsters-seize-covid-19-crisis
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Pretinse inselatorii legate de COVID-19
conduc la eliminarea a peste 1.000 de
site-uri web din Canada

Mai 2020
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‘AReged COVID-1 scams lead o tokedowns of more than
1000 websites in Canada.

Daca un profesionist contabil evalueaza riscurile de infractiuni
cibernetice in timpul unui audit, analizand eficacitatea controalelor
interne ale unui client pentru a preveni sau detecta MLTF care ar fi
putut fi modificate ca raspuns la pandemie, revizuieste abordarea
bazatd pe risc a unei organizatii angajatoare pentru a se conforma cu
regimul jurisdictional anti-MLTF sau analizeazd caracterul adecvat al
masurilor de securitate cibernetica ale unei organizatii angajatoare care
lucreaza de acasa, este clar ca posibilele efecte ale pandemiei trebuie
sa reprezinte o prioritate In desfasurarea activitatilor profesionale.

Cum ar trebui sa raspunda profesionistii contabili?

Presiunile si provocdrile generate de pandemia de COVID-19 nu
diminueaza obligatia profesionistilor contabili de a se conforma
standardelor profesionale aplicabile, inclusiv Codului sau standardelor
relevante de etica si independenta care se aplica in cadrul jurisdictiilor
lor. Tn jurisdictiile in care Codul a fost adoptat, contabilii trebuie sa
aibd in vedere si sé fie atenti la faptul cd jurisdictia lor ar putea avea,
de asemenea, prevederi care diferd de cele stabilite in Cod sau le
depasesc. In aceste jurisdictii, contabilii trebuie sa fie constienti

de acele diferente si sé se conformeze prevederilor mai riguroase,
exceptand cazul in care acest lucru este interzis prin legislatie sau
reglementari.

Conformarea cu principiile fundamentale ale Codului sprijind
profesionistii contabili in a controla riscurile in evolutie, inclusiv pe

Ce resurse sunt disponibile?

perioada dinamica a pandemiei. Cadrul general conceptual furnizeaza
contabililor o abordare pentru identificarea, evaluarea si tratarea
amenintarilor la adresa conformitatii cu aceste principii. Pentru

a-si desfdsura cu succes activitatile profesionale, este important

ca profesionistii contabili sd se adapteze la natura dinamica si
perturbatoare a pandemiei de COVID-19, inclusiv la modul abrupt in
care aceasta a modificat planurile si rutina de lucru ale indivizilor si
organizatiilor, precum si alte activitati si practici. Intelegerea riscurilor
si presiunilor legate de COVID-19, inclusiv cele cu privire la MLTF

si infractiunile cibernetice, poate ajuta contabilii sa se conformeze
obligatiilor profesionale pentru a rdmane vigilenti la noi informatii sau
schimbari bruste ale faptelor si circumstantelor care ar putea afecta
conformitatea cu principiile fundamentale.
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Multe organizatii, inclusiv IESBA, au publicat resurse utile pentru a ajuta la gestionarea provocarilor legate de COVID-19.

e Publicatia personalului COVID-19: Considerente privind etica si
independenta include o discutie privind considerentele importante
de avut in vedere cu privire la conformitatea cu principiile
fundamentale in contextul pandemiei de COVID-19.

e Riscurile si presiunile legate de COVID-19 aflate in evolutie, inclusiv
MLTF si infractiunile cibernetice, pot necesita resurse si experienta
dincolo de capacitatea sau competenta profesionistului contabil. In
astfel de circumstante, poate exista necesitatea de a utiliza serviciile

unui specialist. Publicatia comund a personalului AICPA-IESBA-IAASB
Utilizarea specialistilor in circumstantele create de COVID-19: Inclusiv
considerente pentru implicarea specialistilor in auditurile situatiilor
financiare include considerente importante in aceasta privinta.

e Publicatia comund complementara a personalului IRBA-IESBA-
IAASB furnizeaza indrumadri relevante pentru a sprijini contabilii pe
parcursul acestei perioade tumultoase in legdtura cu frauda si alte
activitati ilegale.


https://www.ctvnews.ca/politics/alleged-covid-19-scams-lead-to-takedowns-of-more-than-1-000-websites-in-canada-1.4958714
https://www.ctvnews.ca/politics/alleged-covid-19-scams-lead-to-takedowns-of-more-than-1-000-websites-in-canada-1.4958714
https://www.ifac.org/system/files/publications/files/IESBA-Staff-Q-A-COVID-19-Ethics-Independence-Considerations.pdf
https://www.ifac.org/system/files/publications/files/IESBA-Staff-Q-A-COVID-19-Ethics-Independence-Considerations.pdf
https://www.ethicsboard.org/publications/using-specialists-covid-19-environment
https://www.ethicsboard.org/publications/using-specialists-covid-19-environment
https://www.ethicsboard.org/publications/using-specialists-covid-19-environment

Standardele internationale pentru
combaterea spaldrii banilor si a finantdrii
terorismului (AMLTF) sunt stabilite

de Financial Action Task Force (FATF).

Revizuind provocarile prezentate de
COVID-19, FATF a constatat cd la nivel
global existd o varietate de riscuri si
amenintari sporite si se asteaptd ca

acestea sa continue. Cu noi vulnerabilitdti

create prin intermediul tulburdrilor in plus
fata de provocdrile legate de sdndtate si
economie, cei cu obiective ilegale profita de oportunitatile de MLTF

si infractiuni cibernetice. Profesionistii contabili trebuie sa fie vigilenti
in acest mediu aflat in schimbare, analizdnd posibilele riscuri la care
sunt expusi clientii lor, organizatiile angajatoare si ei insisi, si sa fie
constienti de responsabilitatile lor etice si de dispozitiile legale si de

reglementare aplicabile.

Tn august 2020, Organizatia
Internationald a Politiei Judiciare
(INTERPOL) a raportat ca infractiunile
cibernetice s-au inmultit pe perioada
pandemiei de COVID-19, iar
oportunitatile pentru cei cu obiective

CYBERCRIME:

COVID-19 IMPACT

ilegale s-au schimbat. Adaptarea rapidd
a partilor rdu-intentionate a condus la

noi tinte si metode, acestea profitand de
tulburdrile cauzate de pandemie. Indivizii, intreprinderile, organizatiile
nonprofit si sectorul public sunt toate percepute ca fiind predispuse

la riscuri, in contextul in care se preconizeaza cd evenimentele
negative la nivel global vor continua prin intermediul schimbarilor
aduse de pandemie. Profesionistii contabili trebuie sa fie constienti

de amenintarile cibernetice, sa fie vigilenti la posibilele riscuri la care
sunt expusi clientii lor, organizatiile angajatoare si ei insisi si sa fie
constienti de responsabilitatile lor etice si de dispozitiile legale si de

reglementare aplicabile.

Resursele relevante pe care profesionistii contabili le pot considera utile includ:

INTERPOL

Raport: Cybercrime COVID-19 Impact

Publicatie: COVID-19 — Stay Safe

FATF

Publicatie: Riscuri de spdlare a banilor si finantare a terorismului asociate COVID-19 si posibile politici de réspuns

Webinare FATF: Money Laundering and Terrorist Financing and COVID-19

International Federation of Accountants si partenerii acesteia din cadrul retelei

IFAC and ICAEW Release First Installment of Six-Part Anti-Money Laundering Educational Series

Publicatia comund a IFAC si CPA Canada, As Financial Crimes Grow during the Pandemic, Accounting Groups Address Key Piece of AML Action

Lupta impotriva coruptiei implicd eforturi din partea contabililor: latd cum

CPA Canada: COVID-19 fraud alert: Be on the lookout

Dati click pe imaginile de mai jos pentru a afla mai multe citind partile relevante din seria de publicatii Analizarea Codului IESBA.

Partea a Vlll-a: Reactia
la cazurile de neconformitate

EXPLORING THE IESBA CODE
o ion-Complir

Installment 8: Resp ith Laws and Regulations [for PAIBS]

cu legile si reglementarile
W = e [pentru PAIB]

Citeste mai mult

Partea a IX-a: Reactia
la cazurile de neconformitate

EXPLORING THE IESBA CODE

with Laws and Papps)

cu legile si reglementdrile
[pentru PAPP]

Citeste mai mult



https://www.fatf-gafi.org/publications/fatfrecommendations/documents/fatf-recommendations.html
https://www.fatf-gafi.org/
https://www.interpol.int/en
https://www.interpol.int/en/News-and-Events/News/2020/INTERPOL-report-shows-alarming-rate-of-cyberattacks-during-COVID-19
https://www.interpol.int/en/How-we-work/COVID-19/COVID-19-Stay-Safe
http://www.fatf-gafi.org/publications/methodsandtrends/documents/covid-19-ml-tf.html
https://www.fatf-gafi.org/publications/methodsandtrends/documents/covid-19-webinars.html
https://www.ifac.org/news-events/2020-09/ifac-and-icaew-release-first-installment-six-part-anti-money-laundering-educational-series
https://www.ifac.org/news-events/2020-05/financial-crimes-grow-during-pandemic-accounting-groups-address-key-piece-aml-action
https://www.ifac.org/knowledge-gateway/building-trust-ethics/discussion/fighting-corruption-requires-accountants-act-here-s-how
https://www.cpacanada.ca/en/the-cpa-profession/financial-literacy/blog/2020/july/covid-19-fraud-lookout
https://www.ifac.org/knowledge-gateway/supporting-international-standards/publications/exploring-iesba-code-installment-8-responding-non-compliance-laws-and-regulations-paibs
https://www.ifac.org/knowledge-gateway/supporting-international-standards/publications/exploring-iesba-code-installment-8-responding-non-compliance-laws-and-regulations-paibs
https://www.ifac.org/knowledge-gateway/supporting-international-standards/publications/exploring-iesba-code-installment-9-responding-non-compliance-laws-and-regulations-papps
https://www.ifac.org/knowledge-gateway/supporting-international-standards/publications/exploring-iesba-code-installment-9-responding-non-compliance-laws-and-regulations-papps

Despre CPA Canada

Chartered Professional Accountants of Canada (CPA Canada) este una dintre cele mai mari organizatii nationale din domeniul contabilitatii din
lume si reprezinta o voce respectata in mediul de afaceri, in sistemul de stat, in domeniul educatiei si in sectoarele nonprofit. CPA Canada este o
organizatie progresista si cu 0 gandire orientatd spre viitor ai carei membri aduc convergenta unor valori impartasite, aptitudini de afaceri diverse
si talente exceptionale in domeniul contabilitatii. La nivel national, CPA Canada lucreazd in cooperare cu organismele CPA provinciale si teritoriale
care au sarcina de a reglementa profesia. La nivel global, aceasta lucreaza aldturi de International Federation of Accountants si Global Accounting
Alliance pentru a construi o profesie contabild mai solida la nivel mondial. Fiind unul dintre cele mai mari organisme profesionale, CPA Canada
reprezintd o voce puternica si influenta si actioneazd in interesul public.

Despre IESBA

Consiliul pentru Standarde Internationale de Etica pentru Contabili (IESBA) este un consiliu independent normalizator de standarde. Misiunea IESBA
este de a servi interesul public prin elaborarea de standarde de etica, inclusiv dispozitii privind independenta auditorului, care incearcd sa ridice
stacheta in materie de conduitd si practica etice pentru toti profesionistii contabili prin intermediul unui Cod etic international pentru profesionistii
contabili (inclusiv Standardele Internationale privind Independenta) (Codul) robust si care sd actioneze la nivel international.

Contacte-cheie CPA Canada, IESBA si IFAC nu isi asuma responsabilitatea pentru nicio pierdere cauzata oricérei persoane
care actioneaza sau decide sa nu actioneze in conformitate cu materialul din aceasta publicatie,
Michele Wood-Tweel, Vice-President, indiferent daca respectiva pierdere este cauzata de neglijenta sau din alte motive.

Regulatory Affairs, CPA Canada

mwood-tweel@cpacanada.ca International Code of Ethics for Professional Accountants™ (including International Independence

Standards™) este publicat de IFAC si face obiectul drepturilor de autor ale IFAC.
Ken Siong, Senior Technical Director ) . o
) ) ,Chartered Professional Accountants of Canada’si sigla CPA sunt marci inregistrate ale CPA Canada.
kensiong@ethicsboard.org
Jnternational Ethics Standards Board for Accountants’,,International Code of Ethics for Professional
Accountants’ (including International Independence Standards)’,, International Federation of
Accountants’,,|[ESBA,,IFAC", sigla IESBA si sigla IFAC sunt marci comerciale ale IFAC sau mdrci comerciale

Diane Jules, Deputy Director
dianejules@ethicsboard.org

inregistrate si marci de serviciu ale IFAC in Statele Unite si in alte tari.

JInternational Auditing and Assurance Standards Board’,,International Standards on Auditing’,
Jnternational Standards on Review Engagements’,,International Standards on Related Services'’,
JInternational Standards on Quality Control’,,International Auditing Practice Notes’,,IAASB",,ISA",ISAE’,
LISRE",ISRS”,IAPN"si sigla IAASB sunt marci comerciale ale IFAC sau marci comerciale inregistrate si marci

de serviciu ale IFAC In Statele Unite si in alte tdri.
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Documentul COVID-19 si evolutia riscurilor de spdlare a banilor, finantare a terorismului si infractiuni cibernetice al International Ethics
Standards Board for Accountants (IESBA), publicat de International Federation of Accountants in decembrie 2020 in limba englez,
a fost tradus in limba romana de Corpul Expertilor Contabili si Contabililor Autorizati din Romania in ianuarie 2021 si este utilizat
cu permisiunea IFAC. Textul aprobat al tuturor publicatiilor IFAC este cel publicat de IFAC In limba englezd. IFAC nu isi asumad
responsabilitatea pentru acuratetea si caracterul complet al traducerii sau pentru orice actiuni care ar putea decurge ca urmare a
acesteia.

Textul in limba engleza al documentului COVID-19 si evolutia riscurilor de spdlare a banilor, finantare a terorismului si infractiuni
cibernetice © 2020 al IFAC. Toate drepturile rezervate.

Textul in limba romand al documentului COVID-19 si evolutia riscurilor de spdlare a banilor, finantare a terorismului si infractiuni
cibernetice © 2021 al IFAC. Toate drepturile rezervate.

Titlul original: COVID-19 and Evolving Risks for Money Laundering, Terrorist Financing and Cybercrime.

Contactati permissions@ifac.org pentru permisiunea de a reproduce, a stoca, a transmite sau a utiliza acest document in scopuri

similare.
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