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Riscuri de spalare a banilor si finantare a terorismului
asociate COVID-19 si posibile politici de raspuns



Prefata

Pandemia de COVID-19 a condus la provocari, suferinta si tulburari economice globale
fara precedent. Acest document identifica provocarile, bunele practici si politicile de ras-
puns privind noile amenintari si vulnerabilitati legate de spalarea banilor si finantarea
terorismului generate de criza COVID-19.

El se bazeaza pe documentele diseminate in 7 si 23 aprilie in cadrul Retelei Globale a FATF
de membrii FATF si Organismele Regionale de Tipul FATF (FSRB-uri), care insumeaza
peste 200 de jurisdictii. Autorii multumesc membrilor FATF, observatorilor, secretaria-
telor FSRB-urilor si membrilor acestora pentru contributia lor la raport. Acest raport a
fost scris de Kristen Alma, Shana Krishnan, Colby Mangels si Mei-Lin Wang din cadrul
secretariatului FATF.

Documentul are scop informativ si nu constituie o opinie oficiala a FATF. El nu implica si
nu aduce nicio modificare standardelor FATF. Masurile citate, si adoptate de unele dintre
autoritatile membrilor FATF, nu au fost analizate sau luate in considerare de toti membrii
FATF.
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Principalele concluzii

e (resterea infractiunilor in legatura cu COVID-19, cum ar fi fraudele, criminalita-
tea cibernetica si deturnarea sau exploatarea fondurilor guvernamentale ori a
asistentei financiare internationale, creeaza noi surse de incasari pentru actorii
ilegali.

e Masurile luate pentru infranarea COVID-19 afecteaza economia ilicita si schimba
comportamentul infractorilor, ceea ce Inseamna ca infractorii orientati spre profit
ar putea trece la alte forme de actiuni ilegale.

e Pandemia de COVID-19 afecteaza, de asemenea, abilitatile sectorului public si ale
celui privat de a implementa obligatii pentru combaterea spalarii banilor si a fi-
nantarii terorismului (AML/CFT), de la reforma supravegherii, reglementarilor si
politicilor la raportarea tranzactiilor suspecte si cooperarea internationala.

e Aceste amenintdri si vulnerabilitati reprezinta riscuri emergente de spalare a ba-
nilor (ML) si finantare a terorismului (TF). Aceste riscuri ar putea avea urmatoa-
rele rezultate:

o Gasirea de catre infractori a unor mijloace de ocolire a masurilor de verificare
prealabila a clientilor;

o Cresterea utilizarii abuzive a serviciilor financiare online si a activelor virtuale
pentru a transfera si a ascunde fondurile ilicite;

o Exploatarea masurilor de stimulare economica si a schemelor de insolventa ca
mijloace de ascundere si spalare a incasarilor ilicite de catre persoane fizice
sau juridice;

o Cresterea utilizdrii sectorului financiar nereglementat, creandu-se pentru in-
fractori oportunitati suplimentare de spalare a fondurilor ilicite;

o Utilizarea abuziva si Insusirea necuvenita ale ajutoarelor financiare si fonduri-
lor de urgenta nationale si internationale;

o Exploatarea de catre infractori a COVID-19 si a crizei economice asociate pen-
tru a transfera in tari in curs de dezvoltare noi linii de activitate care utilizeaza
intensiv numerarul si au lichiditate ridicata.

e Politicile de raspuns AML/CFT pot ajuta la sprijinirea implementarii rapide si efi-
ciente a masurilor de raspuns la COVID-19, gestionandu-se in acelasi timp noile
riscuri si vulnerabilitati. Acestea includ:

o Coordonarea la nivel national in vederea evaludrii impactului COVID-19 asu-
pra riscurilor si sistemelor AML/CFT;

o Intensificarea comunicarii cu sectorul public;

o Incurajarea utilizarii in Intregime a unei abordari bazate pe riscuri fata de ve-
rificarea prealabila a clientilor;

o Sprijinirea optiunilor de plata electronice si digitale.
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1. Introducere

Acest document face parte dintr-un raspuns coordonat si oportun la efectele crizei
COVID-19 asupra eforturilor globale de combatere a spalarii banilor (AML) si a finantarii
terorismului (CFT) si asupra aplicarii standardelor FATF in acest context. Acest raspuns
include, de asemenea, o declaratie a presedintelui FATF, emisa in data de 1 aprilie, privind
modul in care abordarea bazata pe riscuri a standardelor FATF asigura gestionarea eficace
a amenintdrilor si vulnerabilitatilor emergente, in sprijinul eforturilor de asistenta si limi-
tare a raspandirii COVID-19 (a se vedea Anexa A).

In Anexa B este inclus3, ca referinta, o listd de declaratii si indrumari emise de autoritati
ca raspuns la COVID-19.

Acest document a fost elaborat ca raspuns la criza de sanatate publica fara precedent si
in rapida evolutie determinatd de COVID-19. Concluziile cuprinse in acest document vor
evolua probabil pe masura evolutiei crizei.

Acest document a fost realizat pe baza informatiilor obtinute din cercetarea surselor des-
chise si a celor obtinute de la tarile membre FATF si de la organismele regionale de tipul
FATF (FSRB-uri) si organizatiile observatoare, cum ar fi Fondul Monetar International
(FMI), Banca Mondiala si Organizatia Natiunilor Unite.

Documentul se concentreaza pe trei teme generale:

e Noile amenintdri si vulnerabilitati generate de infractiunile in legatura cu COVID-19
si efectele asupra riscurilor de ML si TF;

e Impactul actual al COVID-19 asupra eforturilor AML/CFT ale guvernelor si ale sec-
torului privat;

e Politicile de raspuns in domeniul AML/CFT sugerate pentru a sprijini implemen-
tarea rapida si eficientd a masurilor de raspuns la COVID-19, gestionand in acelasi
timp noile riscuri si vulnerabilitati identificate, inclusiv: activitatea caritabila si sti-
mulentele economice si fiscale si pachetele de ajutor financiar pentru firme si per-
soane fizice.

2. Evolutia imaginii generale a riscurilor de spalare a banilor / finantare
a terorismului

2.1. Amenintari sporite legate de spalarea banilor

Pandemia de COVID-19 a generat diferite raspunsuri din partea guvernelor, de la initiative
de asistenta sociala si scutiri fiscale la masuri de izolare obligatorie si restrictii de calatorie.
Desi neintentionat, este posibil ca aceste masuri sa furnizeze infractorilor si teroristilor
noi oportunitati de a genera si spala incasari ilicite.

In timp ce situatia exactd si masurile de sanitate publica din fiecare tard variaza in confor-
mitate cu impactul COVID-19, evolutia imaginii generale a riscurilor detaliata in aceasta
sectiune se bazeazd pe urmatoarele ipoteze generale:

e Guvernele, intreprinderile si oamenii se orienteaza din ce in ce mai mult catre sis-
temele online pentru facilitarea muncii la distanta. Persoanele aflate in ,carantina”
(sau sub influenta altor masuri de restrictionare a circulatiei) se orienteaza, de ase-
menea, din ce In ce mai mult spre platformele online pentru interactiuni sociale.

e Intreprinderile clasificate drept neesentiale s-au Inchis fizic. Atat intreprinderile
esentiale, cat si cele neesentiale inregistreaza o crestere a vanzarilor online.
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e Pandemiade COVID-19 a generat o cerere semnificativa pentru produsele medicale,
cum ar fi echipamente de protectie personala, ventilatoare si medicamente, si exista
un deficit global de astfel de bunuri ca urmare a cererii imense.

e Bancile si institutiile financiare raman functionale, unele oferind servicii mai limi-
tate si restrictionand operatiunile in persoana.

~n

e inchiderea multor intreprinderi ca urmare a masurilor de ,,carantind” si a altor res-
trictii asupra comertului si turismului a condus la somaj in masa sau la somaj tehnic,
la pierderea de venituri guvernamentale si la o recesiune economica generala care
va afecta comportamentul financiar si social al intreprinderilor si al oamenilor.

e Resursele guvernamentale au fost reorientate catre masurile de raspuns la COVID-19,
diminuand resursele alocate altor domenii de activitate.

e Cu un volum al comertului global in declin si un turism individual aproape de zero,
schemele transnationale conventionale de crimd organizata care profita de lanturile
de aprovizionare globale si schemele de venituri ilicite traditionale ale grupurilor
de crima organizata sunt afectate de COVID-19.

Cresterea fraudelor

Raportarile membrilor FATF ale observatorilor si ale surselor deschise arata ca infractorii au
incercat sa profite de pe urma pandemiei de COVID-19 prin cresterea activitatilor frauduloa-
se. La momentul elaborarii acestui document, principalele activitati frauduloase includeau:

¢ Utilizarea ilegali a identititii unor oficiali: In astfel de cazuri, infractorii contac-
teaza diferite persoane (personal, prin e-mail sau prin telefon) si isi aroga identi-
tatea unor oficiali guvernamentali cu intentia de a obtine informatii bancare per-
sonale sau numerar. In unele cazuri, infractorii isi aroga identitatea oficialilor unor
spitale care informeaza persoana contactata despre boala unei rude si solicita bani
in vederea tratamentului (Interpol, 2020, ), sau a unor oficiali guvernamentali care
solicita informatii bancare personale in scopul unor scutiri fiscale (Trezoreria SUA,
2020,,). Este probabil ca numarul situatiilor de utilizare ilegald a identitatii unor
oficia[ll guvernamentali sa creasca pe masura ce guvernele din intreaga lume acorda
cetatenilor lor subventii si scutiri de la plata impozitelor, deoarece infractorii vor
incerca sa profite de aceste plati.

e Falsificarea, inclusiv a unor bunuri esentiale (cum ar fi produsele medicale
si medicamentele): Data fiind cererea ridicatd, se Inregistreaza o crestere sem-
nificativa a inselatoriilor online care implica anumite produse medicale, echipa-
mente de protectie personald si produse farmaceutice. in astfel de cazuri, suspectii
pretind ca sunt angajati ai unor Intreprinderi, organizatii caritabile si organizatii
internationale care ofera masti, kituri de testare si alte produse si solicita detaliile
cardului de credit pentru plata unor taxe de transport, fara a livra insa bunurile.
(FDA SUA, 2020, ) In unele scenarii, victimelor li s-a solicitat si faci plata in avans
prin transfer bancar si apoi au fost indrumate sa colecteze bunurile din diverse
locatii, unde au fost Insd informate ca nu existd niciun astfel de aranjament. (Politia
din Slngapore 2020, ) In cadrul unor inselitorii similare, bunurile sunt livrate con-
sumatorului, insa acestea sunt contrafacute sau ineficiente.! Astfel de inselatorii
tintesc atat consumatorii individuali, cat si Intreprinderile. De asemenea, membrii
FATF au constatat o crestere a numarului de presupuse tratamente false sau inse-
latoare pentru COVID-19 si a numarului de furnizori care vand produse ilegale pro-
movate ca remedii ,miraculoase”?

! (Comisia Europeand, 2020 ]) (Cellule de Renseignement Financier Luxembourg, 2020[16]) (Interpol, 2020

) (ICE SUA, 2020

28 ]) (Europol, 2020[25])

2 (Departamentul de Justitie al SUA, 2020

[24]

[26] [27])
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e Strangerea de fonduri pentru organizatii caritabile false: Membrii FATF au in-
dicat o crestere a numarului de inselatorii asociate strangerii de fonduri. In astfel
de cazuri, infractori care se dau drept organizatii internationale sau organizatii ca-
ritabile trimit e-mailuri prin care solicitd donatii pentru campanii de strangere de
fonduri in legatura cu COVID-19 (pretinzand ca acestea vor fi folosite pentru studii,
victime si/sau produse). Destinatarii acestor e-mailuri sunt indrumati apoi sa dea
detaliile cardurilor lor de credit sau sa faca plati prin intermediul portofelului digi-
tal securizat al suspectului.

¢ finselitorii in domeniul investitiilor: Criza economici generati de COVID-19 a
condus la o crestere a Inseldtoriilor in domeniul investitiilor, cum ar fi reclame care
sustin Tn mod fals ca produsele sau serviciile unor companii tranzactionate public
pot preveni, detecta sau trata COVID 19. (Europol, 2020 ) Raportarile membrilor
FATF arata ca actiunile ,microcap”, emise de obicei de cele mai mici companii, pot
fi deosebit de vulnerabile fata de schemele de investitii frauduloase, deoarece sunt
actiuni cu preturi mici si pentru care informatiile disponibile public sunt adesea
limitate. Acest lucru faciliteaza raspandirea de informatii false despre aceste com-
panii. (Comisia pentru Burse si Valori Mobiliare din SUA, 2020[6])

Criminalitatea cibernetica

A existat o crestere abrupta in ce priveste atacurile de inginerie sociala, in special in ce
priveste mesajele de tip phishing prin e-mail sau pe mobil trimise prin intermediul unor
campanii spam. Aceste atacuri folosesc linkuri catre site-uri frauduloase sau anexe dau-
ndtoare pentru a obtine informatii de plata personale.

e Atacuri de phishing prin e-mail sau SMS: Infractorii exploateaza preocuparile le-
gate de COVID-19 pentru a insera programe malware pe calculatoarele personale
sau pe dispozitivele mobile. In unul dintre exemple, infractorii cibernetici s-au dat
drept Organizatia Mondialad a Sanatatii (OMS) si au trimis mesaje prin e-mail si SMS
pentru a pacali oamenii sd acceseze linkuri sau s deschidd anexe daunatoare care
apoi dezvaluie numele de utilizator si parolele acestora. (OMS, 2020, In prezent
sunt raportate diverse variante de astfel de atacuri cibernetice. Alte exemple in-
clud infractori care pretind prin SMS ca fac parte din administratia publica pentru a
pacali oamenii sd acceseze site-uri guvernamentale frauduloase in vederea obtinerii
de informatii privind conturile personale si/sau nume de utilizator si parole sensi-
bile. (CISA, 2020,

¢ inselitorii prin compromiterea adreselor de e-mail ale unor companii: in con-
textul unei cresteri bruste a muncii la distanta la nivel global, infractorii cibernetici
exploateazd, de asemenea, punctele slabe ale securitatii retelelor companiilor pen-
tru a obtine accesul la informatiile de contact ale clientilor si la informatii despre
tranzactiile acestora. Aceste informatii sunt utilizate apoi in e-mailuri de phishing
bine orientate In care infractorii se dau drept intreprinderea compromisa si solicita
plata pentru bunuri si/sau servicii legitime, insa directioneaza platile respective
catre conturile lor ilicite. (FBI, 2020[ ]) Intr-un alt exemplu 0 companie a primit
e-mailuri falsificate similare celor primite de la partenerul sdu de afaceri in vederea
redirectionarii platilor catre conturile bancare controlate de escroci, sub pretextul
platii unor comenzi mari de masti chirurgicale si dezinfectant pentru maini.

e Atacuri de tip ransomware: Rapoartele indica, de asemenea, ca infractorii ciber-
netici utilizeaza diferite metode pentru a insera programe de tip ransomware pe
calculatoarele personale si dispozitivele mobile. De exemplu, unii membri ai FATF
raporteaza ca infractorii cibernetici utilizeaza website-uri si aplicatii mobile dauna-
toare care par sa disemineze informatii despre COVID-19 pentru a accesa si a bloca
dispozitivele victimelor pana la primirea unei plati. Organizatiile din prima linie de
raspuns impotriva COVID-19 pot fi tinte foarte ciutate de infractorii cibernetici. In
mod specific, spitalele si alte institutii medicale au devenit tinte din ce In ce mai vizate

de infractorii cibernetici pentru atacurile de tip ransomware. (Interpol, 2020 ,,)
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Impactul asupra altor infractiuni-predicat

e Traficul de persoane® si exploatarea lucratorilor: Infractorii pot profita de
pandemie pentru a exploata grupurile vulnerabile. Aceasta ar putea conduce la o
crestere a exploatarii lucratorilor si a traficului de persoane. (Consiliul Europei,
2020[11]) Suspendarea sau reducerea activitatii agentiilor guvernamentale implicate
in mod obisnuit in detectarea cazurilor de trafic de persoane si in identificarea victi-
melor acestuia (inclusiv inspectorii de munca si lucratorii din domeniul sanatatii si
asistentei sociale) inseamna ca astfel de cazuri ar putea ramane nedetectate. (Foru-
mul Economic Mondial, 2020[12) Inchiderea spatiilor de lucru, incetinirea econo-
miei, cresterea somajului si nesiguranta financiara sunt factori care ar putea con-
duce la cresterea exploatarii umane. Unul dintre membrii FATF a sfatuit entitatile
raportoare sa fie cit mai atente in ceea ce priveste exploatarea lucratorilor si traficul

de persoane vulnerabile. (Austrac, 2020 ,,)

e Exploatarea online a copiilor: Exista rapoarte din partea unor membri in ceea ce
priveste o crestere a productiei si distributiei de materiale de exploatare online a
copiilor, adesea In vederea obtinerii unui profit. De la inchiderea scolilor, copiii fo-
losesc din ce In ce mai mult internetul in perioadele de ,carantind”, ceea ce ar putea
conduce la o crestere a exploatdrii online a copiilor. (FBI, 2020,,,) Exista, de ase-
menea, rapoarte potrivit carora se inregistreaza o crestere a cererii pentru astfel de

materiale ca urmare a ,carantinelor” si interdictiilor de calatorie. (Austrac, 2020 ,, )

e (Crima organizata impotriva proprietatilor: Cu multe proprietati in prezent ne-
locuite ca urmare a COVID-19, exista rapoarte privind cresterea crimei/furturilor
organizate 1n acest sector. (Europol, 2020[15])

2.2. Alti factori contextuali si vulnerabilitati legate de spalarea banilor

Modificarea comportamentelor financiare

Raportarile indica modificari semnificative in comportamentele si tiparele financiare in
contextul COVID-19. Multe sedii de banci si sucursale ale acestora sunt inchise ca urmare
a masurilor de sanatate publica si ,,carantind”. Prin urmare, clientii realizeaza mai multe
tranzactii de la distantd. Pe termen mediu si lung, o criza economica ar putea altera si
mai mult activitatile financiare si ar putea determina oamenii sa caute finantare din afara
economiei oficiale.

¢ (resterea tranzactiilor de la distanta: Membrii FATF si ai FSRB-urilor raporteaza
ca unele banci si-au Inchis sucursalele fizice, si-au redus programul sau au restric-
tionat serviciile disponibile in persoana. De asemenea, membrii raporteaza cres-
terea activitatilor bancare online, inclusiv preluarea de noi clienti si verificarea
identitatii acestora. Unii supraveghetori au clarificat ca, in conformitate cu o abor-
dare bazata pe riscuri, bancile pot amana anumite elemente ale verificarii identitatii
clientilor in cursul perioadelor de izolare. Totusi, membrii FATF si ai FSRB-urilor
au mentionat ca s-ar putea ca unele institutii financiare sa nu fie echipate suficient
pentru a verifica identitatea clientilor de la distanta.

¢ Lipsa de familiaritate cu platformele online: Anumite segmente ale populatiei
(de exemplu, varstnicii, grupurile cu venituri scazute si comunitatile izolate sau in-
digene) pot fi mai putin familiarizate cu utilizarea platformelor bancare online si,

% Traficul de persoane este definit in Protocolul privind prevenirea, reprimarea si pedepsirea traficului de persoane, in special al femeilor si
copiilor, aditional la Conventia Natiunilor Unite impotriva criminalitdtii transnationale organizate drept: recrutarea, transportul, transferul,
adapostirea sau primirea de persoane, prin amenintare de recurgere sau prin recurgere la forta ori la alte forme de constrangere, prin
rdpire, frauda, inseldciune, abuz de autoritate sau privind o situatie de vulnerabilitate ori prin oferirea sau acceptarea de plati ori avan-
taje pentru a obtine consimtamantul unei persoane avand autoritate asupra alteia in scopul exploatarii. Exploatarea contine, cel putin,
exploatarea prin prostituare a unei alte persoane sau alte forme de exploatare sexuald, munca sau serviciile fortate, sclavia sau practicile
analoage sclaviei, folosirea sau prelevarea de organe.
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prin urmare, pot fi mai susceptibile la fraude. Rapoartele arata ca fraudele bancare
online care vizeaza informatiile financiare sau referitoare la conturi sunt in crestere.

(Cellule de Renseignement Financier Luxembourg, 2020[16])

e Servicii financiare nereglementate: Citand corelari cu crizele economice anteri-
oare, atat membrii FATE, cat si cei ai FSRB-urilor au observat c3, in perioadele pre-
lungite de recesiune economic3, cei care au nevoie de fonduri ar putea apela la cre-
ditori netraditionali sau neautorizati, care ar putea include grupuri infractionale.
De asemenea, membrii indica faptul ca gardienii traditionali ai sistemului financiar
ar putea fi preocupati de continuitatea activitatilor, fiind nevoiti in acelasi timp sa se
ocupe de monitorizarea tranzactiilor suspecte.

Deturnarea fondurilor guvernamentale sau a asistentei financiare
internationale si riscurile sporite de coruptie

Multe guverne ofera fonduri de stimulare pentru a atenua efectele economice aferente
COVID-19. Membrii FATF si ai FSRB-urilor raporteaza ca infractorii ar putea incerca sa-si
insuseasca sau sa deturneze in mod fraudulos aceste fonduri. Coruptia canalelor de achizitii
sau de furnizare a sprijinuluiar putea afecta, de asemenea, asistenta financiara internationala.

e Exploatarea masurilor de stimulare: Membrii FATF si ai FSRB-urilor raporteaza
ca un mic procent din sprijinul economic indreptat catre Intreprinderi si persoane
fizice poate prezenta riscuri de frauda potentiale si, in consecintd, de spalare a ba-
nilor. In mod specific, infractorii ar putea pretinde In mod fals sa furnizeze acces la
fonduri de stimulare In vederea obtinerii de informatii financiare personale. (IRS
SUA, 2020, Membrii FATF raporteazd cd infractorii ar putea utiliza persoane ju-
ridice pentru a Tnainta cereri frauduloase de fonduri de stimulare guvernamentale,
pretinzand a fi intreprinderi legitime care solicita asistenta. Unii membri ai FATF
au raportat ca au luat masuri pentru a reduce riscurile, cum ar fi plata de ajutoare
oamenilor si intreprinderilor prin intermediul conturilor guvernamentale existente
destinate primirii de beneficii sociale. (Ministrii australieni ai Departamentului
pentru servicii sociale, 2020 18]] Masurile de stimulare care implica scheme de im-
prumut ar putea fi abuzate, c{e asemenea, de infractori in scopul spalarii banilor.

e Asistenta financiara internationala si riscurile de coruptie sporite: Multe tari
au nevoie imediata de asistenta financiara de urgenta pentru a raspunde la COVID-19.
Totusi, institutiile financiare internationale raporteaza ca exista un risc ca oficiali
corupti sa-si insuseasca ajutorul financiar de urgenta furnizat tarilor, in special in
cele In care statul de drept este slab, iar masurile referitoare la transparenta si ras-
pundere sunt insuficiente. De asemenea, conform rapoartelor membrilor FSRB-uri-
lor, contractele guvernamentale de achizitie a unor volume mari de produse medi-
cale legate de COVID-19 ofera oportunitati pentru coruptie si insusirea necuvenita
a fondurilor publice. Aceastad activitate poate deveni mai raspandita daca exista per-
ceptia unei supravegheri financiare scazute in ceea ce priveste achizitiile si cheltu-
ielile guvernamentale. Membrii FSRB-urilor au indicat, in plus, ca oamenii ar putea
utiliza coruptia sau canale neoficiale pentru a obtine contracte guvernamentale
profitabile fara sa treaca prin procedurile de achizitie standard.

Volatilitate financiara ridicata

Volatilitatea economici si financiarad recenti reflectd incertitudinile asociate COVID-19. In
acest context, infractorii oportunisti si-ar putea redirectiona activitatile pentru a exploata
noi vulnerabilitati.

e (riza economica: Intr-o crizd economicd, infractorii ar putea incerca si inves-
teascd 1n imobiliare sau in intreprinderi cu probleme pentru a genera numerar
si a masca incasarile ilicite. De asemenea, grupurile infractionale ar putea intro-
duce incasari ilicite In sistemul financiar prin restructurarea Imprumuturilor si a
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liniilor de credit existente. In plus, procedurile de insolventd corporativi pot ajuta
la eliberarea numerarului ilicit din intreprinderi mascand in acelasi timp originile
fondurilor. Membrii FATF subliniaza ca evaziunea fiscala si infractiunile conexe ar
putea creste pe masura ce oamenii si companiile care se confrunta cu activitati eco-
nomice incearca sa-si reduca poverile fiscale. O criza economica prelungita ar putea
avea ca rezultat mai putine resurse pentru entitatile din sectorul privat pentru com-
baterea ML/TF, conducand astfel la cresterea riscurilor acestora. in fine, intensifi-
carea dificultatilor financiare ca urmare a Incetinirii economiei ar putea conduce la
cresterea anumitor tipuri de crime de subzistenta in tarile in curs de dezvoltare (de
exemplu, spargeri, furturi si braconaj).

e (resterea tranzactiilor in numerar: Membrii FATF raporteaza ca variatiile recen-
te ale titlurilor de valoare determind oamenii sa-si lichideze portofoliile si sa trans-
fere sume mari de fonduri prin mijloace electronice. Membrii FATF si ai FSRB-urilor
au raportat o crestere generald a retragerilor de bancnote, unii dintre membrii FATF
majorand limitele pentru retragerile de numerar. Membrii FATF si ai FSRB-urilor
subliniaza ca utilizarea in crestere a bancnotelor poate masca activitatile de ML/TF
in urmatoarele moduri:

o Atunci cand pietele financiare se vor stabiliza, transferurile semnificative pentru
redepunerea fondurilor ar putea oferi acoperire pentru eforturile de a spala fon-
durile ilicite, inclusiv bancnotele;

o Bancnotele ar putea fi utilizate pentru a cumpara active de refugiu (de exemplu,
aur), care sunt mai greu de urmarit;

o0 Unrisc mai mare de scheme de retragere, in care infractorii obtin accesul la con-
tul unei persoane si retrag fonduri in bancnote de la un ATM; si

o Clientii implicati in retrageri suspecte de bancnote sau in tranzactii suspecte fac re-
ferire la ,,COVID-19” in scopul tranzactiei, mascand astfel posibile activitati ilicite.

e Active virtuale: Membrii FATF si ai FSRB-urilor au evidentiat riscurile continue
de ML/TF asociate cu activele virtuale. Intr-o situatie recentd, o persoana a folosit
active virtuale pentru a spala Incasarile provenite din vanzarea de medicamente

pentru COVID-19 frauduloase. (Departamentul de Justitie al SUA, 2020[19])

¢ Tranzactii bazate pe informatii privilegiate: Raportarile indica o crestere a frau-
delor investitorilor ca urmare a pietelor financiare din ce in ce mai volatile. Furni-
zorii de servicii financiare cu ridicata transfera sau lichideaza active pe pietele de
valori mobiliare ca raspuns la incertitudinile asociate COVID-19. Aceste transferuri
de mare valoare de pe piete pot spori riscul de activitati ilicite pe pietele financiare,
cum ar fi tranzactiile bazate pe informatii privilegiate care urmaresc obtinerea de
profit din variatiile semnificative de valoare. Membrii FATF raporteaza, de aseme-
nea, ca exista persoane care folosesc ofertele de titluri de valoare pentru a strange
capital pentru produse sau medicamente false.

2.3. Finantarea terorismului

Organizatia Natiunilor Unite a atentionat ca amenintdrile legate de terorism raman valabile
si cd gruparile teroriste ar putea percepe oportunitati de crestere a activitatilor teroriste si a
finantarii acestora cat timp atentia guvernelor se concentreaza pe COVID-19. (ONU, 2020 20])
Acesta este un motiv de ingrijorare in special in regiunea Sahel. Secretariatul unui FSRB si un
membru al unui FSRB si-au manifestat ingrijorarea fata de utilizarea de catre gruparile tero-
riste a crizei COVID-19 pentru a obtine si a transfera fonduri si pentru a creste activitatile
ilicite in vederea finantarii operatiunilor lor. Pe masura ce reactiile internationale umanitare
si de asistentd pentru COVID-19 cresc, guvernele ar trebui sa evidentieze importanta im-
plementdrii abordarii bazate pe riscuri pentru atenuarea riscului ca fondurile sa fie deviate

cdtre sustinerea teroristilor si a gruparilor teroriste. (Trezoreria SUA, 2020, )
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2.4. Rezumatul potentialelor riscuri de spalare a banilor / finantare a terorismului

Dat fiind stadiul relativ incipient al crizei sanitare si economice, majoritatea riscurilor ra-
portate in prezent se refera la infractiunile-predicat care genereaza incasari. Tendintele
sau tipologiile specifice ML/TF aparute ca urmare a COVID-19 sunt incd intr-un stadiu de
identificare incipient. Cu toate acestea, unele autoritati nationale au indicat ca unitatile lor
de informatii financiare (FIU-uri) au Inceput sa emita tipologii si indicatori in legdtura cu
COVID-19 pentru sectorul lor privat.

La momentul elaborarii acestui document, tipologiile ML aveau legatura cu utilizarea abu-
ziva a activelor virtuale pentru spalarea Incasarilor ilicite si utilizarea abuziva a sistemului
bancar oficial. Membrii FATF si ai FSRB-urilor nu au raportat tipologii specifice TF aferen-
te COVID-109.

Pe scurt, si asa cum se prezintd in concluziile principale, potentialele riscuri de ML/TF
care rezultd ca urmare a amenintarilor si vulnerabilitatilor mentionate anterior ar putea
fi urmatoarele:

e (asirea de catre infractori a unor mijloace de ocolire a masurilor de verificare pre-
alabila a clientilor prin exploatarea provocarilor temporare din controalele interne
generate de situatiile de munca la distant3, in vederea disimularii si spalarii fondu-
rilor;

e (resterea utilizarii abuzive a serviciilor financiare online si a activelor virtuale pen-
tru a transfera si a ascunde fondurile ilicite;

e Exploatarea masurilor de stimulare economica si a schemelor de insolventa ca mij-
loace de ascundere si spdlare a incasarilor ilicite de cdtre persoane fizice sau ju-
ridice;

e Pe masura ce oamenii scot bani din sistemul bancar ca urmare a instabilitatii finan-

ciare, ar putea creste utilizarea sectorului financiar nereglementat, creand pentru
infractori oportunitati suplimentare de spalare a fondurilor ilicite;

e Utilizarea abuziva si Insusirea necuvenita ale ajutoarelor financiare si fondurilor de
urgentd nationale si internationale prin evitarea procedurilor de achizitii standard,
avand ca rezultat cresterea coruptiei si a riscurilor de ML aferente;

e Exploatarea de catre infractori si teroristi a COVID-19 si a crizei economice asociate
pentru a transfera in tari in curs de dezvoltare noi linii de activitate care utilizeaza
intensiv numerarul si au lichiditate ridicata, atat in vederea spaldrii incasarilor, cat
si pentru finantarea operatiunilor lor, precum si arogarea frauduloasa a identitatii
de organizatie caritabild pentru a strange fonduri online.

3. Impactul actual al COVID-19 asupra regimurilor de combatere a spalarii
banilor / finantarii terorismului

Cercetarea surselor deschise, precum si comentariile membrilor si ale secretariatelor
FSRB-urilor arata ca pandemia de COVID-19 afecteaza capacitatea sectoarelor public si pri-
vat de a implementa obligatiile privind AML/CFT. Motivul este reprezentat in principal de
masurile de izolare si distantare sociala introduse pentru infranarea virusului COVID-19.
In prezent, multi angajati din sectoarele public si privat care se ocupi de AML/CFT lucrea-
za de la distantd, au fost redistribuiti ca parte a raspunsurilor la COVID-19 sau nu lucreaza
deloc. Intr-o anumiti misur3, in special pentru tarile cu resurse mai limitate si cu o plani-
ficare a continuitatii activitatii mai putin avansatd, reordonarea prioritatilor guvernelor
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este probabil sa aiba ca rezultat o realocare a resurselor de la activitatile privind AML/CFT
la alte domenii, cum ar fi stabilitatea financiara, si la eforturile umanitare si de recuperare
economica. Au existat indicii ca s-ar putea ca unele tdri cu regimuri sau resurse privind
AML/CFT mai putin reziliente sa nu aiba capacitatea de a mentine activitatile de AML/CFT
atata timp cat vizeaza prioritar raspunsul la COVID-19.

Criza COVID-19 pare sa afecteze urmatoarele domenii-cheie, in functie de amploarea epi-
demiei de COVID-19 din fiecare tara la momentul elaborarii documentului.

Supravegherea: Majoritatea membrilor FATF au indicat ca inspectiile lor privind AML/CFT
in situ au fost amanate sau inlocuite cu inspectii de la birou (inclusiv prin utilizarea video-
conferintelor). In unele cazuri, inspectiile in situ sunt realizate numai pentru sectoarele
sau entitatile cu risc ridicat. Respondentii au indicat ca bancile, institutiile financiare si
alte entitati raportoare continua sa-si implementeze dispozitiile privind AML/CFT si sa
furnizeze informatiile solicitate supraveghetorilor lor. Unele autoritati de supraveghere
au indicat ca au oferit flexibilitate bazata pe risc in ceea ce priveste depunerea rapoarte-
lor anuale si au amanat emiterea de noi licente, In special pentru anumite sectoare care
s-ar putea sa se fi inchis, cum ar fi cazinourile (mai putin cele online). In ceea ce priveste
sanctiunile si alte masuri corective, unele tari au introdus suspendari ale deciziilor, inclu-
siv in ceea ce priveste impunerea de penalitdti monetare pentru incalcarea obligatiilor
privind AML/CFT. Inregistrarea companiilor noi in registre este, de asemenea, intarziati.

Reforma reglementarilor si politicilor: Multe departamente de politici nationale, su-
pranationale si internationale au activat planuri de continuitate a activitatii, majoritatea
personalului sau Intregul personal lucrand de la distanta sau fiind redistribuit pentru a
raspunde la COVID-19. In unele jurisdictii, acest lucru a generat o pauza semnificativa in
ce priveste noile initiative politice si legislative in domeniul AML/CFT. Aceasta problema
a fost accentuata de suspendarea sedintelor unora dintre organismele decizionale legisla-
tive sau de prioritizarea de catre ele a chestiunilor urgente asociate COVID-19 si concen-
trarea pe acestea.

Rapoarte privind tranzactiile suspecte (STR-uri): Bancile si alte entitati raportoare
continua sa depuna STR-uri. Unii membri au indicat ca institutiile financiare nu au inre-
gistrat amanari sau dificultati in ceea ce priveste analizarea si depunerea STR-urilor. Alti
membri furnizeaza entitatilor raportoare extinderi ale termenelor de depunere pentru
STR-uri (cu exceptia domeniilor cu risc ridicat, cum ar fi TF) si rapoarte bazate pe praguri.
In multe situatii, autorititile au instruit entititile raportoare si notifice rapid supra-
veghetorii si/sau unitdtile de informatii financiare (FIU-uri) daca intdlnesc intarzieri in
raportare sau bariere in calea raportarii. Jurisdictiile care Inca se bazeaza pe sisteme de
raportare pe suport de hartie sau care au programe informatice de baze de date necores-
punzatoare se pot confrunta cu intarzieri in primirea si procesarea rapoartelor.

Analiza FIU: FIU-urile membrilor FATF si ale membrilor FSRB-urilor care au transmis ras-
punsuri sunt functionale, chiar si in tarile in prezent grav afectate de COVID-19. Personalul
FIU-urilor lucreaza de la distanta in masura in care securitatea si sistemele de tehnologie a
informatiei o permit. Exista cateva rapoarte empirice potrivit carora unele FIU-uri din tari
cu capacitate mai scazuta isi reduc semnificativ activitatile sau chiar se inchid complet.

Cooperarea internationala: Rapoartele privind impactul crizei COVID-19 asupra coope-
rarii operationale sunt mixte. Unele delegatii si-au exprimat preocuparea ca intarzierile
in domeniul cooperarii ar putea fi exacerbate in timp de munca de la distanta a persona-
lului FIU-urilor si de potentialele eforturi de reordonare a prioritatilor ale autoritatilor
de supraveghere si de aplicare a legii si ale sectorului privat. Cooperarea formala, cum ar
fi asistenta juridica reciproca si acordurile de extradare, este deja afectata de criza ca ur-
mare a limitdrii sau suspendarii proceselor judiciare si a amanarii executarii ordinelor de
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extradare din cauza restrictiilor de calatorie. Unele delegatii au raportat ca furnizarea de
asistenta tehnica privind AML/CFT a fost de asemenea redusa sau suspendata.

Autoritatile de aplicare a legii (LEA-uri): Un feedback limitat arata ca LEA-urile din ta-
rile membre ale FATF continua sa considere eforturile privind AML/CFT o prioritate, cu o
concentrare sporita pe infractiunile-predicat emergente asociate COVID-19. Unele proce-
duri de urmarire judiciara ar putea fi amanate sau Intarziate ca urmare a suspendarii pro-
ceselor, audierilor si altor proceduri in persoana. Exista citeva rapoarte potrivit carora
reorientarea resurselor destinate securitatii si aplicarii legii cdtre raspunsurile la COVID-19
in tarile cu risc ridicat si resurse reduse ar putea incuraja teroristii si finantatorii acestora
in activitatile lor.

Sectorul privat: Respondentii au mentionat ca institutiile financiare au initiat planuri de
continuitate a activitatii ca raspuns la criza. Unele banci inchid sucursale, se confrunta cu
provocari la centrele de externalizare, isi limiteaza serviciile si isi redistribuie personalul.
Existd rapoarte de la cateva tari mai putin afectate potrivit carora bancile acestora sunt
indirect influentate si au semnalat preocupari privind accesarea informatiilor in vederea
realizarii verificarilor prealabile ale clientilor strdini si ale relatiilor de afaceri cu parte-
neri straini. Unii membri au semnalat cresterea activitatii in sectoare nebancare precum
pariurile online, sectorul asigurdrilor, comertul de metale si pietre pretioase si sectorul
titlurilor de valoare, in timp ce in alte sectoare, precum cazinourile si imobiliarele, acti-
vitatea s-a redus. Sectorul serviciilor de transferuri de bani sau de valori se confrunta cu
probleme importante deoarece lucratorii migranti au fost afectati de masurile de izolare
si intreruperea activitatii companiilor, iar afacerile lor se desfasoara in mare parte fata in
fata. Daca situatia economica se va deteriora mai mult, exista riscul ca institutiile finan-
ciare sa-si reordoneze prioritatile in ceea ce priveste eforturile privind AML/CFT si sa se
concentreze pe masuri prudentiale si de stabilizare mai generale.

4. Potentiale raspunsuri de luat in calcul pentru combaterea spalarii
banilor / finantarii terorismului

Aceasta sectiune prezinta o serie de masuri luate de diferite jurisdictii sau pe care acestea
le-ar putea lua in considerare ca raspuns la aceste provocari, de la tratarea noilor riscuri
si/sau a capacitatii operationale reduse la facilitarea activitatilor caritabile, a stimulente-
lor economice si fiscale si a pachetelor de scutiri fiscale. Ea ofera exemple practice in ceea
ce priveste masurile adoptate de autoritati.

Coordonarea la nivel intern in vederea evaluarii impactului COVID-19 asupra riscurilor si
sistemelor privind AML/CFT, a dezvoltarii raspunsurilor si a colaborarii cu sectorul privat.

e Echipele de raspuns colaboreaza cu partile interesate pentru a evalua in mod per-
manent rezilienta sectoarelor public si privat (de exemplu, rapoarte privind situatia
saptamanale).

e Supraveghetorii, FIU-urile si LEA-urile colaboreaza pentru identificarea, monitori-
zarea si comunicarea evolutiei permanente a riscurilor (a se vedea Sectiunea 3) si
pentru a oferi iIndrumari sectorului privat.

e Supraveghetorii iIn domeniul AML/CFT colaboreaza cu supraveghetorii prudentiali
pentru a asigura prioritizarea corespunzatoare a masurilor privind AML/CFT in ve-
derea tratarii potentialelor activitati ilicite asociate COVID-19 si a efectelor sale.

Consolidarea comunicarii cu sectorul privat prin implicarea proactiva in aplicarea ma-
surilor in domeniul AML/CFT si utilizarea constructiva a acestora in vederea minimizarii
impactului potential.
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e Supraveghetorii si/sau FIU-urile ofera entitatilor reglementate un punct de contact
in cazul in care se confrunta cu dificultati serioase in indeplinirea dispozitiilor de
reglementare si le impun acestora sa tina evidentele relevante si sa elaboreze un
plan pentru solutionarea restantelor pe masura ce situatia se Imbunatateste.

e Important, in unele tari comunicarea merge mai departe de sectorul financiar, la
intreprinderi si profesii nefinanciare desemnate, alti parteneri de Incredere si aso-
ciatii din domeniul de activitate, in vederea tratarii sectoarelor a caror rezilienta ar
putea fi mai scazuta.

e Exista exemple de tari care colaboreaza proactiv cu organizatiile din sectorul non-
profit (ONG-uri). Tarile si institutiile financiare trebuie sa aplice o abordare bazata
pe riscuri pentru a se asigura ca activitatile ONG-urilor legitime nu sunt intarziate,
intrerupte sau descurajate in mod inutil. (FATF, 2015 ,, ) In una dintre jurisdictii,
guvernul a desemnat canale pentru donatii destinate COVID-19.

incurajarea utilizirii complete a unei abordiri bazate pe riscuri fati de verificarea
prealabila a clientilor si tratarea problemelor practice.

e Unii supraveghetori comunica cu entitatile raportoare cu privire la importanta con-
tinudrii furnizarii de servicii financiare esentiale concomitent cu atenuarea riscuri-
lor de ML/TF prin utilizarea intregii game de instrumente aflate la dispozitia lor. In
legatura cu verificarea prealabila a clientilor, supraveghetorii au implementat unele
dintre urmatoarele masuri:

o Aplicarea unor masuri simplificate de verificare prealabila in situatiile in care
sunt identificate riscuri mai scazute, de exemplu, conturile create in mod spe-
cific pentru a facilita platile guvernamentale citre oameni sau intreprinderi, si
oferirea unor solutii de plata digitald / fara contact.* A se vedea mai jos sectiunea
privind pachetele de ajutoare economice.

o Indrumdri cu privire la existenta unor motive legitime pentru care clientii nu fur-
nizeaza informatii pentru procedurile de verificare prealabila sau ,de reinnoire
a informatiilor despre clienti” in curs (de exemplu, daca acestia sunt in izolare,
in carantina sau sunt bolnavi) si la faptul ca s-ar putea ca procesele obisnuite
pentru tratarea acestor situatii (inclusiv incetarea relatiei cu clientul) sa nu fie
adecvate in acest moment.®

o Acordarea entitatilor raportoare a permisiunii de a accepta, pana la noi dispo-
zitii, documentele de identificare emise de stat recent expirate pentru verifica-
rea identitatii unei persoane (desi stabilirea autenticitatii documentului respec-
tiv se impune 1n continuare).

o Luarea 1n considerare a aplicarii prevederilor privind verificarea amanata pen-
tru relatiile de afaceri noi in conformitate cu standardele FATF (de exemplu, prin
implementarea unor limite pentru tranzactii). Entitatile raportoare pot accepta
copii digitale ale documentelor ca masura interimara, urmand ca originalele sa
fie verificate la momentul potrivit.

® Incurajarea utilizarii identitatii digitale si a altor solutii inovatoare responsabile
pentru identificarea clientilor la preluarea acestora si pe parcursul desfasurarii

tranzactiilor. A se vedea Digital ID Guidance publicat recent de FATF (FATF, 2020,,, ),

* Nota interpretativa a FATF la R.10 precizeaza ca ,produsele sau serviciile financiare care furnizeaza servicii definite si limitate corespun-
zator pentru anumite tipuri de clienti astfel Incat sa creasca accesul In scopul incluziunii financiare” reprezinta un exemplu de scenariu cu
risc mai scazut.

5 In Indrumarile FATF privind masurile de AML/CFT si incluziunea financiara din 2017 sunt prezentate mai multe informatii privind mo-

dul in care pot fi implementate aceste masuri, impreuna cu un supliment privind verificarea prealabila a clientilor.
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care arata ca preluarea clientilor de la distanta si tranzactiile desfasurate pe baza
unei identificari digitale de Incredere nu prezinta neaparat un risc ridicat si pot
avea chiar risc standard sau scazut.

Sprijinirea optiunilor de plata electronice si digitale.

La nivel mai general, supraveghetorii incurajeaza utilizarea in intregime a canalelor
electronice si digitale pentru continuarea serviciilor de plata in contextul mentinerii
distantarii sociale. Cateva exemple includ cresterea limitelor pentru plata fara con-
tact, cresterea limitelor de achizitie la punctele de vanzare, majorarea limitelor ma-
xime pentru portofelele electronice si reducerea comisioanelor pentru transferurile
interne de bani intre diferite banci pentru a incuraja utilizarea metodelor de plata
fara contact in vederea reducerii raspandirii virusului.

Desfasurarea unei supravegheri in domeniul AML/CFT pragmatice, bazate pe riscuri.

Toti supraveghetorii si-au continuat activitatile de supraveghere in domeniul AML/
CFT, desi practicile sunt adaptate pentru a fi mai pragmatice in contextul actual (a
se vedea Sectiunea 4).

Supraveghetorii continud sa monitorizeze planurile de continuitate a activitatii im-
plementate si puse in aplicare de institutiile financiare pentru a se asigura de buna
functionare a acestora, inclusiv implementarea masurilor privind AML/CFT. Unii
supraveghetori Isi ajusteaza corespunzator obiectivele. De exemplu, acestia se con-
centreaza mai mult asupra cazinourilor si platformelor de pariuri online, data fiind
inchiderea cazinourilor si a salilor de jocuri traditionale, si asupra comerciantilor
de metale si pietre pretioase, data fiind cresterea investitiilor in aur.

Invers, este posibil sa existe o concentrare mai mica pe domeniile cu risc mai scazut,
cum ar fi intreprinderile care folosesc intensiv numerarul ce si-au intrerupt activi-
tatea. Toti supraveghetorii trebuie sa ia In considerare revizuirea prioritatilor si
planurilor lor de supraveghere si ajustarea acestora corespunzator riscurilor emer-
gente, dupa caz.

intelegerea noilor riscuri si adaptarea rispunsurilor operationale.

Autoritatile colaboreaza cu partenerii relevanti, la nivel intern si international, pen-
tru a Intelege si a monitoriza mediul de risc in continua evolutie (a se vedea Sec-
tiunea 3). Aceasta necesita cooperarea cu o gama larga de parti interesate. Tarile
in care exista parteneriate de tip public/privat valorifica aceste forumuri pentru a
obtine cele mai recente informatii.

O serie de tari au introdus grupuri operative sau alte masuri de coordonare opera-
tionald pentru a trata infractiunile legate de COVID-19, in special in ceea ce priveste
frauda.

In unele tiri, autorititile au emis indrumari citre agentiile relevante privind priori-
tizarea investigatiilor si a urmaririi in justitie.

Unele FIU-uri au solicitat entitatilor reglementate sa utilizeze in rapoartele lor un
cuvant-cheie pentru a tria si prioritiza STR-urile primite. FIU-urile elaboreaza o
analiza strategica pe baza examinarii colectiilor de date disponibile si adaptarii pri-
oritizarii si analizei STR-urilor.

Agentiile iau in considerare punerea In comun a resurselor disponibile, inclusiv
reorientarea activelor confiscate de la infractori pentru a sprijini raspunsurile la
COVID-19 (de exemplu, utilizarea proprietatilor confiscate drept unitati spitalicesti
temporare/de urgenta).
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Clarificarea dispozitiilor privind AML/CFT in contextul masurilor de ajutor economic.

e Autoritatile clarifica aplicarea dispozitiilor privind AML/CFT in contextul pachete-
lor de ajutoare economice pentru persoanele fizice si intreprinderi.

e Pentru a facilita procesarea cu usurinta a cererilor, unii supraveghetori au aprobat
masuri simplificate de verificare prealabila (inclusiv pentru verificarea clientilor)
pentru tranzactiile In baza programelor de asistenta guvernamentald acolo unde
acestea au fost evaluate ca prezentand riscuri mai reduse. Ei au inclus obligatia ca
entitdtile reglementate sa implementeze masuri de atenuare, cum ar fi verificarea
prealabila continua si revizuirea verificarii prealabile a clientilor in cazul in care
mai tarziu se detecteaza alte riscuri.

e (O tard aimplementat masuri de identificare a indicatorilor de risc si procese si con-
troale pentru a preveni utilizarea abuziva a pachetelor de asistenta mentionate an-
terior in scopuri de ML/TF. Aceste masuri vor varia probabil in functie de scopul
si modul de furnizare a pachetului de ajutoare si de factorii contextuali, inclusiv
problemele legate de coruptie.

e Tarile care primesc stimulente economice de la organizatii internationale precum
FMI pot primi Indrumari suplimentare pentru implementarea unor masuri specifice
in domeniul AML/CFT in vederea asigurarii faptului ca acele fonduri nu vor fi reori-
entate spre alte scopuri (cum ar fi coruptia sau ML).

e Toate tarile ar trebui sa recomande entitdtilor reglementate sa ramana vigilente
pentru a detecta tranzactiile financiare suspecte, in special in contextul fluxurilor
transfrontaliere din alte tari care primesc fonduri de urgenta in legatura cu COVID-19
de la organizatii internationale si alti donatori.

Continuarea cooperarii transfrontaliere.

e FIU-urile ar trebui sa tind la curent Secretariatul Grupului Egmont cu privire la orice
noi evolutii, inclusiv orice perturbari operationale care ar putea afecta raspunsurile
privind cooperarea international3, si sa asigure un punct-cheie de contact.

e Ar putea fi necesara intensificarea comunicarii, in special in ceea ce priveste supra-
vegherea la nivel de grup.

Monitorizarea efectelor COVID-19 asupra sectorului privat.

e FIU-rile si supraveghetorii trebuie sa continue sa monitorizeze impactul asupra en-
titatilor raportoare, pe masura derularii situatiei COVID-19.

e Prelungirea perturbarilor economice ar putea forta inchiderea unora dintre com-
paniile reglementate. Intreruperea neordonata a activitatilor ar putea lasa loc unor
vulnerabilitati privind ML/TF semnificative.
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Anexa A. Declaratia presedintelui FATF

COVID-19 si masurile de combatere a finantarii ilicite®

Paris, 1 aprilie 2020 - Membrii FATF, atat la nivel intern, cat si multilateral, aplica toate re-
sursele disponibile pentru a combate pandemia de COVID-19. In calitate de normalizator
al standardelor globale pentru combaterea spalarii banilor (ML) si a finantarii teroris-
mului (TF) si a proliferarii, FATF incurajeaza guvernele sa colaboreze cu institutiile finan-
ciare si alte Intreprinderi pentru a utiliza flexibilitatea inerenta a abordarii bazate pe ris-
curi a FATF pentru a trata provocarile generate de COVID-19, pastrandu-si, In acelasi timp,
vigilenta fatd de riscurile noi si emergente de finantare ilicita. FATF Incurajeaza utilizarea
completa a preluadrii digitale responsabile a clientilor si furnizarea de servicii financiare
digitale in contextul masurilor de distantare sociald. Intr-un moment in care atat la nivel
national, cat si international sunt necesare ajutoare esentiale, implementarea standarde-
lor FATF promoveaza o mai mare transparentd in tranzactiile financiare, ceea ce ofera
donatorilor mai multa incredere ca sprijinul pe care il ofera ajunge la beneficiarii vizati.
Implementarea continua a standardelor FATF faciliteaza integritatea si securitatea siste-
mului de plati global pe parcursul pandemiei si ulterior acesteia prin canale legitime si
transparente cu niveluri adecvate de verificare prealabila bazata pe riscuri.

Tratarea riscurilor de infractiuni financiare legate de COVID-19
prin mentinerea vigilentei

Infractorii profita de pandemia de COVID-19 pentru a comite fraude financiare si escroche-
rii, inclusiv promovarea si traficul de medicamente contrafacute, oferirea unor oportunitati
de investitii frauduloase si derularea unor scheme de tip phishing care exploateaza fricile
legate de virus. Infractiunile cibernetice daunatoare sau frauduloase, strangerea de fonduri
pentru organizatii caritabile false si diversele escrocherii medicale care vizeaza victime ne-
vinovate vor inregistra probabil o crestere, infractorii incercand sa profite de pe urma pan-
demiei prin exploatarea celor care au nevoie de asistenta imediata si a bunavointei publicu-
lui general si prin diseminarea de informatii false referitoare la COVID-19. Autoritatile
nationale si organismele internationale atentioneaza cetatenii si intreprinderile cu privire
la aceste inselatorii, care includ impostura, escrocheriile legate de investitii si produse, pre-
cum si tranzactiile bazate pe informatii privilegiate in legatura cu COVID-19. La fel ca infrac-
torii, teroristii ar putea exploata, de asemenea, aceste oportunitdti pentru a strange fonduri.

Supraveghetorii, unitatile de informatii financiare si agentiile de aplicare a legii trebuie sa
continue sa disemineze informatii catre sectorul privat in vederea prioritizarii si tratarii
principalelor riscuri de ML, in special cele legate de frauda, si ale riscurilor de TF legate de
COVID-19. In plus, infractorii si teroristii ar putea incerca si exploateze lacunele si punc-
tele slabe ale sistemelor nationale de combatere a spalarii banilor si a finantarii teroris-
mului (AML/CFT) atata timp cat presupun ca resursele sunt concentrate in altd parte, ceea
ce face ca activitatea de supraveghere si aplicare bazata pe riscuri sa fie mai importanta ca
niciodata. Institutiile financiare si alte Intreprinderi trebuie sa ramana vigilente la riscu-
rile emergente de ML/TF si sa se asigure ca atenueaza in continuare in mod eficace aceste
riscuri si cd au capacitatea de a detecta si a raporta activitatile suspecte.

Preluarea digitala si verificarea prealabila simplificata

In contextul in care oamenii din intreaga lume se confrunta cu masuri de izolare sau de dis-
tantare sociala strictd, operatiunile bancare In persoana si accesul la alte servicii financiare

5 www.fatf-gafi.org/publications/fatfgeneral/documents/statement-covid-19.html

RISCURI DE SPALARE A BANILOR / FINANTARE A TERORISMULUI ASOCIATE COVID-19
SI POSIBILE POLITICI DE RASPUNS | © FATF


http://www.fatf-gafi.org/publications/fatfgeneral/documents/statement-covid-19.html

18|

sunt dificile si expun inutil oamenii la riscul de infectie. Utilizarea platilor digitale/fara con-
tact si a preludrii digitale reduce riscul raspandirii virusului. Prin urmare, utilizarea tehnolo-
giei financiare (Fintech) ofera oportunitati semnificative pentru gestionarea unora dintre
problemele prezentate de COVID-19. In conformitate cu standardele FATF, FATF incura-
jeaza utilizarea tehnologiei, inclusiv a Fintech, Regtech si Suptech in masura maxim posibila.
FATF a publicat recent Guidance on Digital ID, care evidentiaza beneficiile unei identitati
digitale de incredere pentru imbunatatirea securitatii, a confidentialitatii si a usurintei
identificarii oamenilor de la distantd, atat pentru preluarea ca noi clienti, cat si pentru
desfasurarea tranzactiilor, atenuand, totodats, riscurile de ML/TF. FATF solicita tarilor sa
analizeze utilizarea identitatii digitale, dupa caz, pentru a facilita tranzactiile financiare,
gestionand simultan riscurile de ML/TF pe parcursul crizei.

Atunci cand institutiile financiare sau alte intreprinderi identifica riscuri de ML/TF mai
scazute, standardele FATF le vor permite sd ia masuri simplificate de verificare prealabila,
ceea ce le-ar putea ajuta sd se adapteze la situatia curenta. FATF Incurajeaza tarile si furni-
zorii de servicii financiare sa analizeze utilizarea adecvata de masuri simplificate pentru a
facilita furnizarea de beneficii guvernamentale ca raspuns la pandemie.

Furnizarea de ajutoare prin intermediul organizatiilor nonprofit

Aceasta urgenta globala pentru sandtatea publica a evidentiat activitatea esentiala a or-
ganizatiilor caritabile si a ONG-urilor in legatura cu combaterea COVID-19 si a efectelor
sale. FATF a recunoscut de mult importanta vitala a ONG-urilor in furnizarea de servicii
caritabile cruciale in Intreaga lume, precum si dificultatile in ce priveste furnizarea asis-
tentei celor care au nevoie de ea. FATF a colaborat indeaproape cu ONG-urile de-a lungul
timpului pentru a perfectiona standardele FATF in vederea asigurarii flexibilitatii nece-
sare astfel incat donatiile si activitatile caritabile sa se poatd desfasura expeditiv prin ca-
nale legitime si transparente si fara intreruperi. Este important sd se recunoasca faptul ca
standardele FATF nu prevad ca toate ONG-urile sa fie considerate ca avand risc ridicat si
ca majoritatea ONG-urilor nu prezinta risc de TF sau prezinta un risc redus. Scopul stan-
dardelor FATF nu este de a impiedica toate tranzactiile financiare din jurisdictiile in care
ar putea exista riscuri de ML/TF ridicate, ci de a se asigura ca acestea se desfasoara prin
canale legitime si transparente si ca banii ajung la beneficiarii legitimi vizati. Autoritatile
nationale si institutiile financiare trebuie sa aplice o abordare bazata pe riscuri pentru a se
asigura ca activitatile ONG-urilor legitime nu sunt intarziate, intrerupte sau descurajate in
mod inutil. FATF incurajeaza tarile sa lucreze cu ONG-urile relevante pentru a se asigura ca
ajutoarele atat de necesare ajung la beneficiarii vizati intr-o maniera transparenta.’

Activitati de promovare in curs si recomandari

Organismele de reglementare, supraveghetorii, unitatile de informatii financiare, autori-
tatile de aplicare a legii si alte agentii relevante pot oferi sprijin, indrumari si asistentd pen-
tru sectorul privat in ceea ce priveste modul in care legile si reglementarile in domeniul
AML/CFT vor fi aplicate pe parcursul crizei actuale. Aceste Indrumari pot oferi institutiilor
financiare si altor intreprinderi asigurarea ca autoritatile le impartasesc opinia cu privire
la provocdrile si riscurile generate de situatia actuala si cu privire la masurile adecvate
care trebuie luate. Autoritatile din unele tari au luat deja masuri rapide si au furnizat acest
tip de recomandari. Ar putea fi deosebit de utile anumite mecanisme prin care victimele,
institutiile financiare si alte intreprinderi pot raporta fraudele asociate COVID-19.

La nivel international, FATF colaboreaza cu Comitetul pentru Infrastructuri de Plata si de
Piata si cu Banca Mondiala pentru a ajuta in ce priveste asigurarea unor politici de raspuns

7 A se vedea 2015 Best Practices Paper on Combating the Abuse of Non-Profit Organisations
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coordonate In vederea furnizarii serviciilor de plata esentiale in contextul COVID-19. FATE,
Fondul Monetar International, Banca Mondiala si Organizatia Natiunilor Unite colabo-
reazd cu membrii lor in vederea atenuadrii efectelor crizei COVID-19, inclusiv prin utiliza-
rea masurilor In domeniul AML/CFT, acolo unde este relevant. in plus, FATF colaboreaza
cu membrii sai si cu Organismele Regionale de Tipul FATF pentru a identifica si a disemina
bunele practici ca raspuns la problemele comune cu care se confrunta multe dintre tarile
afectate.

Angajamentul FATF fatd de sprijinirea eforturilor pentru tratarea
problemelor generate de COVID-19
FATF este gata sa ofere Indrumari suplimentare iIn domeniul AML/CFT pentru a sprijini

eforturile globale actuale 1n vederea contracararii crizei COVID-19 si a efectelor sale, iar
comentariile sunt binevenite.
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Anexa B. Declaratii sau indrumari emise de autoritati
ca raspuns la COVID-19

Mai jos sunt declaratiile si indrumarile emise de membrii FATF si ai FRSB-urilor ca ras-
puns la COVID-19. Masurile citate, si adoptate de unele dintre autoritatile membrilor
FATF, nu au fost analizate sau luate In considerare de toti membrii FATF si, prin urmare,
nu constituie opinia oficiala a FATF.

e Anguilla - FIU a emis catre entitdtile raportoare, precum si catre publicul general
un comunicat public cu privire la riscul unor posibile inselaciuni/fraude.

e Australia - Informari AUSTRAC catre entitatile raportoare cu privire la COVID-19,
inclusiv recomandari si indrumari privind: colaborarea cu entitatile raportoare pe
parcursul pandemiei de COVID-19, extinderea termenului raportarii de conformita-
te anuale, consultanta privind modificarea regulilor pentru accesul anticipat la fon-
durile de pensii, raportarea chestiunilor suspecte si indeplinirea dispozitiilor KYC:

https: //www.austrac.gov.au/covid-19-updates.

e Bolivia - UIF (FIU Bolivia) a emis o comunicare oficiala adresata entitatilor rapor-
toare cu privire la riscul pandemiei de COVID-19 in legatura cu ML/TF pentru a le
ajuta sa se conformeze mai bine obligatiilor lor de AML/CFT.

http://www.uif.gob.bo/.

e Brazilia - COAF a reprodus comunicatele FATF si GAFILAT in portugheza si le-a
publicat pe site-ul sau. In plus, a trimis aceste declaratii cu atentionari tuturor en-
titatilor raportoare, supraveghetorilor si altor autoritati competente.

https://www.fazenda.gov.br/orgaos/coaf/publicacoes/comunicado-do-
presidente-do-gafi-sobre-covid-19-e-medidas-de-combate-ao-financiamento-ilicito.
e (Canada - Mesaj FINTRAC catre toate entitatile raportoare in contextul COVID-19:

https: //www.fintrac-canafe.gc.ca/covid19/covid19-eng.

¢ [Insulele Cayman - FRA (FIU) a publicat si a diseminat informari privind inchiderea
fizica a sediului si indrumari referitoare la modul in care entitatile raportoare tre-
buie sa transmita rapoarte in perioada in care sediul este inchis.

e Chile - UAF a emis cateva comunicate si comunicate de presd adresate entitatilor
raportoare pentru a le informa si a le indruma privind modul in care sa se confor-
meze mai bine obligatiilor de AML/CFT in timpul pandemiei de COVID-19. Aceasta
agentie a emis, de asemenea, comunicate adresate tuturor autoritatilor relevante si
a lansat o campanie social media pentru a creste nivelul de informare cu privire la

riscurile de ML/TF asociate pandemiei (https://twitter.com /UAF_Chile).
https://www.uaf.cl/ArchivoEstatico/carta_so_covid.pdf;

https://www.uaf.cl/prensa/archivo_det.aspx?id=576;

https: //www.uaf.cl/prensa/archivo_det.aspx?id=574;
https: //www.uaf.cl/prensa/archivo_det.aspx?id=573.

e Republica Populara Chineza - Banca Populara Chineza (PBC) a emis notificari pri-
vind dispozitiile in domeniul AML/CFT ca raspuns la pandemia de COVID-19 catre
toate sucursalele sale in 5 februarie 2020. Toate sucursalele PBC trebuie sa conti-
nue activitatile de supraveghere in domeniul AML/CFT mai pragmatice adaptate la
situatia locala si sa furnizeze Indrumarile necesare entitatilor reglementate locale
atunci cand se confrunta cu dificultati in respectarea dispozitiilor de reglementare;
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PBC a emis, de asemenea, indrumari cu privire la indeplinirea dispozitiilor in dome-
niul AML/CFT ca raspuns la pandemia de COVID-19 pentru entitatile reglementate,
in data de 5 februarie 2020. Toate entitatile reglementate sunt Incurajate sa elabo-
reze planuri de urgenta care sa indeplineasca dispozitiile in domeniul AML/CFT
utilizand Intreaga gama de instrumente aflate la dispozitia lor. Pentru a sprijini acti-
vitatile caritabile si ajutoarele medicale, sunt permise masuri simplificate de verifi-
care prealabild, dar STR-urile cu privire la TF si alte domenii cu risc ridicat trebuie
sa se mentinad in general.

e Columbia - UIAF a emis un comunicat catre toti ofiterii de conformitate si lI-a pu-
blicat pe site-ul sau, solicitind mai multa rigurozitate in masurile de verificare pre-
alabila a clientilor in contextul crizei sanitare declansate de pandemia de COVID-19.
UIAF a reprodus, de asemenea, comunicatul GAFILAT pe site-ul sau si a desfasurat
o campanie social media pentru a determina toate partile interesate sa continue sa
implementeze In mod riguros sistemele de gestionare a riscurilor privind AML/CFT

(https://twitter.com /UIAFColombia #YoNoBajoLaGuardia).
https: //www.uiaf.gov.co/caracterizacion_usuario/slide_home/ 30420;

https://www.uiaf.gov.co/sala_prensa/noticias comunicados/la_actual coyuntura
exige se_sigan 30457;

https://www.uiaf.gov.co/sala_prensa/noticias_comunicados/comunicado_gafilat
covid 19 sus 30438.

e (Costa Rica - FIU/ICD a emis o declaratie catre toate autoritatile relevante si enti-
tatile raportoare pentru a le oferi Indrumari in ceea ce priveste riscurile de ML/TF
asociate COVID-19 si pentru a le consilia cu privire la cele mai bune practici:

http://www.icd.go.cr/portalicd /images/docs /uif/ALACFT/Comunicado_a_la_Red
Global ALACFT.pdf.
e (Cuba - Banca Centrala din Cuba a emis comunicate conforme cu declaratia FATF si

GAFILAT privind COVID-19 si riscurile de ML si FT asociate pentru a creste nivelul
de informare al entitatilor raportoare si al sectorului public pe aceasta tema.

e Regatul Danemarcei - FSA, Combaterea spalarii banilor si finantarii terorismului
trebuie sa continue pe parcursul crizei COVID-19:

https://www.dfsa.dk/News/Press-releases/2020/Fighting money launderin
covid19.

e Republica Dominicana - Pentru a preveni ca cetatenii sa fie victimele unor inse-
laciuni In timpul crizei generate de COVID-19 sunt desfasurate campanii de infor-
mare pentru a consilia populatia cu privire la canalele si mecanismele de primire a
programelor de ajutoare financiare. Pe site-urile oficiale ale organizatiilor relevante
au fost create sectiuni specifice pentru programele mentionate, care sunt raportate
in presa si pe retelele sociale.

http://vicepresidencia.puntosolidario.

e Grupul EGMONT - Platforma de educatie online ECOFEL - accesata de FIU-uri si de
alte autoritati competente din intreaga lume - gazduieste acum o cantitate mare de
rapoarte si alte tipuri de continut privind amenintarile de ML/TF si vulnerabilita-
tile rezultate ca urmare a epidemiei de COVID-19, inclusiv cursul online ,Riscuri
emergente COVID-19".
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https://www.uiaf.gov.co/sala_prensa/noticias_comunicados/comunicado_gafilat_covid_19_sus_30438
http://www.icd.go.cr/portalicd/images/docs/uif/ALACFT/Comunicado_a_la_Red_Global_ALACFT.pdf
http://www.icd.go.cr/portalicd/images/docs/uif/ALACFT/Comunicado_a_la_Red_Global_ALACFT.pdf
https://www.dfsa.dk/News/Press-releases/2020/Fighting_money_laundering_covid19
https://www.dfsa.dk/News/Press-releases/2020/Fighting_money_laundering_covid19
https://www.hacienda.gob.do/ministerio-de-hacienda-informa-cambio-para-aplicar-al-fase/
https://www.hacienda.gob.do/ministerio-de-hacienda-informa-cambio-para-aplicar-al-fase/
https://www.quedateencasa.gob.do/
http://vicepresidencia.puntosolidario.gob.do/
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Mai mult, ECOFEL va incepe in curdnd sa organizeze mese rotunde care vor reuni
FIU-uri din jurisdictii aflate in diferite stadii ale epidemiei de COVID-19, in vederea
impartasirii experientelor si lectiilor Invatate in ceea ce priveste gestionarea pro-
blemelor manageriale si operationale cu care se confrunta si in vederea pregatirii
FIU-urilor pentru revenirea eficienta la activitatea normala odata ce vor fi ridicate
restrictiile impuse de guverne.

¢ Egipt - Indrumari emise in data de 20 martie 2020 de Banca Centrald a Egiptului
privind operatiunile bancare pe parcursul crizei COVID-19.

e Autoritatea Bancara Europeana - Declaratie privind masurile de atenuare a ris-
curilor de infractiuni financiare in timpul pandemiei de COVID-19:

https://eba.europa.eu/eba-provides-additional-clarity-on-measures-mitigate-
impact-covid-19-eu-banking-sector.

e Europol - Comunicat de presa si raport cu privire la specularea pandemiei: cum ar
putea exploata infractorii criza COVID-19:

https: //www.europol.europa.eu/newsroom/news/how-criminals-profit-covid-
19-pandemic.

¢ Finlanda - FIU-FI a diseminat catre entitatile raportoare o alerta cu privire la tipo-
logiile posibile legate de COVID-19 in 26 martie 2020.

e Franta - Comunicat comun al supraveghetorilor financiari (ACPR-AMF) cu privire
la riscurile de inseldciuni financiare asociate COVID-19 (in franceza):

https://www.amf-france.org/fr/actualites-

publications/communiques/communiques-de-lamf/lamf-et-lacpr-mettent-en-
garde-le-public-contre-les-risques-darnaques-dans-le-contexte-de-lepidemie.

Declaratia ACPR (principalul supraveghetor financiar francez) cu privire la conti-
nuitatea misiunii sale si adaptarea pe parcursul crizei (in franceza):

https://acprbanque-france.fr/communique-de-presse/lautorite-de-controle-
prudentiel-et-de-resolution-assure-la-continuite-de-ses-missions-durant-la.

Confirmarea ca pe parcursul crizei nu se pot acorda exceptii de la obligatiile de in-
ghetare a activelor si raportare STR (act normativ) (in franceza):

h ://www.legifrance.gouv.fr/affichTexte.do?cid Texte=] ORFTEXT 41
899&categorieLien=id.

Declaratii emise cu privire la extinderea termenelor de raportare a obligatiilor
AML-CFT pentru:

Sectorul bancar (In franceza):

https://acprbanque-france.fr/communique-de-presse/lautorite-de-controle-

prudentiel-et-de-resolution-annonce-un-assouplissement-des-modalites-de-
remise;

Sectorul asigurarilor (In franceza):

https://acprbanque-france.fr/communique-de-presse/lautorite-de-controle-

prudentiel-et-de-resolution-annonce-un-assouplissement-des-dates-de-remise-
des;

Sectorul gestionarii portofoliilor (in franceza):

https://www.amf-france.org/fr/actualites-publications/actualites/continuite-
des-activites-de-gestion-en-periode-de-coronavirus.
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e GAFILAT - Liderii delegatiilor, impreuna cu presedintia si secretariatul executiv ale
GAFILAT, au aprobat o declaratie oficiald cu privire la COVID-19 si la riscurile aso-
ciate de ML si FT. Documentul a fost elaborat pe baza comentariilor tarilor membre
si In conformitate cu masurile raportate de FATF. Aceasta declaratie incearca, pe de
o parte, sa atentioneze autoritatile din tarile membre si sectorul privat cu privire
la riscurile emergente posibile si, pe de alta parte, sa disemineze bunele practici si
masurile de atenuare identificate ca raspuns la problemele comune cu care se con-
frunta tarile membre GAFILAT si comunitatea internationala.

de- lnteres 17/3823-gafilat- c0v1d19 en-gafilat/file.

e Germania - Informatii BaFin privind noile evolutii si punctele-cheie ale situatiei
COVID-19 (in engleza si germana):

https://www.bafin.de/EN/Aufsicht/CoronaVirus/CoronaVirus_node_en.html;
https://www.bafin.de/DE /Aufsicht/CoronaVirus/CoronaVirus_node.html.

¢ Guatemala - SIB (organismul de reglementare pentru institutiile financiare) a emis
declaratii legate de supravegherea financiara pentru AML/CTF si de utilizarea nu-
merarului in vederea prevenirii si atenuarii posibilelor riscuri de ML/TF generate
de pandemia de COVID-19.

éSB&namg DLFE-3574Q pdf.

® Guernsey - Comisia de Servicii Financiare din Guernsey a emis comunicate de presa
adresate comunitatii de servicii financiare si DNFBP care subliniazd importanta re-
zilientei operationale n contextul cresterii riscului de frauda (inclusiv infractiuni
cibernetice) care rezulta din masurile privind COVID-19 luate la nivel national si
mondial si care incurajeaza firmele reglementate sa treaca la masuri de verificare
electronica a clientilor. Clientii au fost atentionati, de asemenea, cu privire la diferi-
tele tipuri de potentiale inselatorii asociate COVID-19.

f1nar1c1al services-industry.

¢ Honduras - UIF a publicat pe site-ul sau declaratia emisa de GAFILAT pe aceasta
temd, precum si documentul emis de Biroul ONU pentru Droguri si Criminalitate
(UNODC) cu privire la infractiunile cibernetice si COVID-19. Aceste documente au
fost diseminate ofiterilor de conformitate ai entitatilor raportoare, astfel incat aces-
tia sa le poata utiliza ca instrument pentru identificarea posibilelor riscuri.

http://pplaft.cnbs.gob.hn/blog/2020/04/30/el-covid-19-problemas-actuales-y-
futuros/;

http: laft.cnbs. .hn/.

e Hong Kong, China - Indrumirile Autorititii Monetare din Hong Kong pentru insti-
tutiile financiare:

1rcular[2020[20200407e2 pdf.

RISCURI DE SPALARE A BANILOR / FINANTARE A TERORISMULUI ASOCIATE COVID-19
SI POSIBILE POLITICI DE RASPUNS | © FATF


https://www.gafilat.org/index.php/es/biblioteca-virtual/gafilat/documentos-de-interes-17/3823-gafilat-covid19-en-gafilat/file
https://www.gafilat.org/index.php/es/biblioteca-virtual/gafilat/documentos-de-interes-17/3823-gafilat-covid19-en-gafilat/file
https://www.bafin.de/EN/Aufsicht/CoronaVirus/CoronaVirus_node_en.html
https://www.bafin.de/DE/Aufsicht/CoronaVirus/CoronaVirus_node.html
https://www.bafin.de/EN/Aufsicht/CoronaVirus/CoronaVirus_node_en.html
https://www.bafin.de/DE/Aufsicht/CoronaVirus/CoronaVirus_node.html
https://www.sib.gob.gt/c/document_library/view_online_get_file?folderId=6762386&name=DLFE-35734.pdf
https://www.sib.gob.gt/c/document_library/view_online_get_file?folderId=6762386&name=DLFE-35734.pdf
https://www.sib.gob.gt/c/document_library/view_online_get_file?folderId=6762638&name=DLFE-35740.pdf
https://www.sib.gob.gt/c/document_library/view_online_get_file?folderId=6762638&name=DLFE-35740.pdf
https://www.gfsc.gg/news/article/commission-warns-licensees-increased-risk-fraud-arising-covid-19
https://www.gfsc.gg/news/article/commission-warns-licensees-increased-risk-fraud-arising-covid-19
https://www.gfsc.gg/news/article/coronavirus-update-2-–-commission-support-financial-services-industry
https://www.gfsc.gg/news/article/coronavirus-update-2-–-commission-support-financial-services-industry
http://pplaft.cnbs.gob.hn/blog/2020/04/30/el-covid-19-problemas-actuales-y-futuros/
http://pplaft.cnbs.gob.hn/blog/2020/04/30/el-covid-19-problemas-actuales-y-futuros/
http://pplaft.cnbs.gob.hn/
https://www.hkma.gov.hk/media/eng/doc/key-information/guidelines-and-circular/2020/20200407e1.pdf
https://www.hkma.gov.hk/media/eng/doc/key-information/guidelines-and-circular/2020/20200407e1.pdf
https://www.hkma.gov.hk/media/eng/doc/key-information/guidelines-and-circular/2020/20200407e2.pdf
https://www.hkma.gov.hk/media/eng/doc/key-information/guidelines-and-circular/2020/20200407e2.pdf
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¢ Insula Man - Organismele de reglementare si unitatea de informatii financiare din
Insula Man au publicat declaratii care ofera pentru sectorul reglementat indrumari
cu privire la riscurile potentiale si prezintad asteptarile organismelor de reglemen-
tare pe parcursul COVID-19:

https://www.iomfsa.im/covid-19/;

https: //www.fiu.im /fiu-covid-19-response/.

e Israel - Politia Nationala din Israel, IMPA (FIU din Israel), Banca Israelului (Divizia
de Supraveghere Bancara), Autoritatea pentru Valori Mobiliare din Israel si Autori-
tatea pentru Piete de Capital, Asigurari si Economii din Israel au publicat informari
catre public si entitdtile raportoare cu privire la riscurile specifice care rezulta in
legatura cu criza COVID-19.

e [talia - La Inceputul carantinei, Unita di Informazione Finanziaria per I'ltalia - UIF a
furnizat entitatilor care au obligatii in domeniul AML din toate sectoarele relevante
informatii privind contactele adecvate pentru orice tipuri de comunicari, prezentari
de informatii sau solicitari si pentru facilitarea conformitatii:

lavoro a dlstanza pdf.

Printr-un al doilea comunicat, UIF a indicat necesitatea valorificarii instrumente-
lor IT in identificarea cazurilor suspecte prin verificari de la distanta. De aseme-
nea, pe baza unei evaluari a efectelor crizei, termenele pentru depunerea anumitor
date aferente prezentarilor de informatii bazate pe praguri au fost prelungite:

UIF COV1d19 pdf.

Mai mult, UIF a Inceput sa monitorizeze tendintele in curs de evolutie si sa identi-
fice amenintdrile si vulnerabilitatile emergente in vederea evidentierii domeniilor
de risc si furnizarii unor indicatori pentru entitatile care au obligatii in domeniul
AML care au ca scop detectarea tranzactiilor suspecte In contextul crizei. Dupa ini-
tiativele adoptate de FATF si de organismele europene si masurile similare luate de
organismele omoloage din alte jurisdictii, UIF a emis, in 16 aprilie, un comunicat
care atrage atentia entitatilor care au obligatii in domeniul AML/CFT si angajatilor
acestora asupra noilor amenintari si riscuri la care ar putea fi expuse si la necesita-
tea detectdrii si raportarii prompte a situatiilor suspecte asociate crizei COVID-19:

UIF- 1.6 04. 2020 pdf.

In 10 aprilie 2020, Banca d’Italia a emis o informare citre banci si intermediarii fi-
nanciari in care atrage atentia asupra rolului central al sistemului financiar in comu-
nicarea efectelor masurilor guvernamentale si in evitarea efectelor defavorabile
asupra clientilor. in acest context, Banca d’Italia a emis, de asemenea, recomandiri
cu privire la implementarea masurilor de protectie pentru combaterea spalarii ba-
nilor, recalibrand obligatiile in domeniul AML in conformitate cu riscurile de ML/TF
asociate COVID-19. In acest sens, este necesari acordarea unei atentii suplimentare
prevenirii utilizarii abuzive a ajutoarelor financiare publice pentru persoanele fi-
zZice si corporatii:

vi 11 nz municazione-intermediari-aprile.

e Japonia- Agentia de Relatii pentru Clienti si Agentia Nationala de Politie atentionea-
za publicul cu privire la fraudele asociate COVID-19 (in japoneza):
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https://www.iomfsa.im/covid-19/
https://www.gov.im/categories/business-and-industries/gambling-and-e-gaming/
https://www.gov.im/categories/business-and-industries/gambling-and-e-gaming/
https://www.fiu.im/fiu-covid-19-response/
https://eur02.safelinks.protection.outlook.com/?url=https%3A%2F%2Furldefense.com%2Fv3%2F__https%3A%2Fuif.bancaditalia.it%2Fpubblicazioni%2Fcomunicati%2Fdocumenti%2FContatti_lavoro_a_distanza.pdf__%3B!!DOxrgLBm!SlTj-aSrMFUirASzy0Oa51sWRfeMJQqPmCFiL4U1ecZsON-6WOZVMYHSdxvvMelShZMMNxHhO8iS%24&data=02%7C01%7CSecretariat%40fatf-gafi.org%7C6460cfe175d5476b120108d7ec69ea49%7Cac41c7d41f61460db0f4fc925a2b471c%7C0%7C0%7C637237811961593438&sdata=45LzKNqR2lq2hmCSKRBnWA6JSV3gHTk8VjuXY%2FIs07Q%3D&reserved=0
https://eur02.safelinks.protection.outlook.com/?url=https%3A%2F%2Furldefense.com%2Fv3%2F__https%3A%2Fuif.bancaditalia.it%2Fpubblicazioni%2Fcomunicati%2Fdocumenti%2FContatti_lavoro_a_distanza.pdf__%3B!!DOxrgLBm!SlTj-aSrMFUirASzy0Oa51sWRfeMJQqPmCFiL4U1ecZsON-6WOZVMYHSdxvvMelShZMMNxHhO8iS%24&data=02%7C01%7CSecretariat%40fatf-gafi.org%7C6460cfe175d5476b120108d7ec69ea49%7Cac41c7d41f61460db0f4fc925a2b471c%7C0%7C0%7C637237811961593438&sdata=45LzKNqR2lq2hmCSKRBnWA6JSV3gHTk8VjuXY%2FIs07Q%3D&reserved=0
https://eur02.safelinks.protection.outlook.com/?url=https%3A%2F%2Furldefense.com%2Fv3%2F__https%3A%2Fuif.bancaditalia.it%2Fpubblicazioni%2Fcomunicati%2Fdocumenti%2FComunicato_UIF_Covid19.pdf__%3B!!DOxrgLBm!SlTj-aSrMFUirASzy0Oa51sWRfeMJQqPmCFiL4U1ecZsON-6WOZVMYHSdxvvMelShZMMN2BwSndn%24&data=02%7C01%7CSecretariat%40fatf-gafi.org%7C6460cfe175d5476b120108d7ec69ea49%7Cac41c7d41f61460db0f4fc925a2b471c%7C0%7C0%7C637237811961598429&sdata=2D%2FC58aNG2wQ3cHBvX9XdafgZdD3hdxbEoypfcJ41Oo%3D&reserved=0
https://eur02.safelinks.protection.outlook.com/?url=https%3A%2F%2Furldefense.com%2Fv3%2F__https%3A%2Fuif.bancaditalia.it%2Fpubblicazioni%2Fcomunicati%2Fdocumenti%2FComunicato_UIF_Covid19.pdf__%3B!!DOxrgLBm!SlTj-aSrMFUirASzy0Oa51sWRfeMJQqPmCFiL4U1ecZsON-6WOZVMYHSdxvvMelShZMMN2BwSndn%24&data=02%7C01%7CSecretariat%40fatf-gafi.org%7C6460cfe175d5476b120108d7ec69ea49%7Cac41c7d41f61460db0f4fc925a2b471c%7C0%7C0%7C637237811961598429&sdata=2D%2FC58aNG2wQ3cHBvX9XdafgZdD3hdxbEoypfcJ41Oo%3D&reserved=0
https://eur02.safelinks.protection.outlook.com/?url=https%3A%2F%2Furldefense.com%2Fv3%2F__https%3A%2Fuif.bancaditalia.it%2Fnormativa%2Fnorm-indicatori-anomalia%2FComunicazione-UIF-16.04.2020.pdf__%3B!!DOxrgLBm!SlTj-aSrMFUirASzy0Oa51sWRfeMJQqPmCFiL4U1ecZsON-6WOZVMYHSdxvvMelShZMMNzwPjO6n%24&data=02%7C01%7CSecretariat%40fatf-gafi.org%7C6460cfe175d5476b120108d7ec69ea49%7Cac41c7d41f61460db0f4fc925a2b471c%7C0%7C0%7C637237811961603425&sdata=GsNUlup1XNLPmNg3U1CVjwDq5huI09fVm85pWswJbW0%3D&reserved=0
https://eur02.safelinks.protection.outlook.com/?url=https%3A%2F%2Furldefense.com%2Fv3%2F__https%3A%2Fuif.bancaditalia.it%2Fnormativa%2Fnorm-indicatori-anomalia%2FComunicazione-UIF-16.04.2020.pdf__%3B!!DOxrgLBm!SlTj-aSrMFUirASzy0Oa51sWRfeMJQqPmCFiL4U1ecZsON-6WOZVMYHSdxvvMelShZMMNzwPjO6n%24&data=02%7C01%7CSecretariat%40fatf-gafi.org%7C6460cfe175d5476b120108d7ec69ea49%7Cac41c7d41f61460db0f4fc925a2b471c%7C0%7C0%7C637237811961603425&sdata=GsNUlup1XNLPmNg3U1CVjwDq5huI09fVm85pWswJbW0%3D&reserved=0
https://www.bancaditalia.it/compiti/vigilanza/normativa/orientamenti-vigilanza/Comunicazione-intermediari-aprile.pdf
https://www.bancaditalia.it/compiti/vigilanza/normativa/orientamenti-vigilanza/Comunicazione-intermediari-aprile.pdf
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https://www.npa.go.jp/bureau/soumu/corona/index_corona_special.html;

e Jersey - FSC din Jersey a emis Indrumari si a lansat o serie de webinare privind
munca in timpul pandemiei, inclusiv un webinar specific pe tema verificarii preala-
bile a clientilor.

on- customer due dlllgencez

https: layer.vimeo.com/video/411514721?autoplay=0&loop=1.

e Republica Coreea - KoFIU a emis pentru entitatile raportoare indrumari cu privire
la dispozitiile de raportare STR pe parcursul crizei.

° Luxembourg FIU (CRF) a publicat un raport prlvmd tlpologule COVID-19:

(in franceza)

e Mexic - Declaratia comuna a FIU si a Comisiei Nationale pentru Banci si Valori Mo-
biliare (CNBV) catre entitatile reglementate; declaratia CNBV privind dispozitiile
prudentiale si in domeniul AML/CFT; declaratia comuna a FIU si a Autoritatii Fis-
cale si Vamale pentru DNFBP-uri (toate fiind documente publice in limba spaniola).
In plus, FIU si CNBV au impirtisit entititilor financiare un document care nu este
public cu privire la riscurile de ML si TF asociate COVID-19:

https://uif.gob.mx/work/models/uif/imp/AVISO UIFMARZO.pdf;
https://www.dof.gob.mx/nota_detalle.php?codigo=5590567&fecha=26/03/202 0;
https://uif.gob.mx/work/models/uif/imp/ComunicadoCOVID19.pdf.

e Maroc - Banca Al-Maghrib a emis un comunicat de presa privind masurile luate pe
parcursul COVID-19 in data de 29 martie 2020.

e Namibia - Declaratia publicd a FIU cu privire la carantina pentru COVID-19 si aver-
tizarea publica referitoare la inseldciunile asociate COVID-19:

https://www.fic.na/uploads/Public Awareness/General Publications/COVID-

19%20%E2%80%93%20National%20Lockdown.pdf;

32 1&cntnt01sh0wall &cntntO 1pagehm1t 25&cntnt0l1returnid=76.

e Regatul Tarilor de Jos - FIU a emis o brosura informativa catre toate entitatile
raportoare, prin care le informeaza cu privire la modul in care pot identifica benefi-
ciile financiare specifice COVID-19 platite de guvernul olandez, la posibilele situatii
de utilizare abuziva si la posibilele semnale care indicad fraude asociate COVID-19.
Aceste semnale au fost elaborate in colaborare cu mai multe autoritati publice (Cen-
trul de Combatere a Spaldrii Banilor, Inspectoratul SZW (Relatii Sociale si Munca)
si Parchet). Un interviu cu mai multe detalii despre brosura informativa poate fi
accesat pe: https://www.moneylaundering.com/news/dutch-fiu-chief-warns-of-
covid-19-fraud-and-money-laundering/?type=free.

DNB (banca centrala) si AFM (Autoritatea Olandeza pentru Piete Financiare) au
emis mai multe informari:

https://www.dnb.nl/consumenten/corona/dnb388001.jsp (DNB, pagina de

prezentare);
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https://www.npa.go.jp/bureau/soumu/corona/index_corona_special.html
https://www.caa.go.jp/policies/policy/consumer_policy/information/notice_200227.html
https://www.caa.go.jp/policies/policy/consumer_policy/information/notice_200227.html
https://eur02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.jerseyfsc.org%2Fnews-and-events%2Fwebinar-covid-19-implications-on-customer-due-diligence%2F&data=02%7C01%7CSecretariat%40fatf-gafi.org%7C495dd263ab844f29c2ab08d7edf28077%7Cac41c7d41f61460db0f4fc925a2b471c%7C0%7C0%7C637239498107107414&sdata=42yP5%2BH4l1WWI5YBbijp0dChpDU25N%2FbSs%2BFBoI9tjc%3D&reserved=0
https://eur02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.jerseyfsc.org%2Fnews-and-events%2Fwebinar-covid-19-implications-on-customer-due-diligence%2F&data=02%7C01%7CSecretariat%40fatf-gafi.org%7C495dd263ab844f29c2ab08d7edf28077%7Cac41c7d41f61460db0f4fc925a2b471c%7C0%7C0%7C637239498107107414&sdata=42yP5%2BH4l1WWI5YBbijp0dChpDU25N%2FbSs%2BFBoI9tjc%3D&reserved=0
https://eur02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fplayer.vimeo.com%2Fvideo%2F411514721%3Fautoplay%3D0%26loop%3D1&data=02%7C01%7CSecretariat%40fatf-gafi.org%7C495dd263ab844f29c2ab08d7edf28077%7Cac41c7d41f61460db0f4fc925a2b471c%7C0%7C0%7C637239498107117406&sdata=%2BLf6XgC0E0XSLFGnD6eHE5Y0V3xxHOhBzWxK98M5WXw%3D&reserved=0
https://justice.public.lu/dam-assets/fr/organisation-justice/crf/2020-04-02-COVID19-EN.pdf
https://justice.public.lu/dam-assets/fr/organisation-justice/crf/2020-04-02-COVID19-EN.pdf
https://uif.gob.mx/work/models/uif/imp/AVISO_UIFMARZO.pdf
https://www.dof.gob.mx/nota_detalle.php?codigo=5590567&fecha=26/03/2020
https://uif.gob.mx/work/models/uif/imp/ComunicadoCOVID19.pdf
https://www.fic.na/uploads/Public_Awareness/General_Publications/COVID-19 – National Lockdown.pdf
https://www.fic.na/uploads/Public_Awareness/General_Publications/COVID-19 – National Lockdown.pdf
https://www.fic.na/index.php?mact=News,cntnt01,detail,0&cntnt01articleid=321&cntnt01showall=&cntnt01pagelimit=25&cntnt01returnid=76
https://www.fic.na/index.php?mact=News,cntnt01,detail,0&cntnt01articleid=321&cntnt01showall=&cntnt01pagelimit=25&cntnt01returnid=76
https://eur02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.moneylaundering.com%2Fnews%2Fdutch-fiu-chief-warns-of-covid-19-fraud-and-money-laundering%2F%3Ftype%3Dfree&data=02%7C01%7CColby.MANGELS%40fatf-gafi.org%7C15c58a27acc54014c2d908d7f003ab6b%7Cac41c7d41f61460db0f4fc925a2b471c%7C0%7C0%7C637241770868138871&sdata=Eu3%2FfsWGDctmcqqh70Dp0h%2BTMRFJZcy2O9yLn8ZMOwk%3D&reserved=0
https://eur02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.moneylaundering.com%2Fnews%2Fdutch-fiu-chief-warns-of-covid-19-fraud-and-money-laundering%2F%3Ftype%3Dfree&data=02%7C01%7CColby.MANGELS%40fatf-gafi.org%7C15c58a27acc54014c2d908d7f003ab6b%7Cac41c7d41f61460db0f4fc925a2b471c%7C0%7C0%7C637241770868138871&sdata=Eu3%2FfsWGDctmcqqh70Dp0h%2BTMRFJZcy2O9yLn8ZMOwk%3D&reserved=0
https://eur02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.dnb.nl%2Fconsumenten%2Fcorona%2Fdnb388001.jsp&data=02%7C01%7CColby.MANGELS%40fatf-gafi.org%7C15c58a27acc54014c2d908d7f003ab6b%7Cac41c7d41f61460db0f4fc925a2b471c%7C0%7C0%7C637241770868138871&sdata=GjniWdts3wcyEoIg7cZa2JRkATghG39XhhCZDjyLsO0%3D&reserved=0
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brief- banken aprll 2020/index.jsp (DNB 6 aprilie 2020);

https://www.afm.nl/nl-nl/nieuws/2020/april/eba-witwassen (AFM, 1 aprilie 2020).

Politia Nationald Olandeza a emis o avertizare privind infractorii cibernetici care
profita de masurile impotriva coronavirusului:

maatregelen rondom -corona.html.
¢ Noua Zeelanda - indrumari emise in comun de trei agentii de supraveghere:

superv1sor gu1dance c0V1d 19-alert- 26 march-2020.pdf.

e Nicaragua - Comitetul National AML/CTF/PF a reprodus documentele publice
emise de FATF/GAFILAT cu privire la COVID-19 si riscurile asociate ML/TF pentru
a analiza si a evalua riscurile emergente care ar putea aparea in acest context.

e Autoritatea Palestiniana - Autoritatea Monetara Palestiniana a emis Circulara
nr. (84/2020) pentru Institutiile de Creditare Specializate din Palestina; Circulara
nr. (85/2020) pentru Bancile din Palestina; Circulara nr. (86/2020) pentru Casele
de Schimb din Palestina in data de 26 martie 2020.

e Paraguay - SEPRELAD a emis un comunicat si indrumari adresate entitatilor rele-
vante din sectoarele public si privat pentru a le avertiza cu privire la riscurile emer-
gente legate de ML/TFE.

asoc1ados de lavado- de actlvos-y-flnanaamlento -del-terrorismo-n108.

e Peru - SBS a publicat mai multe comunicate adresate publicului si entitatilor rapor-
toare cu privire la riscurile specifice aparute in legatura cu pandemia de COVID-19.

https://www.sbs.gob.pe/Portals/5 /jer/BOLETIN- INFORMATIVOS/2020
Boletin_covid19.pdf.

e Portugalia - Declaratiile supraveghetorilor:

https://www.bportugal.pt/sites/default/files /anex df-boletim/bo3_2020_s.pdf;
https://www.bportugal.pt/comunicado/comunicado-sobre-os-documentos-
emitidos-pela-eba-e-pelo-gafi-no-contexto-da-pandemia;

https: //www.bportugal.pt/sites/default/files /anexos /pdf-boletim /bo 4 2020s.pdf;
https://www.cmvm.pt/en/Comunicados/communiques/Pages/20200320mc3.
aspx?vs=;
https://www.cmvm.pt/pt/Legislacao/Legislacaonacional/Circulares/Documents
Circular PAI covid_20200330.pdf;

h ://www.cmvm. Legisl Legisl nacional/Recomen P
r itoria_2020.aspx?v=;

https://www.asf.com.pt/NR /exeres/DCEA4D59-33B9-4149-91A3-
384160BDC805.htm;
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https://eur02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.dnb.nl%2Fconsumenten%2Fcorona%2Fdnb388001.jsp&data=02%7C01%7CColby.MANGELS%40fatf-gafi.org%7C15c58a27acc54014c2d908d7f003ab6b%7Cac41c7d41f61460db0f4fc925a2b471c%7C0%7C0%7C637241770868138871&sdata=GjniWdts3wcyEoIg7cZa2JRkATghG39XhhCZDjyLsO0%3D&reserved=0https://eur02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.dnb.nl%2Fconsumenten%2Fcorona%2Fdnb388001.jsp&data=02%7C01%7CColby.MANGELS%40fatf-gafi.org%7C15c58a27acc54014c2d908d7f003ab6b%7Cac41c7d41f61460db0f4fc925a2b471c%7C0%7C0%7C637241770868138871&sdata=GjniWdts3wcyEoIg7cZa2JRkATghG39XhhCZDjyLsO0%3D&reserved=0
https://eur02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.dnb.nl%2Fconsumenten%2Fcorona%2Fdnb388001.jsp&data=02%7C01%7CColby.MANGELS%40fatf-gafi.org%7C15c58a27acc54014c2d908d7f003ab6b%7Cac41c7d41f61460db0f4fc925a2b471c%7C0%7C0%7C637241770868138871&sdata=GjniWdts3wcyEoIg7cZa2JRkATghG39XhhCZDjyLsO0%3D&reserved=0https://eur02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.dnb.nl%2Fconsumenten%2Fcorona%2Fdnb388001.jsp&data=02%7C01%7CColby.MANGELS%40fatf-gafi.org%7C15c58a27acc54014c2d908d7f003ab6b%7Cac41c7d41f61460db0f4fc925a2b471c%7C0%7C0%7C637241770868138871&sdata=GjniWdts3wcyEoIg7cZa2JRkATghG39XhhCZDjyLsO0%3D&reserved=0
https://eur02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.afm.nl%2Fnl-nl%2Fnieuws%2F2020%2Fapril%2Feba-witwassen&data=02%7C01%7CColby.MANGELS%40fatf-gafi.org%7C15c58a27acc54014c2d908d7f003ab6b%7Cac41c7d41f61460db0f4fc925a2b471c%7C0%7C0%7C637241770868148867&sdata=Z0qda66ONRoi5t02wOT2yOfOogjOe6xD%2FfmszHvmtAg%3D&reserved=0
https://www.politie.nl/nieuws/2020/maart/17/cybercriminelen-misbruiken-maatregelen-rondom-corona.html
https://www.politie.nl/nieuws/2020/maart/17/cybercriminelen-misbruiken-maatregelen-rondom-corona.html
https://www.dia.govt.nz/diawebsite.nsf/Files/AML-CFT-2020/$file/aml-cft-supervisor-guidance-covid-19-alert-26-march-2020.pdf
https://www.dia.govt.nz/diawebsite.nsf/Files/AML-CFT-2020/$file/aml-cft-supervisor-guidance-covid-19-alert-26-march-2020.pdf
http://www.seprelad.gov.py/gafilat-informa-sobre-el-covid-19-y-sus-riesgos-asociados-de-lavado-de-activos-y-financiamiento-del-terrorismo-n108
http://www.seprelad.gov.py/gafilat-informa-sobre-el-covid-19-y-sus-riesgos-asociados-de-lavado-de-activos-y-financiamiento-del-terrorismo-n108
https://www.sbs.gob.pe/prevencion-de-lavado-activos/Noticias-Comunicados-SBS/noticia/gafilat-difunde-comunicado-sobre-covid19--y-sus-riesgos-asociados-de-lavado-de-activos-y-financiamiento-del-terrorismo/id/1607
https://www.sbs.gob.pe/prevencion-de-lavado-activos/Noticias-Comunicados-SBS/noticia/gafilat-difunde-comunicado-sobre-covid19--y-sus-riesgos-asociados-de-lavado-de-activos-y-financiamiento-del-terrorismo/id/1607
https://www.sbs.gob.pe/prevencion-de-lavado-activos/Noticias-Comunicados-SBS/noticia/gafilat-difunde-comunicado-sobre-covid19--y-sus-riesgos-asociados-de-lavado-de-activos-y-financiamiento-del-terrorismo/id/1607
https://www.sbs.gob.pe/prevencion-de-lavado-activos/boletines-informativos
https://www.sbs.gob.pe/Portals/5/jer/BOLETIN-INFORMATIVOS/2020/Boletin_covid19.pdf
https://www.sbs.gob.pe/Portals/5/jer/BOLETIN-INFORMATIVOS/2020/Boletin_covid19.pdf
https://www.bportugal.pt/sites/default/files/anexos/pdf-boletim/bo3_2020_s.pdf
https://www.bportugal.pt/comunicado/comunicado-sobre-os-documentos-emitidos-pela-eba-e-pelo-gafi-no-contexto-da-pandemia
https://www.bportugal.pt/comunicado/comunicado-sobre-os-documentos-emitidos-pela-eba-e-pelo-gafi-no-contexto-da-pandemia
https://www.bportugal.pt/sites/default/files/anexos/pdf-boletim/bo_4_2020s.pdf
https://www.cmvm.pt/en/Comunicados/communiques/Pages/20200320mc3.aspx?v
https://www.cmvm.pt/en/Comunicados/communiques/Pages/20200320mc3.aspx?v
https://www.cmvm.pt/pt/Legislacao/Legislacaonacional/Circulares/Documents/Circular_PAI_covid_20200330.pdf
https://www.cmvm.pt/pt/Legislacao/Legislacaonacional/Circulares/Documents/Circular_PAI_covid_20200330.pdf
https://www.cmvm.pt/pt/Legislacao/Legislacaonacional/Recomendacoes/Pages/rec_auditoria_2020.aspx?v
https://www.cmvm.pt/pt/Legislacao/Legislacaonacional/Recomendacoes/Pages/rec_auditoria_2020.aspx?v
https://eur02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.asf.com.pt%2FNR%2Fexeres%2FDCEA4D59-33B9-4149-91A3-384160BDC805.htm&data=02%7C01%7CSecretariat%40fatf-gafi.org%7C7b69dd4643f8480beb6408d7ed1c80d6%7Cac41c7d41f61460db0f4fc925a2b471c%7C0%7C1%7C637238578995112695&sdata=1Io6cbnmgbpoT6aa8VXm5jvu2ECRcRe%2FcdFmrygj0TQ%3D&reserved=0
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https://www.asf.com.pt/NR /rdonlyres/58DAE1BA-D274-4C2D-87C5-
ED043E9A0784/0/CartaCircularnr42020.pdf.

e Arabia Saudita - SAMA a oferit indrumari entitatilor reglementate.

e Seychelles - Consultanta din partea FIU si declaratia Autoritatii pentru Servicii Fi-
nanciare cu privire la COVID-19 adresata entitatilor raportoare:

https: //www.seychellesfiu.sc/FIU/?p=1109;

h -/ /www.f helles.sc/wp-conten 1 202 mmuni -
COVID19.pdf.

e Singapore - Politia din Singapore (SPF) si autoritatile pentru AML/CFT (de exem-
plu, Autoritatea Monetara din Singapore) au oferit Indrumari si consiliere publicu-
lui si entitatilor reglementate. SPF a emis o atentionare cu privire la un nou tip de
inselaciune prin comert electronic care implica vanzarea de masti:

https://www.police.gov.sg/media-room/news/20200222 others new_type_of
ecommerce_scams_involving the sale of face masks.

De asemenea, SPF disemineaza in mod regulat stiri privind noi tipuri de inseldtorii,
inclusiv in legdtura cu COVID-19, prin www.scamalert.sg/news.?

Ministerul Justitiei a emis o declaratie catre toti dealerii autorizati, descriind ma-
surile luate la nivel guvernamental ca raspuns la COVID-19.

Autoritatea Monetara din Singapore a oferit institutiilor financiare indrumari cu
privire la riscuri si la asteptarile organismelor de reglementare si de supraveghere
in timpul COVID-19:

https://www.mas.gov.sg/news/media-releases/2020/mas-takes-regulatory-and-
supervisory-measures-to-help-fis-focus-on-supporting-customers.
e Spania - Mesaj public al SEPBLAC:

https://www.sepblac.es/en/2020/03/18/covid-19/.

Comunicatele Bancii Spaniei privind COVID-19:

https://www.bde.es/bde/en/Home/Noticias/covid-19/.
Comunicatele CNMV privind COVID-19:

http://www.cnmv.es/portal/gpage.aspx?id=COVID19.
¢ Suedia - Indrumdrile Politiei citre publicul general:

https: olisen.se/aktuellt/nyheter/2020/mars/forandrade-brottsmonster-till-

foljd-av-coronaviruset/.

e Trinidad si Tobago - Au fost emise catre entitatile raportoare indrumari privind
depunerea STR-urilor prin solutii sigure de raportare online si privind verificarea
prealabila a clientilor la preluarea acestora utilizandu-se mijloace de identificare
digitala (online pe: www.fiu.gov.tt) si informari privind inselaciunile in legatura
cu COVID-19 (online pe: https://www.fiu.gov.tt/wp-conten 1 ID19-
SCAM.pdf).

8 Informarile recente referitoare la inseldciuni includ una in care prim-ministrul singaporez Lee Hsien Loong avertizeaza cu privire
la e-mailurile false legate de COVID-19 care i-au fost trimise pentru a-i solicita ,contributii” si avertizarea ministrului sanatatii privind
escrocii care pretind ca fac parte din personalul dedicat identificarii contactelor COVID-19 pentru a solicita informatii personale si detalii
financiare.
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e Regatul Unit al Marii Britanii -

Agentiile de aplicare a legii au evaluat amenintarile si au publicat Indrumari cu pri-
vire la riscul de fraude asociate COVID-19:

https://nationalcrimeagency.gov.uk/news/fraud-scams-covid19.

Directorul general al Autoritatii pentru Conduitd Financiara (FCA) a scris directorilor
generali ai firmelor care furnizeaza servicii investitorilor din domeniul comertului
cu amanuntul pentru a le oferi sfaturi si detalii privind raspunsul FCA la COVID-19:

h ://fca.org.uk lication/corr nden r-
update-firms-providing-services-retail-investors.pdf.

Institute for Chartered Accountants of England and Wales (ICAEW) a publicat in-
drumari pentru firmele sale cu privire la modul in care pot continua sa-si indepli-
neasca obligatiile de AML/CTF:

https://www.icaew.com/-/media/corporate/files/technical /legal-and-regulator
money-laundering/coronavirus-guide-aml-responsibilities.ashx.

¢ Biroul ONU pentru Droguri si Criminalitate -

Spalarea banilor si COVID-19: Profit si pierdere:

https://www.unodc.org/documents/Advocacy-Section /UNODC -
MONEY LAUNDERING AND COVID19 - Profit and Loss v1.1 - 14-04-2020 -

CMLS-COVID19-GPML1_- UNCLASSIFIED_-_BRANDED.pdf.
e Statele Unite -

Site-ul FBI dedicat coronavirusului indeamna la vigilenta (actualizari permanente):
https://www.fbi.gov/coronavirus.

Comunicatul de presa al FinCEN, FinCEN incurajeaza institutiile financiare sa-si co-
munice preocupdrile legate de COVID-19 si sa ramana vigilente fata de activitatile
financiare ilicite conexe:

https://www.fincen.gov/news/news-releases/financial-crimes-enforcement-
network-fincen-encourages-financial-institutions;

https://www.fincen.gov/news/news-releases/financial-crimes-enforcement-
network-provides-further-information-financial.

Nota si comunicatul de presa ale Departamentului de Justitie din SUA:
https://www.justice.gov/ag/page /file /1258676 /download;

https://www.justice.gov/opa/pr/attorney-general-william-p-barr-urges-
american-public-report-covid-19-fraud.
Declaratia presedintelui FDIC, Presedintele FDIC se adreseaza FSOC; Bancile si de-

pozitele sunt in siguranta; Intrebiri frecvente ale FDIC pentru institutiile financiare
si clientii afectati de coronavirus:

https://www.fdic.gov/news/news/press/2020/pr20040.html;

https://www.fdic.gov/news/news/financial /2020/fil20018.pdf.

Comunicatele de presa ale Consiliului Rezervei Federale: Declaratia Rezervei Fede-
rale privind activitatile de supraveghere, Rezerva Federala furnizeaza institutiilor
financiare informatii suplimentare cu privire la modul in care abordarea sa de su-
praveghere se ajusteaza in contextul coronavirusului:
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https://www.federalreserve.gov/newsevents/pressreleases/files /bcreg202003
24al.pdf;

https://www.federalreserve.gov/newsevents /pressreleases/bcreg20200324a.htm.

Buletinul 2020-34 al Office of the Comptroller of the Currency: Legea privind confi-
dentialitatea bancara / Combaterea spalarii banilor, OCC sprijina simplificarea nor-
mativa si abordarea bazata pe riscuri pentru conformitatea institutiilor financiare
ca raspuns la COVID-19:

https: //www.occ.gov/news-issuances/bulletins /2020 /bulletin-2020-34.html.

Departamentul de Trezorerie din SUA, comunicat de presd, Trezoreria subliniaza
angajamentul fata de fluxul global de ajutoare umanitare in contextul COVID-19:

https://home.treasury.gov/news/press-releases/sm969.

Departamentul de Trezorerie din SUA, document informativ, Furnizarea de asisten-
td umanitara si comertul pentru combaterea COVID-19:

https://www.treasury.gov/resource-center/sanctions/OFAC-Enforcement

Pages/20200416.aspx.

Departamentul de Trezorerie din SUA, Declaratie, Biroul de Control al Activelor
Straine (OFAC) incurajeaza persoanele sa comunice preocupdrile OFAC legate de
conformitate asociate bolii coronavirus 2019 (COVID-19):

https://www.treasury.gov/resource-center/sanctions/OFAC-Enforcement

Pages/20200420.aspx.

Departamentul de Trezorerie din SUA, Informatii si intrebari frecvente pentru cei
care acorda pachete de asistenta:

https://home.treasury.gov/policy-issues/cares/assistance-for-small-businesses.

e Uruguay - SENACLAFT a publicat declaratiile GAFILAT cu privire la riscurile de
ML/TF emergente generate de pandemia de COVID-19 si la masurile posibile pen-
tru a le atenua.

e Zimbabwe - Notificarea FIU catre banci cu privire la planurile de continuitate a ac-
tivitatii in timpul ,carantinei” nationale.
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