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ASPECTE PRINCIPALE

Noile reglementari UE privind protectia datelor vor intra in vigoare
la 25 mai 2018 si se vor aplica tuturor entitatilor care utilizeaza
informatii cu caracter personal, indiferent daca sunt pastrate in
format electronic sau tiparit. Profesionistii contabilii sunt direct
afectati de aceste dispoziti deoarece acestia colecteaza,
stocheaza si proceseaza date cu caracter personal legate de
clienti, angajati si subcontractori. Aceste dispozitii referitoare la
protectia datelor trebuie tratate cu atentie, deoarece amenzile ar
putea ajunge la zeci de milioane de Euro.

Scopul acestui document informativ este de a ajuta contabilii sa
inteleaga modul in care noua legislatie le afecteaza activitatea.
Vom explica modificarile legislative si vom prezenta exemple
privind ceea ce inseamna acestea in practica, de exemplu:
informarea clientilor cu privire la drepturile lor, asigurarea unei
securitati cibernetice adecvate si o reactie mai buna si mai prompta
la incalcarea securitatii datelor.



Profesia contabila trebuie sa se pregateasca cu atentie pentru Regulamentul General
privind Protectia Datelor (GDPR)?, care intrd in vigoare de la 25 mai 2018. Acesta
stabileste cadrul legal obligatoriu pentru protectia datelor personale in interiorul UE.
Practicienii din domeniul contabil proceseaza date cu caracter personal si, prin
urmare, sunt afectati direct de aceasta legislatie. GDPR se bazeaza pe si inlocuieste
Directiva UE privind protectia datelor* (Directiva) adoptata cu 21 de ani in urma.

Modul in care datele personale sunt comunicate si utilizate s-a modificat fata de
1995. Prin urmare, noua legislatie are un dublu obiectiv — (i) de a lua in considerare
aceste modificari din domeniul datelor personale si (i) de a asigura un cadru general
de reglementare mai consecvent la nivelul UE. Tn acest scop, GDPR introduce o serie
de obligatii oneroase noi si penalizari sporite in caz de neconformitate.

Toate organizatiile care lucreaza cu informatii cu caracter personal trebuie sa-si
revizuiasca procedurile in cel mai scurt timp posibil pentru a se asigura ca se
conformeaza noilor prevederi. Un studiu finantat de Google estimeaza un cost mediu
anual de pana la 7.200 de euro® pentru implementarea GDPR de cétre o IMM
obisnuita.

Aceasta publicatie incepe cu o scurta prezentare a principalelor concepte din
domeniul protectiei datelor. Sunt discutate apoi principiile majore prescrise de GDPR
pentru procesarea datelor personale. A treia parte a publicatiei include aspecte legate
de supraveghere si de neconformitatea cu GDPR. inainte de a concluziona prin
prezentarea principalelor modificari determinate de GDPR, sunt trecute in revista
cateva aspecte legate de transferul datelor personale catre terte tari.

Datele personale includ orice informatii referitoare la o persoana fizica identificabila
(persoana vizata). De exemplu, adresa de domiciliu, venitul sau numarul de telefon al
unei anumite persoane. Practicienii din domeniul contabilitatii proceseaza in mod
regulat datele personale ale clientilor sau angajatilor lor.

Procesarea datelor reprezinta orice operatiune efectuata asupra datelor personale.
Aceasta include colectarea, inregistrarea, structurarea, stocarea, adaptarea,
consultarea, utilizarea, divulgarea, stergerea sau distrugerea datelor.

! Regulamentul (UE) 2016/679, disponibil pe: http://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/?uri=CELEX:32016R0679&from=EN

? Directiva 95/46/CE, disponibild pe: http:/eur-lex.europa.eu/legal-content/EN/TXT/HTML/?2uri=URISERV:114012&from=EN
¥ L. Christensen, A. Colciago, F. Etro si G. Rafert, Impactul Regulamentului privind protectia datelor in UE (13 februarie 2013),
disponibil pe: http://bit.ly/2iTWy9r
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De exemplu, contabilii colecteaza si stocheaza informatii referitoare la identitatea
unui nou client pentru a se conforma dispozitiilor de verificare prealabild a clientilor
din Directiva privind combaterea spalarii banilor. Atunci cand furnizeaza servicii de
salarizare clientilor lor (si lor insisi), au acces, de asemenea, la date personale
relevante ale angajatilor. Auditorii proceseaza datele personale ale angajatilor
clientilor lor.

Datele pot fi procesate de operatori de date sau persoane imputernicite de operatori.
Operatorii de date determina obiectivele si mijloacele de procesare a datelor
personale. Operatorii de date pot apela la imputerniciti care sa proceseze datele
personale in numele lor. Operatorii de date trebuie sa tina cont de responsabilitatile
pe care le au atunci cand lucreaza cu un imputernicit.

Practicienii pot fi atat operatori de date, cat si imputerniciti. De exemplu, un contabil
care stocheaza in cloud datele personale ale clientilor lor este un operator de date.
Furnizorul de servicii cloud este, in acest caz, un imputernicit care proceseaza datele
stocate de operatorul de date. Totusi, contabilul isi pastreaza responsabilitatile atunci
cand externalizeaza activitatea de procesare a datelor, inclusiv in ceea ce priveste
asigurarea unei securitati corespunzatoare a datelor personale.

GDPR nu acopera procesarea datelor personale de catre o persoana fizica in
decursul unei activitati personale sau domestice. De asemenea, acesta nu include
informatiile referitoare la corporatii sau alte entitati juridice, adica informatii
nepersonale.

De exemplu, practicienii nu intra Tn aria de acoperire a GDPR atunci cand
proceseaza informatii referitoare la locul de desfasurare a activitatii clientului lor
(informatie nepersonala) sau cand tin evidenta notelor primite de copiii lor (activitate
domestica).

Operatorii de date determina obiectivele si mijloacele de procesare a datelor
personale. Aceasta sectiune detaliazd conditile in care datele personale pot fi
procesate in mod legal, ce trebuie avut in vedere pentru a respecta drepturile
persoanelor vizate si modul in care operatorii de date si persoanele imputernicite de
operatori trebuie sa poata dovedi ca isi respecta obligatiile.

MOTIVE PENTRU PROCESAREA DATELOR PERSONALE

Procesarea datelor personale este legitima atunci cand este necesara pentru:
e aindeplini un contract la care persoana vizata este parte

e a se conforma cu o obligatie legala



e a proteja interesele vitale ale persoanei vizate
e arealiza o sarcina n interesul public sau in exercitarea competentelor oficiale

e a urmari interesele legitime ale operatorului de date — cu exceptia situatiei in
care acestea se opun drepturilor fundamentale ale persoanei vizate

De exemplu, practicienii pot justifica procesarea informatiilor personale ale clientilor,
in contextul procesului de verificare prealabila a clientilor, ca avand scopul de a
executa o sarcina in interesul public si de a se conforma obligatiilor lor in baza
legislatiei pentru combaterea spalarii banilor.

in afara de optiunile mentionate mai sus, procesarea datelor este, de asemenea,
posibila atunci cand persoana vizata isi da acordul. Totusi, conditiile in care este
posibil acest lucru sunt reglementate strict, iar operatorul de date trebuie sa poata
demonstra ca persoana vizata si-a dat acordul pentru procesare. Un aspect
important, furnizarea unui serviciu nu impune exprimarea acordului Tn cazul in care
procesarea nu este necesara pentru furnizarea acelui serviciu. Mai mult, persoana
vizata isi poate retrage acordul in orice moment.

De asemenea, GDPR introduce reguli pentru situatiile in care datele personale sunt
procesate in scopuri ce depasesc scopul initial. Acesta impune operatorilor de date
sa documenteze corespunzator aceasta decizie si sa descrie factorii avuti in vedere
in luarea acestei decizii.

DREPTURI DE PROTECTIE A DATELOR

Practicienii vor trebui sa informeze persoanele vizate de la care colecteaza informatii
personale, cum ar fi clientii, cu privire la drepturile lor de protectie a datelor si sa ia
masuri in vederea facilitarii acestor drepturi. Acest lucru ar putea necesita revizuirea
informatiilor furnizate persoanelor vizate cu privire la modul in care sunt procesate
datele lor personale. O astfel de revizuire trebuie sa includa o analizd a masurii in
care limbajul folosit este clar si inteligibil pentru persoanele vizate”.

Drepturile de protectie a datelor includ dreptul la rectificare, opunere, stergere, acces,
portabilitate, restrictionarea procesarii si anumite drepturi legate de crearea profilelor
— 0 parte din aceste drepturi sunt descrise mai jos. Se recomanda practicienilor
implicati in analizarea unor volume mari de date sa studieze noile prevederi
referitoare la realizarea de profiluri, aceasta fiind considerata o activitate cu grad
ridicat de risc>.

De asemenea, practicienii trebuie sa actioneze si sa raspunda la orice solicitare a
unei persoane vizate, cum ar fi clientii, de a-si exercita drepturile. Aceasta ar putea

* Hogan Lovells, Adaptarea la cerintele viitorului in domeniul confidentialitatii: Un ghid de pregétire pentru Regulamentul UE
privind Protectia Datelor.
® Hogan Lovells, Adaptarea la cerintele viitorului in domeniul confidentialitatii: Un ghid de pregétire pentru Regulamentul UE
privind Protectia Datelor.



implica elaborarea unor proceduri noi pentru tratarea unor astfel de solicitari. in plus,
cu exceptia cazului in care solicitarile persoanei vizate sunt vadit nefondate sau
excesive, practicienii trebuie sa realizeze gratuit orice actiuni legate de drepturile
acesteia in domeniul protectiei datelor. Daca nu se ia nicio masura ca raspuns la o
solicitare, practicianul trebuie sa informeze persoana vizata cu privire la drepturile
acesteia de a depune o plangere.

Obligatiile Tn domeniul protectiei datelor descrise mai sus se aplica, de asemenea, in
ceea ce priveste informatiile referitoare la angajati. Statele membre sau acordurile
colective intre angajati si angajatori pot adopta mai multe reguli pentru procesarea
datelor personale ale angajatilor in contextul activitatii lor ca angajati. Acest lucru
inseamna ca ar putea exista diferente in dispozitji de la un stat membru la altul.

DREPTUL LA INFORMARE

Atunci cand datele sunt colectate direct de la persoana vizata, operatorul de date
trebuie sa ofere informatii precum datele sale de contact, durata pastrarii datelor,
scopul procesarii acestora si baza legala. Astfel, operatorii de date trebuie sa
furnizeze persoanei vizate (de exemplu, client, angajat etc.) raspunsuri clare la
urmatoarele intrebari:

e cine esti?

e  cine (altcineva) mai primeste datele mele?
e de ce imi procesezi datele?

e cattimp imi vei pastra datele?

e care sunt drepturile mele in ceea ce priveste protectia datelor?

Operatorul de date trebuie, de asemenea, sa informeze persoanele vizate atunci
cand intentioneaza sa proceseze suplimentar datele in alt scop decét cel pentru care
au fost colectate initial. Atunci cand datele personale nu au fost colectate direct de la
persoana vizata, operatorii de date trebuie sa furnizeze persoanei vizate informatii
similare cazului in care datele sunt colectate direct.

De exemplu, pe parcursul procesului de verificare prealabila a clientilor, practicienii
trebuie sa le furnizeze clientilor datele lor de contact si sa le explice ca informatiile lor
sunt colectate in vederea realizarii unei sarcini in interesul public. Atunci cand un
practician foloseste un furnizor de servicii cloud ale carui servere sunt in afara UE,
acesta trebuie sa informeze, in plus, clientul despre acest aspect si despre orice
masuri de protectie implementate in vederea protejarii drepturilor acestuia.



DREPTUL LA STERGEREA DATELOR

Dreptul la stergerea datelor sau ,dreptul de a fi uitat” impune operatorilor de date sa
stearga datele personale la solicitarea persoanei vizate, in anumite circumstante.
Dreptul la stergerea datelor nu se aplica in cazul in care procesarea este necesara
pentru a permite operatorului de date sa se conformeze unor dispozitii legale sau in
cazul in care procesarea este realizata in interesul public.

De exemplu, clientii nu pot solicita stergerea informatiilor personale colectate in
contextul procesului de verificare prealabila a clientilor.

RASPUNDERE

Operatorii de date trebuie sa implementeze masurile necesare pentru a se asigura si
pentru a putea demonstra ca procesarea datelor este in intregime conforma cu
dispozitile GDPR. Obligatile ar putea fi indeplinite prin aderarea la o procedura
corespunzatoare de certificare sau la un cod de conduita. Teoretic, acest lucru
implica, de asemenea, ca organizatia sa aiba proceduri documentate si evidente
referitoare la deciziile specifice. In plus, operatorii de date trebuie s realizeze o
analiza de impact in domeniul protectiei datelor inainte de a se angaja intr-o activitate
de procesare care este probabil s implice un grad ridicat de risc fata de drepturile si
libertatile persoanelor vizate. Pentru a se asigura conformarea la GDPR, este
important sa se mearga mai departe de un exercitiu de tip ,bifati casuta” si sa se
construiasca o cultura corespunzatoare de protectie a datelor.

O noua dispozitie a GDPR este faptul ca operatorul are obligatia de a lua masuri care
conduc la ,protectia datelor din fata de conceptie si protectia impliciti a datelor’® si de
a se asigura ca sunt procesate doar datele personale strict necesare. De exemplu, in
contextul verificarii prealabile a clientilor, practicienii nu trebuie sa proceseze date
personale, cum ar fi preferintele politice ale clientului.

Operatorii de date au obligatia de a tine evidenta activitatilor de procesare, inclusiv
detalii ale masurilor de securitate tehnice si organizationale care vizeaza datele si
protectia acestora. Totusi, exista o derogare pentru organizatii cu mai putin de 250 de
angajati.

Atét operatorii de date, cat si persoanele imputernicite de operatori trebuie sa
desemneze un responsabil cu protectia datelor in anumite situatii. De exemplu, este
necesar un responsabil cu protectia datelor atunci cand activitatile principale ale
organizatiei necesita o monitorizare permanenta si sistematica a persoanelor vizate
la scara mare sau cand acestea constau in procesarea la scara mare a unor date

8 Pentru mai multe informatii si indrumdri, a se vedea ENISA, Confidentialitate inca din faza de conceptie, disponibil la:
https://www.enisa.europa.eu/topics/data-protection/privacy-by-design
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speciale sau a unor date legate de condamnari penale. Responsabilul cu protectia
datelor trebuie sa fie un specialist in domeniul protectiei datelor si s& monitorizeze
conformitatea cu GDPR. Responsabilul poate fi un angajat al organizatiei, dat trebuie
sa fie independent in executarea activitatilor sale.

Principiul raspunderii asupra datelor se extinde, de asemenea, la interactiunea cu
persoanele Tmputernicite de operatorii de date. GDPR impune operatorilor sa
utilizeze doar Tmputerniciti care ofere suficiente garantii pentru a implementa masuri
corespunzatoare pentru a indeplini cerintele GDPR. Acest lucru inseamna ca
operatorii trebuie sa isi cunoasca atat propriile obligatii, cat si pe cele ale persoanelor
Tmputernicite.

in afard de prevederile care afecteaza in egald méasura operatorii si persoanele
imputernicite de acestia, exista dispozitii speciale care vizeaza persoanele
imputernicite. De exemplu, se interzice unui imputernicit sa implice un alt imputernicit
fara acordul prealabil explicit al operatorului.

Contractul cu persoana Tmputernicita trebuie sa stabileasca limitele activitatii de
procesare a datelor. Acesta trebuie sa stipuleze ca imputernicitul va asista operatorul
in vederea conformarii cu o serie de obligatii ale acestuia din urma, cum ar fi
indeplinirea solicitarilor persoanelor vizate, notificarea cazurilor de fincalcare a
securitatii datelor sau notificarea operatorului in cazul in care imputernicitul considera
ca o anumita instructiune de procesare va incalca GDPR.

Noile obligatii aplicabile operatorilor de date si persoanele imputernicite de operatori
vor afecta relatiile contractuale viitoare dintre operatori si persoanele imputernicite.
Prin urmare, contractele vor deveni, probabil, mai detaliate. Noile obligatii ar putea
impune, de asemenea, o revizuire a contractelor existente’.

Practicienii trebuie sa fie deci atenti atunci cand utilizeaza furnizori, cum ar fi furnizorii
de servicii cloud. Acest aspect poate fi avut in vedere inca de la selectarea
furnizorului. De exemplu, atunci cand lanseaza o invitatie la licitatie pentru un serviciu
cloud, practicienii pot include in invitatie criterii legate de modul in care imputernicitul
trateaza securitatea cibernetica sau de existenta unui raport de certificare privind
conformitatea cu standardele internationale relevante.

"Hogan Lovells, Adaptarea la cerintele viitorului in domeniul confidentialitatii: Un ghid de pregétire pentru Regulamentul UE
privind Protectia Datelor.



PROTECTIA DATELOR SE APLICA SI IN CAZUL FISETELOR

Biroul Comisarului pentru informatii al Marii Britanii (UK), autoritatea care sustine
drepturile legate de informatii in UK, a amendat Consiliul Comitatului Norfolk (Norfolk)
pentru neconformarea la regulile de protectie a datelor®.

Ca parte a mutarii unui sediu, Norfolk a renuntat la o parte din mobilier, inclusiv fisete
utilizate de echipa de asistenta sociala pentru copii. Norfolk nu a avut o procedura
scrisa care se determine cine era responsabil de golirea fisetelor, care nu a fost
realizata. Ca urmare, o persoana care a cumparat o parte din mobilier a primit dosare
care cuprindeau informatii sensibile.

ICO a descoperit ca Norfolk nu avea implementate masuri corespunzatoare impotriva
procesarii neautorizate de date personale si impotriva pierderii accidentale sau
distrugerii datelor personale. Norfolk a primit o amenda de 60.000%.

Acest caz demonstreaza importanta existentei unor proceduri corespunzatoare de
protectie a datelor, indiferent daca utilizezi servicii cloud sau suport hartie.

SECURITATE

Atat operatorul, cat si persoana imputernicitd de acesta trebuie sa implementeze
masuri corespunzatoare pentru a asigura un nivel adecvat de securitate. Astfel de
masuri trebuie sa se bazeze pe o evaluare a riscurilor.

GDPR impune atat operatorului, cat si persoanei imputernicite sa ia in considerare
actualele ,tehnologii de ultima generatie” atunci cand implementeaza masuri de
securitate si mentioneaza in mod specific pseudo-anonimizarea si criptarea ca tehnici
ce ar putea fi aplicate. Acest lucru va pune mai multd presiune pe organizatii sa
analizeze cel putin daca aceste masuri sunt necesare si eficiente din punct de vedere
al costurilor si, daca da, sa le implementeze.

Implementarea unor astfel de masuri tehnice este rareori simpla. De exemplu,
criptarea este improbabil sa fie eficienta in cazul in care datele sunt transferate catre
un serviciu online (cum ar fi un pachet de contabilitate), Tn timp ce pseudo-
anonimizarea ar putea fi potrivita, insa doar in urma unei adaptari. Prin urmare,
implementarea unor astfel de masuri va avea implicatii legate de costuri.

GDPR introduce, de asemenea, noi reguli in ceea ce priveste reactiile in cazul
incalcarii securitatii datelor. intr-o astfel de situatie, operatorii au obligatia de a
raporta incalcarea catre autoritatea de supraveghere competenta, de indata ce este
posibil. in cazul in care incélcarea prezintd un risc ridicat fata de drepturile si

81c0, disponibil la: https://ico.org.uk/media/action-weve-taken/mpns/2013720/mpn-norfolk-county-council-20170315.pdf
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libertatile persoanelor vizate, operatorii de date trebuie sa notifice, de asemenea
persoanele vizate cu privire la aceasta incalcare. Obligatia persoanei imputernicite de
operator este de a notifica fara intarziere operatorul cu privire la orice incalcare a
securitatii datelor.

De exemplu, daca cineva acceseaza ilegal serverul unui practician si fura informatii
personale ale clientilor (cum ar fi parole, adrese de domiciliu, varsta si castiguri),
atunci practicianul trebuie sa raporteze aceasta incalcare a securitatii datelor catre
autoritatea de supraveghere si clientii sai’. Daca un practician stocheazd datele
clientilor in cloud, atunci furnizorul de servicii cloud va trebui sa informeze practicianul
cu privire la orice incalcare a securitatii datelor. Acesta din urma trebuie sa notifice
apoi autoritatile de supraveghere si clientul.

INDRUMARI PRIVIND SECURITATEA DATELOR DISPONIBILE PENTRU IMM-
URI

Agentia Uniunii Europene pentru Securitatea Retelelor si a Informatiilor (ENISA) a
publicat indrumari pentru a ajuta IMM-urile sa adopte o abordare bazata pe riscuri
pentru securitatea datelor personale pe care le proceseaza™.

indrumérile au scopul de a ajuta IMM-urile sa inteleaga contextul procesarii datelor
personale si sa evalueze singure, prin intermediul unui chestionar, riscurile de
securitate asociate. ENISA propune, de asemenea, masuri de securitate
organizationale si tehnice care ar putea fi adoptate de IMM-uri in vederea conformarii
cu GDPR.

SUPERVIZARE

GDPR introduce conceptul de ,autoritate de supraveghere principala”. Aceasta
autoritate este organismul de supraveghere al statului membru in care este localizat
sediul principal din UE al operatorului sau persoanei imputernicite de operator.
Aceasta autoritate va lua initiativa in cazul tuturor activitatilor de procesare
transfrontaliere realizate de organizatia respectiva — practic, un ,punct central” pentru
organizatie pentru toate activitatile de procesare din interiorul UE.

Autoritatile de supraveghere ale altor state membre decéat cel in care este localizata
autoritatea de supraveghere principala ar putea fi totusi implicate in cazul in care
activitatile de procesare ale unei organizatii afecteaza un stat membru. Aceasta
situatie se intalneste, de exemplu, atunci cand exista activitati de procesare exclusiv

® Puteti verifica dacd aveti un cont compromis in urma unei incalcdri a securitdtii datelor aici: https://haveibeenpwned.com/
WENISA, Indrumaéri pentru IMM-uri cu privire la securitatea procesérii datelor personale, (ianuarie 2017), document disponibil
pe: https://www.enisa.europa.eu/publications/quidelines-for-smes-on-the-security-of-personal-data-processing
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in ceea ce priveste persoane din interiorul granitelor nationale ale acelui stat
membru.

Aceasta ar putea reprezenta o schimbare valoroasa pentru operatorii sau persoanele
Tmputernicite de operatori care au sedii Tn mai multe state membre, deoarece ar
trebui sa simplifice cerintele de inregistrare, legale si de raportare care le vizeaza.
Prin urmare, aceste entitati sunt incurajate sa identifice cine este autoritatea de
supraveghere principala in cazul lor.

De exemplu, o retea de audit va trebui sa colaboreze, in principal, cu autoritatea de
supraveghere aferentd sediului sdu principal din UE. in cazul in care un practician
dintr-o retea ia masuri pentru a se conforma cu o decizie emisa de autoritatea de
supraveghere principala, acesta trebuie sa notifice doar autoritatea de supraveghere
principald cu privire la aceste actiuni. Aceasta din urma va notifica apoi celelalte
autoritati de supraveghere implicate.

Statele membre pot reglementa suplimentar competentele autoritatilor de
supraveghere in raport cu operatorii de date si persoanele imputernicite de acestia,
care fac obiectul regulilor referitoare la secretul profesional.

NECONFORMITATEA

Anumite incalcari ale securitatii datelor pot avea ca rezultat amenzi care se ridica
pana la valoarea cea mai mare dintre 20 de milioane de euro si 4% din cifra de
afaceri la nivel global. incalcarile mai putin grave pot avea ca rezultat amenzi care se
ridica pana la valoarea cea mai mare dintre 10 milioane de euro si 2% din cifra de
afaceri la nivel global. In majoritatea statelor membre, GDPR va conduce, probabil, la
o crestere semnificativda a potentialelor sanctiuni pentru incalcarea drepturilor
persoanelor vizate.

Persoanele vizate vor avea drepturi suplimentare, cum ar fi dreptul de a depune o
plangere la autoritatea de supraveghere, dreptul de a actiona in justitie un operator
sau un imputernicit si dreptul de a obtine o despagubire de la operator.

Datele personale pot fi transferate tarilor din afara UE doar daca se poate garanta
acelasi nivel de protectie. In practica, acest lucru inseamna fie ca tara respectiva
trebuie sa aiba un cadru general similar de protectie a datelor ca UE, fie ca operatorii
de date trebuie sa se asigure ca sunt adoptate anumite masuri pentru a garanta o
protectie suficienta a datelor.

Comisia Europeana evalueaza nivelul de protectie disponibil in terte tari si tine o
evidenta a tuturor celor care indeplinesc criteriile. Se pot face transferuri de date
catre oricare din tarile terte de pe lista fara a fi necesara o autorizare explicita. Pana
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in acest moment, doar cateva tari au demonstrat un nivel adecvat de protectie si au
fost incluse pe lista Comisiei Europene™”.

Datele personale pot fi trimise totusi catre terte tari neechivalente daca sunt asigurate
masuri de protectie corespunzatoare. Aceste masuri de protectie pot lua forma unor
reguli corporative obligatorii, a unor clauze contractuale standard aprobate de
Comisie, sau a unor coduri de conduita sau proceduri de certificare aprobate.

Practicienii nu vor avea nevoie de autorizare pentru a stoca date in Elvetia, care este
pe lista Comisiei. Pe de alta parte, daca o retea de audit doreste sa isi stocheze
datele Tn Islanda, poate face acest lucru prin adoptarea unor reguli corporative cu
caracter juridic obligatoriu. Astfel de reguli trebuie sa includa acceptarea raspunderii
de catre entitatile cu sediul in UE pentru orice incalcari savarsite de membri din afara
Uniunii.

TRANSFERURI CATRE MAREA BRITANIE (UK): EFECTELE BREXIT-ULUI

Atunci cand UK (sau un alt stat membru) va pleca din UE, acesta va fi considerat o
Jfara tertd”. Acest lucru inseamna ca operatorii de date din UK si imputernicitii
acestora care proceseaza date personale de la persoane din interiorul Uniunii
Europene sau operatorii de date din UE care utilizeaza imputerniciti ce transfera date
catre UK vor trebui sa isi revizuiasca practicile actuale de procesare a datelor?.

TRANSFERURI CATRE STATELE UNITE (Sua) : SCUTUL DE
CONFIDENTIALITATE

SUA constituie un caz special. Este permis transferul de date de la companii din UE
catre companii din SUA atunci cand companiile din SUA fac parte din Scutul de
conﬁden;‘ialitatels. Atunci cand practicienii doresc sa mute datele personale ale
clientilor in SUA sub acoperirea Scutului de confidentialitate, trebuie sa se asigure ca
acele companii din SUA cu care colaboreaza sunt incluse pe lista Scutului de
confidentialitate si ca au luat toate masurile necesare pentru a se conforma
dispozitiilor. Altfel, pot transfera date atunci cand utilizeaza alte mijloace autorizate
pentru a asigura o protectie corespunzatoare a datelor (de exemplu, prin intermediul
unor clauze contractuale).

1 Comisia Europeand, Deciziile Comisiei cu privire la gradul de adecvare a protectiei datelor personale in terte tari, disponibile
la: http://ec.europa.eul/justice/data-protection/international-transfers/adequacy/index_en.htm

2 GDPR devin aplicabil din mai 2018. Acest lucru inseamna ca daca negocierile pentru Brexit nu vor fi finalizate pana
atunci, UK va trebui sa respecte GDPR pana la finalizarea Brexit-ului.

1% Comisia Europeana, Scutul de confidentialitate UE-SUA, disponibil pe: http:/ec.europa.eu/justice/data-
protection/international-transfers/eu-us-privacy-shield/index_en.htm



http://ec.europa.eu/justice/data-protection/international-transfers/adequacy/index_en.htm
http://ec.europa.eu/justice/data-protection/international-transfers/eu-us-privacy-shield/index_en.htm
http://ec.europa.eu/justice/data-protection/international-transfers/eu-us-privacy-shield/index_en.htm
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Scutul de confidentialitate UE-SUA este criticat in prezent deoarece nu ar furniza o
protectie suficientd a datelor personale. Atunci cand predecesorul Scutului de
confidentialitate, Acordul privind sfera de securitate, a fost invalidat, s-a creat o
incertitudine juridicd majora pentru firmele de contabilitate si audit care utilizau
servere din SUA. Prin urmare, se recomanda practicienilor care isi stocheaza datele
in SUA sa ia in calcul acest aspect si sa urmareasca orice evolutii relevante anuntate
de Comisia Europeana, precum si modificarile din politicile SUA referitoare la date.
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Aceasta publicatie a descris cateva dintre principalele obligatii conform GDPR care s-
ar putea aplica practicienilor atunci cand proceseaza date personale. Este probabil ca
aceste reguli noi sa impuna o revizuire a procedurilor existente de procesare a
datelor. Se recomanda practicienilor sa se asigure ca detin expertiza necesara atunci
cand fac acest lucru.

Este probabil ca institutile europene si autoritatile de protectie a datelor sa publice,
daca nu au publicat deja, indrumari privind conformarea cu GDPR. Va recomandam
sa cititi cu atentie orice recomandari publicate de autoritatile dvs.

De exemplu, Grupul de lucru Art. 29 al UE, care este format din autoritatile nationale
de protectie a datelor, a publicat indrumari ce vizeaza responsabilii cu protectia
datelor, portabilitatea datelor si modul in care poate fi identificata autoritatea dvs. de
supraveghere principald™. Tn plus, Comisia Belgiand pentru Confidentialitate a
publicat o brosura cu 13 pasi in vederea conformérii la GDPR™.

PRINCIPALELE MODIFICARI ADUSE DE GDPR

Printre principalele modificari comparativ cu Directiva se numara:

e includerea operatorilor de date si a persoanelor imputernicite de operatori care
detin informatii personale ale unor cetateni europeni

e noi obligatii referitoare la raspundere pentru operatorii de date
e noi drepturi referitoare la datele personale pentru persoanele vizate
e reglementari mai stricte pentru procesarea pe baza acordului persoanelor vizate

e unele organizatii vor avea obligatia de a desemna un responsabil cu protectia
datelor

e reguli mai stricte privind incalcarea securitatii datelor
e introducerea unui ,punct central” pentru activitatile de supraveghere

e notificarea sau aprobarea prealabila de la Agentia pentru Protectia Datelor a fost
eliminata in mai multe situatii

° introducerea unor obligatii directe pentru operatorii de date

DECLINAREA RESPONSABILITATII: Accountancy Europe furnizeaza acest document strict in scop informativ. Am depus toate eforturile pentru
a colecta acest continut, dar nu putem garanta ca aceste informatii sunt corecte si complete. Prin urmare, nu ne putem asuma nicio raspundere
in raport cu acest document.

1% Grupul de lucru UE pentru Articolul 29, disponibil pe: http://ec.europa.eu/newsroom/just/item-detail.cfm?item_id=50083
15 Comisia Belgiand pentru Confidentialitate, Plan in 13 etape, disponibil pe:
https://www.privacycommission.be/sites/privacycommission/files/documents/STAPPENPLAN%20FR%20-%20V2.pdf
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